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Exercicios de Enderecamento IPv6

1) Indicar a que tipo pertence cada um dos seguintes enderegos:

Enderego Tipo

2001:db8:cafe:fOca:faca:2:3

2804:1:2:b0ca:2c0:17ff:fe00:d1ca

fe80::dad0:baba:ca00:a7a2

fe80::2¢c0:17ff:fe00:d1ca

2002:c8A0:79¢c::b010:de:c0c0

1

fd00:ada:2345:b0ba::1

ffOe::beba:d012:3:4

ff05::baba:bebe:baba

2) Comprimir ao maximo os seguintes enderecos:

-2001:0db8:0000:1200:0fe0:0000:0000:0003
-2001:0db8::ca5a:0000:2000
-2001:0db8:face:b00c:0000:0000:0100:00ab

3) Descomprimir ao maximo os seguinte enderegos:

-2001:db8:0:ca1::1:abcd
-2001:db8:4::2
-2001:db8:200::bdb:110

4) Utilizando o padrao EUI-64, crie enderecgos IPv6 a partir do prefixo 2001:db8:ba1a:d0ce::/64
baseados nos seguintes enderegcos MAC:

- 00:€0:4c:70:89:8d

- 5c:1d:e0:8c:e7:e7
- 07:00:27:00:e8:8b
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5) Divida o prefixo 2001:db8::/32 na metade para que sejam gerados dois sub-prefixos.

6) Divida o prefixo 2001:db8:c000::/34 nos seguintes tamanhos:

- 135

- /136

7) Divida o prefixo 2001:db8:a000::/35 no seguinte tamanho:

- 137

8) Vocé precisa subdividir o prefixo 2001:db8::/32 para atender a diversas subredes em sua
organizagao. Para cada caso, diga qual € o prefixo mais curto que atende sua necessidade, o
numero de subredes geradas e o numero de redes /64 possiveis em cada subrede. Diga
também qual é o prefixo mais curto possivel sem “cortar caracteres” (indo de 4 em 4 bits), o
numero de subredes geradas e o numero de redes /64 possiveis em cada subrede.

necessidade prefixo no. subredes redes /64 prefixo no. subredes redes /64
2 redes /33 2 2731 /36 16 228
56 redes

1500 redes
30000 redes
(oo) R



9) A partir do prefixo 2001:0db8::/32, atribuir os prefixos as redes e computadores da
organizagéo ilustrada na figura a seguir:

Descrigédo Enderego/Prefixo Descrigédo Enderecgo Prefixo

Infraestrutura rot. /48 Rede 7 (R7) /56
Gestédo e Monit. /48 Rede do Host1 /64
Rede 1 (R1) /48 Rede do Host2 /64
Rede 2 (R2) /48 Rede do Host3 /64
Rede 3 (R3) /48 Host1 /64
Rede 4 (R4) /56 Host2 /64
Rede 5 (R5) /56 Host3 /64
Rede 6 (R6) /56

Referéncias

Vives, Alvaro. Practice - IPv6 Addressing. IPv6 Workshop, Bogota, 2010, Consulintel.
http://www.6deploy.org/workshops/20100927_bogota_colombia/DIA1-3-PRACTICA-Direcciones-v0.1.pdf
(@) er-sn |
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IPV6 - Neighbor Discovery Protocol

Experiéncia 1 - Neighbor Solicitation e Neighbor Advertisement
Objetivo

Esta experiéncia tem como objetivo apresentar o funcionamento do mecanismo de
resolucdo de enderegos do protocolo Neighbor Discovery IPv6, através do estudo das
mensagens de Neighbor Solicitation e Neighbor Advertisement.

Para o presente exercicio sera utilizada a topologia descrita no arquivo:
Funcionalidade-Neighbor-Discovery-E1.imn.

Introducao Teédrica

A resolucdo de enderegcos € um procedimento realizado pelos noés de uma rede para
descobrir enderecos fisicos dos dispositivos vizinhos presentes no mesmo enlace que sua
interface de rede.

O procedimento € iniciado quando um dispositivo tenta enviar um pacote cujo o enderego
fisico de destino € desconhecido. Nele, o nd solicitante ira enviar uma mensagem Neighbor
Solicitation para todos os nds do enlace com enderego de destino IPv6 marcado como
Multicast Solicited-Node (FF02::1:FFXX:XXXX) e o endereco a ser resolvido marcado no
campo Target do cabegalho ICMPv6. Além desses dados, o protocolo opcional Source
Link-Layer Address também é enviado com intuito de fornecer o seu endereco fisico ao
destino e, assim, evitar novas trocas de mensagens.

O né de destino, dono do IPv6 requisitado, ao receber esse pacote cria uma mensagem
Neighbor Advertisement e a envia como resposta diretamente ao né requisitante. O
enderego de destino IPv6 dessa mensagem sera marcado com o endereco de link local do
né requisitante e o seu endereco fisico sera utilizado para preencher o campo de Protocolo
opcional Target Link-Layer Address.

Com a chegada dessa informagéo ao no, o neighbor cache é atualizado, com o status de
alcance e a comunicagao pode ser comegada.
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Roteiro Experimental

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes
de comecar a experiéncia, instalar alguns softwares para auxiliar no aprendizado
(caso contrario va para o passo 2).

Siga 0 passo a seguir para realizar a instalag&o:
a. Para fazer algumas verificagdes durante o experimento sera necessario a
utilizagcdo do programa Wireshark que realiza a verificagcao dos pacotes que
sao enviados na rede. Na maquina virtual, utilize um Terminal para rodar o
comando:

$ sudo apt-get install wireshark

Antes da instalagéo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

2. Inicie o CORE e abra o arquivo “Funcionalidade-Neighbor-Discovery-E1.imn”
localizado no diretdrio do desktop “Funcionalidades/NeighborDiscovery”, da maquina
virtual do NIC.br. A seguinte topologia inicial de rede deve aparecer deve aparecer:

CORE (34732 on ubuntu) Funcionalidades-Neighbor-Discovery-E1.imn

File Edit Canvas View Tools Widgets Experiment Help
N A
start the experiment
- E Rede Local
umaPonta
4
R 2001:dbg::10/64
™
R
2001:d 11/64
outraPonta
ET2% canvas: ] |
Cleanup completed in 0 seconds. |zuum 100% | | |edit mode




3. Verifiqgue a configuragao dos nés da topologia.
a. Inicie a simulagéo realizando um dos seguintes passos:

i. aperte o botao g;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializacdo da simulagcéo e abra o
terminal do umaPonta, através do duplo-clique.

c. Verifique que a configuragdo do umaPonta através do seguinte comando:

# ip addr show

O resultado deve ser:

CORE: umaPonta (console)

rootBumaPontat tmpdpycore, 34732/ umaPonta, conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16426 qdisc noqueue state UMKNOWN
linkloopback 0z G0z QQ 000 bid Q0 Qs Qi 002 00 Qo
inet 127.0.0,.1/8 zcope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2: ethO: <BROADCAST  MULTICAST .UP.LOWER_UP> mtu 1500 gdisc pfifo_fast state UP g
en 1000
linkAether Q0000022220000 brd FPiFFeffeffaffff
ineth 2001:db81:10/64 =cope global
valid_lft forever preferred_lft forever
ineth fedo::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
root@umaPontal/tmpdpycore, 34732 /umaPonta, conf# ||

*Obs: A partir desse comando é possivel observar os enderegcos das
interfaces.

d. Verifique que a configuragcéo do outraPonta através do mesmo comando.
O resultado deve ser:

CORE: outraPonta (console)

rootBoutraPontat tmpspycore, 34732 /outraPonta, conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16426 qdisc noqueue state UMKNOWN
link/loopback Q0300003000000 brd Q0;00:00:00:00:00
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
link/ether 00:00:00:35200:01 brd fFiFFIFfLffeffiff
ineth 2001:db8::11/64 =cope global
valid_lft forever preferred_lft forever
ineth fed0::200:ff:feaatl/Bd scope link
valid_lft forever preferred_lft forewver
root@outraPontat thp/pycore, 34732 /autraPonta, conf# ||

*Obs: A partir desse comando é possivel observar os enderecos das
interfaces.
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4. Teste a conectividade IPv6 de um no ao outro.
a. Abra o terminal do umaPonta, através do duplo-clique.

b. Utilize o seguinte comando para iniciar a captura de pacotes do roteador:

# tcpdump -i ethO0 -s 0 -w /tmp/captura neighdisc el.pcap

O resultado deve ser:

CORE: umaPonta (console)

rootiBunaPontat tnpspucare, 59258 umaPonta, conf# topdump -1 ethd -2 0 -uw Atmpdocap
ura_neighdizc_el,pocap

topdump: WARMING: eth0: no IPwd address assigned

tepdump: listening on ethl, link-type EN1OME (Ethernet), capture =zize B5535 byt
=

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execug¢do do comando “tcpdump” e prejudicara o
andamento da experiéncia.

c. No terminal do outraPonta, utilize o seguinte comando :

# ping6 -c 4 2001:db8::10

O resultado deve ser:

CORE: outraPonta (console)

root@outraPontat tmpdpucore, 34732 /outraPonta, conf# pings —c 4 2001:db3::10
PING 2001:dbd:110(2001:db8::10) 56 data bytes

B4 bytes from 2001:dbB::10: icmp_seq=1 ttl=64 time=1,3E m=

G4 bytes from 2001:db8::10% icmp_seq=2 ttl=64 time=0,114 mz

B4 bytes from 2001:db8::10: icmp_seq=3 ttl=64 time=0,1E1 m=

B4 bytes from 2001:db8::10% icmp_seq=4 ttl=Bd time=0,150 mz

——= 2001:db8::10 ping statistics ——

4 packetsz tranzmitted, 4 received. O0F packet loss, time 3001ms
rtt mindavgsmaxsmdew = 0,1140,57141,861/0,745 m=
root@outraPontat s thp/pycore, 34732 /autraPonta, conf# ||

*Obs: o0 endereco de destino deve ser o do umaPonta. Obtido pelo comando
“ip addr” anteriormente.
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d. No terminal do umaPonta, encerre a captura de pacotes através da
sequéncia Ctrl+C.
O resultado deve ser:

CORE: umaPonta (console)

rootiunaPonta: tnpspycore, 59258 umaPonta, conf# topdump —i eth —= O -w Stmpdocap
ura_neighdisc_el,pcap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-tupe EMIOME (Ethernet), capture size 65535 byt

=
“C16 packets captured

16 packetz received by filter

(1 packets dropped by kernel
rootEumaPontas s/ tnppycore , 59258/ unaPonta, conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

5. Encerre a simulagdo com uma das seguintes agoes:

i. aperte o botao g;

i. utilize o menu Experiment > Stop.

6. A verificagdo dos pacotes capturados sera realizada através do programa
Wireshark. Para inicia-lo execute o seguinte comando em um terminal da maquina
virtual:

$ wireshark

(cc) R
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The Wireshark Network Analyzer

File Edit Go Capture Ana ) e
g = E WME -
Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

. cpwre | Fles ] online

=y Interface List - Open Website
= Live list of the capture interfaces (counts incoming packets) Open a previously captured file % Visit the project's website
Start capture oninterface: Open Recent: User's Guide
R The User's Guide (online version)
Capture Options @ Sample Captures
Start a capture with detailed options Arich assortment of example capture files on the wiki Security

Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ..

© Ready to load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_neighdisc_e1.pcap com o menu File>Open:

b. Procure pelos pacotes de Neighbor Solicitation e Neighbor Advertisement.
Analise-0s e veja se os dados contidos nos pacotes conferem com o que foi
passado na teoria.

[CD) -5 |
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Neighbor Solicitation:

-~

captura_neighdisc_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B WEXCE Q¢ VT & EE QAR WEl -
Filter: ¥ | Expression... Clear Apply
No. Time Source Destination Protocol | Info

ICMPvE

2 0.800085 2001:db8::10 2001:db8: :11 Neighbor advertisement 2001:db8::10 (sol, ovr) is

3 0.000107 2001:db8::11 2001:dbg: :18 ICMPv6 Echo (ping) request id=6x0030, seg=1
4 0.000119 2001:db8::10 2001:db8::11 ICMPv6 Echo (ping) reply id=0xe@3@, seg=1
50.999767  2601:db8::11 2001:db8::10 ICMPv6 Echo (ping) request id=0x8038, seg=2
6 6.999792  2001:db8::10 2001:db8::11 ICMPv6 Echo (ping) reply id=0x08038, seg=2
7 2.000240  2001:db8::11 2001:db8::10 ICMPv6 Echo (ping) request id=0x8038, seg=3
82.000275  2001:db8::10 2001:db8::11 ICMPv6 Echo (ping) reply id=0x08038, segq=3
93.000130  2001:db8::11 2001:db8::10 ICMPv6 Echo (ping) request id=0x8038, segq=4

» Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: 00:00:00 aa:00:01 (A0:00:00:2a:00:01), Dst: IPvémcast ff:00:00:10 (33:33:ff:00:00:10)
» Internet Protocol Version 6, Src: 2001:db8::11 (2001:db8::11), Dst: ffe2::1:ffee:10 (ffez::1:ffee:10)
¥ Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: 8
Checksum: 0x1d51 [correct]
Reserved: @ (Should always be zero)
Target: 2001:db8::10 (2001:db8::16)
¥ ICMPvE Option (Source link-layer address)
Type: Source link-layer address (1)
Length: 8
Link-layer address: ©0:00:00:aa3:00:01

BBE@ 33 33 ff 0O 00 10 6@ @ 60 aa 6P O1 86 dd 68 8@ 33...... ...... .
0010 60 60 80 20 3a ff 20 61 ©d b8 66 0O @0 60 00 80 ... :. . ........
0020 00 60 80 0 @0 11 ff 82 00 G0 0O 0O @0 6O 00 B0 ........ ........
0030 66 @1 ff 60 @6 10 87 60 1d 51 06 60 @0 60 20 81 ........ . | T

Aman Al Ln onn AA Am nA AR AR AA AR AA AR

O File: "/tmp/captura_neighdisc_e1.... - Packets: 16 Displayed: 16 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o enderego (33:33:ff:00:00:10), sendo que o
prefixo 33:33 indica que a mensagem é um multicast na camada Ethernet. O sufixo
ff:00:00:10 indica os ultimos 32 bits do endere¢co multicast IPv6 da mensagem.
Source (Ethernet): a fonte € o MAC address da interface do dispositivo que enviou
a solicitagao (00:00:00:aa:00:01).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual € o préximo cabegalho (de extenséo do IPv6), no
caso, o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a fonte é o enderego IP da interface diretamente ligada ao enlace em
que se faz a requisi¢édo (2001:db8::11).
Destination (IPv6): o destino é o enderego multicast Solicited-Node (ff02::1:ff00:10).
Type (ICMPvV6): indica que a mensagem é do tipo 135 (Neighbor Solicitation).
ICMPv6 Option (ICMPv6): indica as opgdes do pacote ICMPV6:
o Source Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Source link-layer address”.
m Link-layer address: indica o MAC address da interface de origem da
mensagem.

[CD) -5 |
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Neighbor Advertisement:

captura_neighdisc_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

e MBXCE Q¢ VT4 BB A @WEE -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol Info

1 6.000000 2001:db8::11 ffe2::1:7700:10 ICMPvE  Neighbor solicitation for 2001:db8::10 from €0:00:
_'L - S —i—ﬂi-ﬂii-ui e et el L Bl Nl

30.000107  2001:db8::11 2001:db8::10 ICMPv6  Echo (ping) request id=0x8030, seg=1

40.000119  2001:dbB::10 2001:db8::11 ICMPv6 Echo (ping) reply id=6x0030, seq=1

50.999767  2001:db8::11 2001:db8::16 ICMPVE Echo (ping) request id=0x0030, segq=2

60.999792  2061:db8::10@ 2001:db8::11 ICMPvE6  Echo (ping) reply id=8x8838, seg=2

72.000240  2001:db8::11 2001:db8::10 ICMPv6  Echo (ping) request id=0x08030, seg=3

82.000275  2001:db8::10 2001:db8::11 ICMPv6  Echo (ping) reply id=6x0030, seq=3

93.000136  2001:db8::11 2001:db8: :10 ICMPv6 Echo (ping) request id=0x08030, seq=4

» Frame 2: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: ©0:00:00 aa:00:00 (00:00:00:3a:00:00), Dst: 00:00:00 aa:00:01 (00:00:00:23:00:01)
» Internet Protocol Version 6, Src: 2001:db8::10 (2001:db8::10), Dst: 2001:db8::11 (2001:db8::11)
v Internet Control Message Protocol vé
Type: 136 (Neighbor advertisement)
Code: @
Checksum: ©x8b9d [correct]
» Flags: 0x60000000
Target: 2001:db8::10 (2001:db8::10)
¥ ICMPvE Option (Target link-layer address)
Type: Target link-layer address (2)
Length: 8
Link-layer address: 80:00:00:aa:00:00

0060 ©6 6O 00 aa 0O 61 60 @0 OO aa 00 60 86 dd 60 0O ........ ...... i
0010 ©6 60 @0 20 3a ff 20 @1 ©d bs 66 60 €0 @0 60 00 ... :. . ........
0020 ©6 60 00 B0 00 16 20 @1 Od bs 60 BC €0 @0 60 00  ...... . ........
0030 06 60 00 60 00 11 88 @0 Bb 9d 66 66 €0 @0 20 01 ........ .. R

O File: "/tmp/captura_neighdisc_e1.... - Packets: 16 Displayed: 16 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): MAC address do nd requisitante que foi obtido através da
mensagem de Neighbor Solicitation enviada anteriormente (00:00:00:aa:00:01).
Source (Ethernet): a origem € o MAC address da interface do dispositivo umaPonta
que enviou a resposta (00:00:00:aa:00:00).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual € o préximo cabegalho (de extenséo do IPv6), no
caso, o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Destination (IPv6): diferentemente da mensagem Neighbor Solicitation, a Neighbor
Advertisement possui como destino o enderego IPv6 global do né requisitante
(2001:db8::11).
Source (IPv6): a origem é o enderecgo IP da interface diretamente ligada ao enlace
em que a requisigao foi recebida (2001:db8::10).
Type (ICMPv6): indica que a mensagem é do tipo 136 (Neighbor Advertisement).
Flags (ICMPv6): uma mensagem do tipo Neighbor Advertisement possui 3 flags:

o A primeira indica se quem esta enviando € um roteador. No nosso caso, ela

esta marcada com 0.
o A segunda indica se a mensagem é uma resposta a um Neighbor Solicitation.

[CD) ev-sr |

13



No nosso caso, ela esta setada em 1.
o A terceira indica se a informagao carregada na mensagem é uma atualizagao
de enderec¢o de algum né da rede. No nosso caso, ela esta setada em 1.

e Target Address (ICMPv6): indica o endereco IP sobre o qual as flags informam. No
nosso caso, € o proprio endereco da interface do dispositivo umaPonta
(2001:db8::10).

e ICMPvV6 Option (ICMPv6): indica as opgdes do pacote ICMPVG:

o Target Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Target link-layer address”.
m Link-layer address: indica o MAC address da interface do dispositivo
umaPonta da mensagem.

Exercicios

1) Qual é o campo da mensagem Neighbor Solicitation que identifica o destino procurado?

2) Qual é o campo que transmite a informag¢ao do MAC address do destino?

3) Por que ¢é enviado o enderego MAC address da origem?

4) Faga um desenho esquematico que representa a funcionalidade de descoberta de
endere¢os de camada 2.

5) Crie uma nova topologia através da adigao de dois elementos, um switch e um PC. A
partir disso, capture numa so interface de maquina duas mensagens Neighbor Solicitations
distintas.
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IPV6 - Neighbor Discovery Protocol

Experiéncia 2 e 3 - Router Solicitation e Router Advertisement
Objetivo

Esta experiéncia possui como objetivo apresentar o funcionamento do mecanismo de
descoberta de roteadores. Para isso, ela foi dividida em duas partes.

A primeira focada no envio da mensagem Router Solicitation com resposta Router
Advertisement. E a segunda, mostra o anuncio do roteador para a rede com o uso da
mensagem Router Advertisement.

O presente exercicio utiliza as topologias descritas nos seguintes arquivos:
e Funcionalidade-Neighbor-Discovery-E2.imn;
e Funcionalidade-Neighbor-Discovery-E3.imn.

Introducao Tedrica

A descoberta de roteadores € um procedimento realizado pelos ndés da rede quando
configuram seu endereco link local, ou seja, no momento que se conectam ou se
reconectam em uma rede, para descobrir caracteristicas do enlace e rotas de comunicagao.

O mecanismo comega com o envio da mensagem Router Solicitation direcionado a todos
os roteadores no enlace, utilizando o endereco de destino All-Router (FF02::2) multicast
Group. Além de procurar por roteadores, essa mensagem ja contém o enderego fisico do
proprio dispositivo de forma a evitar novas trocas de pacotes.

O roteador, ao receber o Router Solicitation, gera uma resposta Router Advertisement que &
enviada diretamente ao nd solicitante através de seu endereco de link local. Porém, é
possivel que essa resposta seja enviada em multicast All Node, realizando o envio do
Router Advertisement para todos os nés.

O Router Adversiment serve para informar ao n6 sobre a existéncia do roteador.

De tempos em tempos os roteadores também enviam Router Advertisements para informar
que continuam operando corretamente.

[CD) ev-=n |
16



Roteiro Experimental

Experiéncia 2 - Router Solicitation

1.

2.

Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes

de comecar a experiéncia, instalar alguns softwares para auxiliar no aprendizado

(caso contrario va para o passo 2).

Siga 0 passo a seguir para realizar a instalag&o:

a. Para fazer algumas verificagdes durante o experimento sera necessario a

utilizagdo do programa Wireshark que realiza a verificagdo dos pacotes que
sao enviados na rede. Na maquina virtual, utilize um Terminal para rodar o
comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core”
para prosseguir com a instalagio.

Inicie o CORE e abra o arquivo “Funcionalidade-Neighbor-Discovery-E2.imn”
localizado no diretério do desktop “Funcionalidades/NeighborDiscovery”, da maquina
virtual do NIC.br. A seguinte topologia inicial de rede deve aparecer:

CORE (33074 on ubuntu) Funcionalidades-Neighbor-Discovery-E2.imn

File Edit Canwvas View Tools Widgets Experiment Help

start the experiment

Rede Local

cliente
=1

M 2001:dbB::10/64
Y,

2001:dBp8::1/64

roteador

Il “% canvas1l / ] |

Cleanup completed in 0 seconds. |zuum 100% | |

(o) R
17



3. Verifiqgue a configuragao dos nés da topologia.

a.

b.

Inicie a simulagao utilizando uma das seguintes maneiras:

i. aperte o botao g;

ii. utilize o menu Experiment > Start.

Espere até que o CORE termine a inicializacdo da simulagdo e abra o
terminal do cliente, através de duplo-clique.

Verifiqgue a configuragao do cliente através do seguinte comando:

# ip addr show

O resultado deve ser:

CORE: cliente (console)

rooticliente: tnp/pycore, 60318 zliente, conf# ip addr show
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
lirkAether O0:00300322300100 brd FFoFFiffiffiffaff
inets 2001:db3::10/64 =cope global
valid_Ift forever preferred_lft forewver
ineth fel0:s200:ff1feaat0 Bd scope link
valid_Ift forever preferred_lft forewver
rooticliente: Atmp/pycore, BO918 cliente, confé ]

*Obs: A partir desse comando é possivel observar os enderecos das
interfaces.

Verifique a configuragao do roteador com 0 mesmo comando.
O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnpspycore, 60918/ roteador ,conf# ip addr =show
1: lo¢ <LOOPBACE.UP,LOWER_UF: mtu 16426 gqdisc noqueue state UMKNOWN
link/loopback 0030003000000 brd Q0003000000200
inet 127,0,0,1/8 scope host lo
ineth 317128 zcope host
valid_Ift forever preferred_lft forewver
21 ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP q
en 1000
linkdether Q0:00:00:a2:00:00 brd FFiffiffiffaffff
ineth 2001:db8::1/64 =scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaal B4 scope link
valid_Ift forever preferred_lft forewver
root@roteador ;A tnpdpycore, 50918/ roteador . confé ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces.
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4. Teste do envio da mensagem Router Solicitation:
a. Abra o terminal do roteador, através do duplo-clique.

b. Utilize o seguinte comando para iniciar a captura de pacotes do cliente:

# tcpdump -i eth0 -s 0 -w /tmp/captura neighdisc e2.pcap

O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnpspycore , 50386/ roteador . conf# topdump -1 eth —= O -uw Stmpdoap
ura_neighdizsc_e?, poap

topdump: WARMING: ethi: no IPwd address assigned

tepdump: listening on ethl, link-type EN1OME (Ethernet), capture size B5535 byt
=

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execug¢do do comando “tcpdump” e prejudicara o
andamento da experiéncia.

c. Abra o terminal do cliente, através do duplo-clique.

d. No terminal utilize a seguinte sequencia de comandos, para forgar envio de
router solicitation :

# ip link set ethO down
# ip addr add 2001:db8::10/64 dev ethO
# ip link set ethO up

O resultado deve ser:

CORE: cliente (console)

rootBcliente:Stnpspycore, 23074 /cliente, confé ip link set ethd down
rooticlientet Anp/pycore, 33074z liente, conf# ip addr add 2001:db8::10/64 dev eth
0

rooticlientet Anp/pycore, 33074 /2 liente, conf# ip link =set ethd up
rooticliente: Anp/pucore, 33074 cliente, conf#

*Obs: Note que esses comandos estao reiniciando e restaurando a interface
ethO, para ocasionar o envio da mensagem Router Solicitation.

(o)
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e. Verifique a configuragao da interface ethO se houve alguma mudanga. Utilize
0 comando:

# ip addr show

O resultado deve ser:

CORE: cliente (console)

rooticliente: tnp/pycore, 60318 zliente, conf# ip addr show
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
lirkAether O0:00300322300100 brd FFoFFiffiffiffaff
inets 2001:db3::10/64 =cope global
valid_lft forever preferred_lft forewver
ineth fel0:s200:ff1feaat0 Bd scope link
valid_Ift forever preferred_lft forewver
rooticliente: Atmp/pycore, BO918 cliente, confé ]

*Obs: N&o deve haver nenhuma alteragao nas interfaces comparado com
seu estado anterior, visto no passo 3.

f.  Verifique a rota aprendida pela funcionalidade de descoberta de roteadores.
Utilize o comando:

# ip -6 route

O resultado deve ser:

CORE: cliente (console)

rooticlientet Anp/pycore, 60318 zliente, conf# ip -6 route

2001:db8: 1764 dev ethd proto kernel metric 256

fel:: /B4 dev ethl proto kernel metric 206

default wia feB0:i200:ff:feaal dev ethl proto kernel metric 1024 expires 29
¥lzec hoplimit B4

root@cliente: tmp/pycore, 60918/ cliente, conf# ||

e. No terminal do roteador, encerre a captura de pacotes através da sequéncia
Ctrl+C.
O resultado deve ser:
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CORE: roteador (console)

rooti@roteador: Atnpdpycare , 50386 roteador ,conf# topdump -1 ethd —s O -w Stmpdoap
ura_neighdisc_eZ, pocap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-type EMIOME (Ethernet), capture size 65535 byt

]

“C3 packets captured

9 packets received by filter

(1 packets dropped by kernel
root@roteador:Atnppycore , 5OB8E/ roteador  conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

5. Encerre a simulagdo com um dos seguintes comandos:

i. aperte o botao g;

i. utilize o menu Experiment > Stop.

6. A verificagdo dos pacotes capturados sera realizada através do programa
Wireshark. Para inicia-lo execute o seguinte comando em um terminal da maquina
virtual:

$ wireshark
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Sta
& 8 - E MEm -

Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

=y Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: USEI"S Guide
. The User's Guide (online version)
Capture Options Sample Captures

Start a capture with detailed options Avrich assortment of example capture files on the wiki Security
Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

O Readyto load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_neighdisc_e2.pcap com o menu File>Open:
b. Procure pelos pacotes Router Solicitation e Router Advertisement. Analise-os
e veja que os dados contidos no pacote confere com os passados na teoria.
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Router Solicitation:

captura_neighdisc_e2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

S @ @EXCE Q¢ IT L EE QAP dEEH -
Filter: icmpv6é ¥ | Expression... Clear Apply
No. Time Source Destination Protocol | Info
1 0.0860000 g& ffo2::16 ICMPv6 Multicast Listener Report Message w2
2 0.691985 g& ffo2::1:ffaa:0 ICMPv6 Neighbor solicitation for fe8@::2008:ff:feaa:0
6 o860 ; caa: 0 d ou olicitation fro
4 1.692234 feB0::200:ff: feaa:l ffe2::1 ICMPv6 Router advertisement from 00:00:00:aa:00:01
5 3.044033 feB80::200:ff:feaa: @ ffo2::16 ICMPv6 Multicast Listener Report Message w2
6 3.487982 e ffo2::1:ffee: 10 ICMPv6 Neighbor solicitation for 20@1:dbg::10
7 12.159993 fe80::200:ff:feaa:0 ffe2::16 ICMPv6 Multicast Listener Report Message v2
8 26.302700 2801:db8::10 2001:db8::1 ICMPv6 Echo (ping) request id=8x0023, seg=1

P Frame 3: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
> Ethernet II, Src: ©0:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: IPvemcast 00:00:00:02 (33:33:00:00:00:02)
» Internet Protocol Version 6, Src: fe8@::200:ff:feaa:0 (feB80::200:Tf:feaa:0), Dst: ffez2::2 (ffe2::2)
v Internet Control Message Protocol vé
Type: 133 (Router solicitation)
Code: @
Checksum: 0x79da [correct]
» ICMPvé Option (Source link-layer address

0066 33 33 00 00 00 62 60 6O OO as OO 00 86 dd 66 6 33...... ...... .
6ele 0@ 00 00 10 3a ff fe 80 00 00 00 00 0O 00 B2 B0 srasbuas saninsns
eeze ee ff fe aa 08 0@ ff 82 00 00 08 08 OB 08 B0 B8O ........ ........
0630 ©© 00 00 60 00 62 85 60 79 da 00 6@ 00 6@ 01 81 ........ Yeurvnns

© File: "ftmp/captura_neighdisc_e2.... - Packets: 19 Displayed: 19 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o endereco (33:33:00:00:00:02). O prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo ff:00:00:02
indica os ultimos 32 bits do enderego multicast IPv6 da mensagem.
Source (Ethernet): a origem é o MAC address da interface do dispositivo cliente
que enviou a mensagem (00:00:00:aa:00:00).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual € o préximo cabegalho (de extens&o do IPv6), no
caso, o valor 58 (0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): € o endereco ipv6 de link local da interface que originou a mensagem
(fe80::200:ff:feaa:0).
Destination (IPv6): o destino € o enderego ipv6 Multicast All Routers (ff02::2).
Type (ICMPvV6): indica que a mensagem € do tipo 133 (Router Solicitation).
ICMPvV6 Option (ICMPvV6): indica as opgdes do pacote ICMPVG:
o Source Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Source link-layer address”.
m Link-layer address: indica o MAC address do enderego de origem da
mensagem.
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Router Advertisement:

captura_neighdisc_e2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telepheny Tools Help

S & 8l EExXxCcE2 Q¢ TT L EBEB AUl @EEH -
Filter: icmpve = | Expression... Clear Apply
No. Time Source Destination Protocol | Info

1 0.080000 e ff02::16 ICMPv6 Multicast Listener Report Message w2

2 ©.691985 RE ffe2::1:ffaa:0 ICMPv6 Neighber solicitation for fe8@::200:ff:feaa:@

3 1.6919%4 feB0::200:ff:feaa:0 ffe2::2 ICMPv6 Router solicitation from 80:80:80:aa:80:00

69223 o860 ; caa CHMPV6 ou ad ement from 00:00:00:3a:00:01 |

5 3.044033 feB0::200:ff:feaa:0 ffe2::16 ICMPv6 Multicast Listener Report Message v2

6 3.487982 g& ffo2::1:7fee:10 ICMPv6 Neighbor solicitation for 2081:db8::10

7 12.159993 feB0::200:ff:feaa:0 ff02::16 ICMPv6 Multicast Listener Report Message w2

8 26.302700 2001:db8::10 2001:db8::1 ICMPv6 Eche (ping) request id=ex@029, seg=1

» Frame 4: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
» Ethernet II, Src: ©0:00:00 aa:00:01 (00:00:00:aa:00:01), Dst: IPvemcast 00:00:00:01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: ffe2::1 (ffe2::1
v Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: @
Checksum: 8xc13%@ [correct]
Cur hep limit: 64
» Flags: 6x00
Router lifetime: 38528
Reachable time: @
Retrans timer: @
» ICMPvE Option (Source link-layer address

6080 33 33 00 60 68 61 60 B0 ©8 aa 08 ©1 86 dd 6O B 33...... ...... .
0010 ©@ 00 0@ 18 3a ff fe 80 00 00 00 0@ 00 00 02 6O R T T
60820 08 ff fe aa 08 01 ff 62 00 00 00 60 60 60 60 60 ........ ........
0030 00 00 00 00 00 01 86 @0 cl 90 40 0@ 77 40 00 B0 ........ .. @.we. .

O File: "ftmp/captura_neighdisc_e2.... - Packets: 19 Displayed: 19 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino € o endereco (33:33:00:00:00:01). O prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo ff:00:00:01
indica os ultimos 32 bits do enderego multicast IPv6 da mensagem.
Source (Ethernet): a origem € o MAC address da interface do roteador que enviou a
mensagem (00:00:00:aa:00:01).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual € o préximo cabecgalho (de extenséo do IPv6), no
caso, o valor 58 (0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): é o ip de link local da interface que originou a resposta, que neste
caso é o roteador (fe80::200:ff:feaa:1).
Destination (IPv6): o destino é o endereco Multicast All nodes (ff02::1).
Type (ICMPv6): indica que a mensagem € do tipo 134 (Router Advertisement).
ICMPvV6 Option (ICMPv6): indica as opgdes do pacote ICMPVG:
o Source Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Source link-layer address”.
m Link-layer address: indica o MAC address do endereco de origem da
mensagem, que neste caso € o roteador.
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Experiéncia 3 - Router Advertisement

1. Inicie o CORE e abra o arquivo “Funcionalidade-Neighbor-Discovery-E3.imn”
localizado no diretério do desktop “Funcionalidades/NeighborDiscovery”, da maquina
virtual do NIC.br. A seguinte topologia inicial de rede deve aparecer deve aparecer:

CORE (33074 on ubuntu) Funcionalidades-Neighbor-Discovery-E3.imn

File Edit Canwvas View Tools Widgets Experiment Help

start the experiment

ct FeioLaad
—
M 2001:dbB::10/64
Y,

2001:dBp8::1/64

roteador

Il “% canvas1 / k] |

Saved Funcionalidades-Neighbor-Discovery-E3.imn |zoum 100% |

2. Verifique a configuragao dos nés da topologia.
a. Inicie a simulagdo com um dos seguintes comandos:

i. aperte o botao ﬂ;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagdo da simulagao e abra o
terminal do cliente, através do duplo-clique.

c. Verifique que a configuragao do cliente através do seguinte comando:

# ip addr show

(co) R
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O resultado deve ser:

CORE: cliente (console)

rooticliente: tnp/pycore, 33074 zliente, conf# ip addr show
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
lirkAether O0:00300322300100 brd FFoFFiffiffiffaff
inets 2001:db3::10/64 =cope global
valid_lft forever preferred_lft forewver
ineth fel0:s200:ff1feaat0 Bd scope link
valid_Ift forever preferred_lft forewver
rooticliente: /tmpdpycore, 33074/cliente, confé ]

*Obs: A partir desse comando é possivel observar os enderecos das
interfaces.

d. Verifique que a configuragéo do roteador através do mesmo comando.
O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnplpucore, 33074 roteador ,conf# ip addre show
1: lo¢ <LOOPBACE.UP,LOWER_UF: mtu 16426 gqdisc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 scope host lo
ineth 317128 zcope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
linkdether Q0:00:00:a2:00:00 brd FFiffiffiffaffff
ineth 2001:db8::1/64 =scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaal B4 scope link
valid_Ift forever preferred_lft forewver
root@roteador:Atnpdpycore, 33074/ roteador  conf# ]

*Obs: A partir desse comando é possivel observar os enderegos das
interfaces.

3. Editando as configuragcées do Quagga, para enviar a mensagem Router
Advertisement.
a. Abra o terminal do roteador, através do duplo-clique.

b. Utilize o seguinte comando para visualizar o arquivo de configuragédo do
quagga, chamado “Quagga.conf”:

# cat /usr/local/etc/quagga/Quagga.conf
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O resultado deve ser:

CORE: roteador (console)

rootiroteador:Stnpdpycare, 33074 roteador  conf# cat Ausrdlocal fetodquagoaluagga
conf
interface ethi
ipwE address 2001;db3;:1-64
|

ant@rnteadur:ftmp#pucure+330?4fruteadnr+cnnF# |

c. Edite esse arquivo de configuragéo (“Quagga.conf’), adicionando as
seguintes linhas dentro do escopo da interface (ou seja, entre as linhas
“interface eth0” e “I”:

no ipvé6 nd suppress-ra
ipv6 nd ra-interval 5

O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnpdpycore , 33074/ roteador ,conf# cat Ausrdlocal fetodquagoaluagoa,
conf
interface ethi
ho ipwh nd suppresz-ra
ipvE nd ra-interval &
ipwE address 2001:db8::1/64
I

Faat@rateadar:ftmpﬁpgcare,330?4frnteadnr,cnnF# |

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado é
0 nano. Para usa-lo digite no terminal:

# nano /usr/local/etc/quagga/Quagga.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

4. Teste das novas configuragdées do Quagga.
a. Abra o terminal do cliente, através do duplo-clique.

b. Ultilize o seguinte comando para iniciar a captura de enviados pacotes pelo
roteador:

# tcpdump -i eth0 -s 0 -w /tmp/captura neighdisc_e3.pcap
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O resultado deve ser:

CORE: cliente (console)

rooticliente: Anpdpycore, D086zl iente, conf# topdump -1 ethd -z O -w Stmpsoaptu
a_neighdizc_e3,pcap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-tupe EMIOME (Ethernet), capture size 65535 byt
=

1

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugao do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra o terminal do roteador, através do duplo-clique.

Utilize o seguinte comando para iniciar o quagga com as novas
configuragdes:

# ./boot.sh

O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnpdpucore, B0B86/ roteador , conf# | Aboot., zh
net,ipvd,conf,all,.forwarding = 1
net,ipwe,conf.all,forwarding = 1
net,ipwd,conf.all,send_redirects = 0
root@roteador: A tnpspucore , 50886/ roteador . conf# ]

Espere alguns segundos e abra um novo terminal do cliente. Verifique a rota
aprendida pela funcionalidade de descoberta de roteadores. Utilize o
comando:

# ip -6 route

O resultado deve ser:

CORE: cliente (console)

rootBcliente:tmpspycore, 33074 /cliente, confé ip -6 route

2001:db8::/64 dev ethi) proto kertel metric 266

fell:: B4 dev ethl proto kernel metric 296

default wia 2001:db8::1 dev ethl metric 1024

default wia feBO:i200:ff:feaal dew ethl proto kernel metric 1024 expires 30
26zec hoplimit B4

root@cliente: tmp/pycore, 33074 /cliente, confé ||

e. No terminal do cliente, encerre a captura de pacotes através da sequéncia

Ctrl+C.
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O resultado deve ser:

CORE: cliente (console)

rooticliente: tnp/pycore,B0836 zliente, conf# topdump -1 ethd -z O -w Stmpsoaptu
a_neighdizc_ed,.poap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-type EMIOME (Ethernet), capture size B5535 byt
=

“L17 packets captured

17 packets received by filter

(1 packetz dropped by kernel

rooticliente: Stmp/pycore, BOBREcliente, conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

5. Encerre a simulagao utilizando um dos seguintes comandos:

a. aperte o botao g;

b. utilize o menu Experiment > Stop.

6. A verificagdo dos pacotes capturados serd realizada através do programa
Wireshark. Para inicia-lo execute o seguinte comando em um terminal da maquina
virtual:

$ wireshark

a. Abra o arquivo /tmp/captura_neighdisc_e3.pcap com o menu File>Open:
b. Procure pelo pacote Router Advertisement. Analise-o e veja se os dados
contidos no pacote conferem com o que foi passado na teoria.
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Router Advertisement:

captura_neighdisc_e3.pcap - Wireshark

C Help
= gc wmEZxceE Q T 4 EE aaaf wEE -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol  Info
| B.00¢ ..'..‘ e80 86 ea 6 CMPVE oU d ement from 60:00:00:aa:00:8
2 0.000149 feB0::200:Tf:feaa:1 ffez::1 ICMPv6 Router advertisement from €0:00:00:aa:00:01

> Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
> Ethernet II, Src: 00:00:00 aa:00:01 (00:00:00:aa:00:01), Dst: IPvémcast 00:00:00:01 (33:33:00:00:00:01)
+ Internet Protocol Version 6, Src: fe80::280:ff:feaa:1 (fe808::200:ff:feaa:1), Dst: ffez::1 (ffez::1
v Internet Control Message Protocol v6
Type: 134 (Router advertisement)
Code: ©
Checksum: ©8xc19@ [correct]
Cur hop limit: 64
v Flags: ©xee
- I = Not managed
.8.. .... = Not other
..0. .... = Not Home Agent
...0 B... = Router preference: Medium
... .8.. = Not Proxied
Router lifetime: 38528
Reachable time: @
Retrans timer: ©
¥ ICMPv6 Optien (Source link-layer address)
Type: Source link-layer address (1
Length: 8
Link-laver address: 00:00:00:aa:00:01
0010 00 00 00 18 3a ff fe 80 00 00 0@ 00 00 00 02 00
0020 00 ff fe aa 00 81 ff 82 ©0 €0 0P @O 0O O 08 0O
0030 00 00 00 00 00 01 86 0@ 1 90 00 77 40 00 00
0840 06 00 80 00 @0 60 81 @1 @0 0@ 80 aa 00 @1

(O current hop limit (icmpvé.ra.cur_h... Packets: 17 Displayed: 17 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o endereco MAC (33:33:00:00:00:01). O prefixo
33:33 indica que a mensagem € um multicast na camada Ethernet. O sufixo
ff:00:00:01 indica os ultimos 32 bits do endere¢co multicast IPv6 da mensagem.
Source (Ethernet): a origem € o MAC address da interface do roteador que enviou a
mensagem (00:00:00:aa:00:01).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual € o préximo cabegalho (de extens&o do IPv6), no
caso, o valor 58 (0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a origem é o endereco IP de link local da interface que originou a
mensagem, que neste caso é o roteador (fe80::200:ff.feaa:1).
Destination (IPv6): o destino é o enderego Multicast All Nodes (ff02::1).
Type (ICMPv6): indica que a mensagem é do tipo 134 (Router Advertisement).
ICMPvV6 Option (ICMPv6): indica as opgdes do pacote ICMPVG:
o Source Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Source link-layer address”.
m Link-layer address: indica o MAC address da interface a partir da qual
a mensagem de Router Advertisement foi enviada, neste caso,
00:00:00:2a:00:01.
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IPV6 - Neighbor Discovery Protocol

Experiéncia 4 - Deteccao de enderecos duplicados

Objetivo

Esta experiéncia possui o objetivo de apresentar o funcionamento do mecanismo de
deteccdo de enderecos duplicados, através do estudo das mensagens de Neighbor
Solicitation, Neighbor Advertisement e Reply.

Para a realizacdo do presente exercicio sera utilizada a topologia descrita no arquivo:
Funcionalidade-Neighbor-Discovery-E4.imn.

Introducao Teérica

A detecgao de enderegos duplicados € um procedimento realizado pelos nés para verificar a
unicidade de seus enderegos unicast no enlace, antes de se atribuir a uma interface.
Independente da maneira que se foi obtido o enderego, seja manualmente, autoconfiguragao
stateless ou autoconfiguracdo stateful, enderecos duplicados ndao devem ser aceitos em
redes IPv6.

O mecanismo consiste no envio de uma mensagem Neighbor Solicitation pelo dispositivo
que esta tentando adicionar o endereco a interface. Essa mensagem €, entao, transmitida a
todos os nos do enlace (destino Multicast All Nodes) procurando pela existéncia de um né
utilizando o mesmo enderego. Para isso, ele carrega o campo source do IPv6 vazio e o
target do ICMPv6 com o endereco requisitado.

Caso se receba uma mensagem Neighbor Advertisement, o processo de configuragao sera
interrompido e o endereco ndo podera ser utilizado. Nessa situacdo, o conflito s6 é
solucionado manualmente, com adigcdo de um novo enderego em um dos dois dispositivos.

Caso tempo de espera de 1 segundo (valor que pode ser alterado para diferentes links) seja
ultrapassado e nao seja recebida nenhuma mensagem, o dispositivo podera entéo finalizar
sua configuragao de interface.
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Roteiro Experimental

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes
de comecar a experiéncia, instalar alguns softwares para auxiliar no aprendizado
(caso contrario va para o passo 2).

Siga 0 passo a seguir para realizar a instalagao:

a. Para fazer algumas verificagcdes durante o experimento sera necessario a
utilizagdo do programa Wireshark que realiza a verificagao dos pacotes que
trafegam na rede. Na maquina virtual, utilize um Terminal para rodar o
comando:

$ sudo apt-get install wireshark

Antes da instalagéo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

2. Inicie o CORE e abra o arquivo “Funcionalidade-Neighbor-Discovery-E4.imn”
localizado no diretério do desktop “Funcionalidades/NeighborDiscovery”, da maquina
virtual do NIC.br. A seguinte topologia inicial deve aparecer:

CORE (50886 on ubuntu) Funcionalidades-Meighbor-Discovery-E4.imn

File Edit Canvas View Tools Widgets Experiment Help
N |
G Rede Local
original copia
start the experiment
7]
s .db8::10/64 2001:db8::
4
___H
W
M swikch
2001:dbB::12/64
cliente
2% canvasl - | =
zoom 100% | | |edﬁrnude
() ev-=n |
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3. Verifiqgue a configuragao dos nés da topologia:

a.

Inicie a simulagao realizando um dos seguintes passos:

i. aperte o botao g;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializacdo da simulacdo e abra o

terminal do servidor original, com um duplo-clique.

Verifique a configuragao do original através do seguinte comando:

# ip addr

O resultado deve ser:

CORE: original (console)

rooti@original ;/tmpdpycore 50886/ 0riginal .conf# ip addr
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
lirkAether O0:00300322300100 brd FFoFFiffiffiffaff
inets 2001:db3::10/64 =cope global
valid_Ift forever preferred_lft forewver
ineth fel0:s200:ff1feaat0 Bd scope link
valid_Ift forever preferred_lft forewver
root@original $/tnp/pycore, 50886/ original ,conf# ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces.

Verifique a configuragao do servidor copia com 0 mesmo comando.
O resultado deve ser:

CORE: copia (console)

rooticopiat tnpspycore, A0886/ copia, conf4 ip addr
1: lo¢ <LOOPBACE.UP,LOWER_UF: mtu 16426 gqdisc noqueue state UMKNOWN
link/loopback 0030003000000 brd Q0003000000200
inet 127,0,0,1/8 scope host lo
ineth 317128 zcope host
valid_Ift forever preferred_lft forewver
21 ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP q
en 1000
linkdether Q0:00:00:a2:00:00 brd FFiffiffiffaffff
ineth 2001:db8:+11/64 =cope glohal
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaal B4 scope link
valid_Ift forever preferred_lft forever
rootBoopial/tnp/pycore, 50856 copia,.confé ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces.
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e. Verifique a configuragdo da maquina cliente com o mesmo comando.
O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 50836/ zliente, conf# ip addr
1: lo¢ <LOOPBACE.UP,LOWER_UF: mtu 16426 gqdisc noqueue state UMKNOWN
link/loopback 0030003000000 brd Q0003000000200
inet 127,0,0,1/8 zcope hoszt lo
ineth 317128 zcope host
valid_Ift forever preferred_lft forewver
21 ethiy <BROADCAST MULTICAST,UP,LONER_UP: mtu 1500 gqdisc pfifo_fast state UP q
en 1000
linkdether QO:00:00:a2:00:02 brd FFiffiffiffaffff
ineth 2001:db8::12/64 =cope glohal
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaa2 B4 scope link
valid_Ift forever preferred_lft forewver
rooticliente: tnp/pycore, BOBRE/cliente, confé ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces.

Para analisar o comportamento do procolo com a duplicdo de IP’s, o enderego da
maquina original sera copiado para a maquina copia:
a. Abra o terminal da maquina original;

b. Utilize o seguinte comando para iniciar a captura de pacotes enviados para
esse dispositivo:

# tcpdump -i eth0 -s 0 -w /tmp/captura neighdisc ed4-1.pcap

O resultado deve ser:

CORE: original (console)

rootioriginal t/tmpspycore, 20386/ original .conf# topdump —i ethd —= O - Stmpdocap
ura_neighdizc_ed-1,pcap
topdump: WARMING: ethi: no IPwd address assigned

tepdump: listening on ethl, link-type EN1OME (Ethernet), capture size B5535 byt
=

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execug¢do do comando “tcpdump” e prejudicara o
andamento da experiéncia.

c. Abra o terminal da maquina copia;

d. E, em seguida, digite os seguintes comandos para trocar o endereco IPv6
pelo mesmo da maquina original:

# ip addr del 2001:db8::11/64 dev ethO
# ip addr add 2001:db8::10/64 dev ethO
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O resultado deve ser:

CORE: copia (console)

rooticopiat tnpspycore, A0B86/ copia, confé ip addr del 2001:db3::11/64 dew ethd
rootBoopiatStmpspycore,B0886 copia,conf# ip addr add 2001:db8::10/64 dew ethi
rooticopiatdtnpspucore, A0B86/ copia, conf#

Verifique a nova configuragao criada, através do comando:

# ip addr

O resultado deve ser:

CORE: copia (console)

rooticopiat tnpspucare, 50886/ copia, confé ip addr
1: loi <LOOPBACK.UP,LOWER_UF: mtu 16436 qdisc noqueue state UWKMOWN
link/loopback Q000002000000 brd Q0002000000200
inet 127.0.0,1/8 zcope hoszt lo
ineth ::1/128 =zcope host
valid_lft forever preferred_lft forewver
21 eth0: <BROADCAST MULTICAST .UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP q
en 1000
link/ether 00:00:00:33:00:01 brd fFifFFiIffiffiffiff
inetf 2001:db8::10/64 scope global tentative dadfailed
valid_lft forever preferred_lft forewver
ineth fed0:i200:ffifeaal/Bd scope link
valid_lft faorever preferred_lft forewver
rootBoopiatstnp/pycore, 50856 copia, confé ]

*Obs: Observe que o enderego copiado ja aparece nas configuragdes,
contudo, isso nao indica que o dispositivo o tenha aceitado ele na sua
interface. Adiante veremos se ele foi ou ndo adicionado.

Em seguida utilize o seguinte comando para iniciar a captura de pacotes
enviados para esse ip:

# tcpdump -i eth0 -s 0 -w /tmp/captura neighdisc e4-2.pcap

O resultado deve ser:

CORE: copia (console)

rooticopiatstnpspycore, A0386/ copia, conf# topdump -1 eth) —= 0 -w Atmp/captura_n
ighdizc_ed-2,pocap

topdump: WARMING: ethi: no IPwd address assigned

tepdump: listening on ethl, link-type EN1OME (Ethernet), capture size B5535 byt
=

|

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.
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5. Teste a conectividade ipv6 para o enderec¢o duplicado.
a. Abra um terminal da maquina cliente;

b. Utilize o seguinte comando para enviar pacotes ao enderec¢o IP duplicado:

# ping6 -c 4 2001:db8::10

O resultado deve ser:

CORE: cliente (console)

rooticlientet Anp/pycore, 50286 2 liente, conf# pingb - 4 2001:db3::10
FING 2001:db8::10(2001:db8: 1100 56 data bytes

B4 bytes from 2001:dbB::10: icmp_seq=1 ttl=64 time=1,72 m=

G4 bytes from 2001:db8::10% icmp_seq=2 ttl=64 time=0,120 mz

B4 butes from 2001:db8::10: icmp_seq=3 ttl=64 time=0,124 m=

B4 bytes from 2001:db8::10% icmp_seq=4 ttl=64 time=0,119 ms

——= 2001:dbB::10 ping statistics ——

4 packetsz tranzmitted, 4 received. O0F packet loss, time 3001ms
rtt mindavgsmaxsmdew = 0,119/0, 5221, 726/0,695 ms
root@cliente:tmp/pycore, 50856/ cliente, conf# ||

*Obs: Note que alguma maquina respondeu ao comando de ping. Adiante
veremos qual das duas foi.

c. No terminal do servidor original, encerre a captura de pacotes através da
sequéncia Ctrl+C.
O resultado deve ser:

CORE: original (console)

rootioriginal t/tmpspycore, D086 original ,conf# topdump —i eth —= O -w Stmpdocap
ura_neighdisc_ed-1,pcap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-tupe EMIOME (Ethernet), capture size 65535 byt

=
“C22 packets captured

22 packetz received by filter

(1 packets dropped by kernel
rootBoriginal 1/ tnpdpycore, 5OBBE original ,confé ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

d. No terminal do servidor copia, encerre a captura de pacotes utilizando a
sequéncia Ctrl+C.
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O resultado deve ser:

CORE: copia (console)

rooticopiat tnpspycore, A0386/ copia, conf# topdump -1 ethd —= O -w Stmpdcaptura_n
ighdizc_ed-2,pcap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-type EMIOME (Ethernet), capture size B5535 byt

2
“C1 packets captured

1 packets received by filter

(1 packetz dropped by kernel
root@oopiat/tnp/pycore, 50806 copia, confé ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

Encerre a simulagdo com um dos seguintes comandos:

a. aperte o botao g;

b. utilize o menu Experiment > Stop.

Para verificar os pacotes capturados, sera utilizado o programa Wireshark, que pode
ser aberto com a execucgao do seguinte comando na maquina virtual:

S wireshark
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The Wireshark Network Analyzer

File Edit View Go y 5 y Tools He
o e = = o v
Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

= Interface List - Open Website
" Live list of the capture interfaces (countsincoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: USEI"S GUidE
R The User's Guide (online version)
Capture Options Sample Captures
Start a capture with detailed options A rich assortment of example capture files on the wiki Security

Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

O Readyto load or capture No Packets Profile: Default

a. Abra o arquivo da captura de pacotes da maquina original de nome
Itmpl/captura_neighdisc_e4-1.pcap com o menu File>Open;

b. Procure pelos pacotes de Neighbor Solicitation (com Source ::) , Neighbor
Advertisement (resposta ao Neighbor Solicitation anterior) e Ping Reply.
Analise-0s e veja se os dados contidos nos pacotes conferem com o que foi
passado na teoria.
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Neighbor Solicitation:

captura_neighdisc_e4a-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Toeols Help

C e EExXCcE Q¢ 3T 4L B A gE8Em -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol | Info
2 L3 43900 o oo g CLMPVD le1gnbDo 0 d D 0 () apa 4
5 13.744050 2001:db8::1@ ffe2::1 ICMPv6 Neighbor advertisement 2001:db8::10 (ovr) is at @
6 23.323969 fe8@8::200:ff:feaa:1 ffo2::16 ICMPv6 Multicast Listener Report Message v2
7 206.831999 2001:db8::12 ff02::1:7700:10 ICMPv6 Neighbor solicitatien for 2801:db&::18 from 00:00:
8 206.832140 2001:db8::10 2001:db8::12 ICMPv6 Neighbor advertisement 2001:db8::18 (sol, owr) is
9 206.832162 2001:db8::12 2001:db8: :10 ICMPv6  Echo (ping) request id=8x8038, seq=1

» Frame 4: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
> Ethernet II, Src: 60:00:00 aa:00:01 (00:00:80:aa:00:01), Dst: IPv6mcast ff:00:00:10 (33:33:17:00:00:10)
» Internet Protocol Version 6, Src: :: (::), Dst: ffe2::1:ffee:1e (ffez::1:ffee:1e)
v Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: ©
Checksum: @x4ccf [correct]
Reserved: @ (Should always be zero)
Target: 2001:db8::16 (2001:db3::10)

08600 33 33 ff 00 60 10 @0 @0 O aa B0 B1 86 dd 60 B0 33...... ...... .
0016 00 060 00 18 3a ff 00 60 00 00 00 0O BO 00 00 00 sraadans sanrssas
0820 ©O 60 00 00 60 60 ff ©2 ©9 @0 @0 B0 BO 68 60 60  ........ ........
00360 00 ©1 ff 60 60 10 87 00 4c cf 60 00 00 60 20 61  ........ Livass .

(O File: "/tmp/captura_neighdisc_e4-... - Packets: 22 Displayed: 22 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet). o destino é o enderego (33:33:ff:00:00:10), sendo que o
prefixo 33:33 indica que a mensagem é um multicast na camada Ethernet e, o sufixo
ff:00:00:10 indica os ultimos 32 bits do endere¢go multicast IPv6 da mensagem.
Source (Ethernet): a origem € o MAC address da interface do dispositivo que
enviou a mensagem (00:00:00:aa:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual € o préximo cabegalho (de extens&o do IPv6), no
caso, o valor 58(0x3a) refere-se a uma mensagem ICMPV6.

Source (IPv6): a origem nao é especificada, endereco :: .

Destination (IPv6): o destino € o enderego multicast Solicited-Node (ff02::1:ff00:10).
Type (ICMPv6): indica que a mensagem é do tipo 135 (Neighbor Solicitation).
Target(ICMPV6): esse campo do contém o enderego IPv6 procurado (2001:db8::10).
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Neighbor Advertisement:

captura_neighdisc_e4-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
B @l @l HEXCE A¢E  IT & BEE Qa’aAFT wEH -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol | Info
4 13.743968 :: ffe2::1:ffee:1e ICMPv6 Neighbor solicitation for 2001:db8::1@
; BE | | B
6 23.323969 fe80::200:ff:feaa:1 ffe2::16 ICMPv6 Multicast Listener Report Message v2
7 206.831999 2001:db8::12 ffe2::1:ffee:1e ICMPv6 Neighbor solicitation for 2001:db8::10 from 00:00:
8 206.832140 2001:db8::18 2001:db8::12 ICMPv6 Neighbor advertisement 2801:db8::10 (sol, ovr) is
9 206.832162 2001:db8::12 2001:db8::1@ ICMPv6 Echo (ping) request id=0x@@30, seq=1
> Frame 5: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

» Ethernet
> Internet
¥ Internet

Code: ©

Type:

Type: 136 (Neighbor advertisement)

Checksum: ©xfaé3 [correct]
¥ Flags: 0x28000000

P P
Target:
v ICMPv6 Option (Target link-layer address)

Length: 8
Link-layer address: ©0:00:80:aa:008:00

0080 33 33 00 00 00 01 00 00 00 aa 00 00 86 dd 60 6O 33...... ...... .
0010 80 80 @0 20 3a ff 20 01 6d b8 00 00 60 6O GO 0O A T T T
0620 60 00 0 00 60 10 ff 02 00 00 60 00 60 00 80 00  ........ vi.u.ves
0030 00 00 00 00 09 01 88 0@ fa 63 20 00 00 00 20 61  ........ N

O File: "/tmp/captura_neighdisc_e4-... - Packets: 22 Displayed: 22 Marked: 0 Load time: 0:00.000 Profile: Default

II, Src: 00:00:00 aa:00:00 (00:00:00:83:00:00), Dst: IPvémcast ©0:€0:00:01 (33:33:00:00:00:01)
Protocol Version 6, Src: 2001:db8::10 (2001:db8::10), Dst: ffez2::1 (ffe2::1
Control Message Protocol vé

Hot router
Not adverted
Override

2001:db8::10 (2001:dbB::10)

Target link-layer address (2)

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

e Destination (Ethernet): o destino € o enderegco MAC (33:33:00:00:00:01), sendo que
o prefixo 33:33 indica que a mensagem é um multicast na camada Ethernet e o

sufixo

00:00:00:01 indica os dultimos 32 bits do endereco multicast IPv6 da

mensagem.

e Source (Ethernet): a fonte € o MAC address da interface do dispositivo que enviou
a resposta (00:00:00:aa:00:00).

e Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

e Next Header (IPv6): indica qual € o préximo cabecgalho (de extenséo do IPv6), no
caso, o valor 58(0x3a) refere-se a uma mensagem ICMPV6.

e Source (IPv6): a origem é o endereco IP da interface que enviou a mensagem de
Neighbor Advertisement(2001:db8::10), em resposta ao Neighbor Solicitation .

e Destination (IPv6): o destino é o endereco multicast Al Node (ff02::1).

Type (I

CMPV6): indica que a mensagem € do tipo 136 (Neighbor Advertisement).

e Flags (ICMPv6): uma mensagem do tipo Neighbor Advertisement possui 3 flags:

o

o

O

A primeira indica se quem esta enviando € um roteador. Em nosso caso, ela
esta marcada com 0.

A segunda indica se a mensagem € uma resposta a um Neighbor Solicitation.
Contudo, ela nao deve ser ativada em respostas multicast, como na presente
situagao.

A terceira indica se a informagao carregada na mensagem € uma atualizagéo
de enderego de algum né da rede. No nosso caso, esta setada em 1.
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Target Address (ICMPv6): indica o enderego IP sobre o qual as flags informam. Em
nosso caso, € o préprio endereco do dispositivo que gera a mensagem Neighbor
Advertisement (maquina ‘original’)(2001:db8::10).
ICMPvV6 Option (ICMPv6): indica as op¢des do pacote ICMPVG:
o Target Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso,
ela é do tipo “Target link-layer address”.
m Link-layer address: indica o MAC address da interface do dispositivo
‘original’ (00:00:00:aa:00:00).

Reply:
0 captura_neighdisc_e4-1.pcap - Wireshark
File Edit View Go Capture Analyze tics Telephony Tools Help
S & & EEXCE Q¢ 3T L BB aaam @®@® -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol Info
U £3.2£53707 ICOU: [£0U Il ICdd 1 1oL 10 urrvo FluLLlLdoL LASLENET NEPUT L FC>>dyc v
7 206.831999 2001:db8::12 ffe2::1:7fe0:10 ICMPv6 Neighbor solicitatien for 2001:db&::10 from 00:00:
8 206.832140 2001:db8::18 2001:db8: :12 ICMPv6 Neighbor advertisement 2001:db8::18 (sol, ovr) is
9 206.832162 2001:db8::12 2001:db8::10 ICMPv6 Echo (ping) request id=ex0030, seg=1
10 206.832173 m o Echo (ping) reply id=ex8038, seg=1
11 207.831915 2001:db8::12 2001:db8::10 ICMPv6 Echo (ping) request id=0x0030, seq=2
12 AT _e2104a0 a0l . Adho an annl.dbe a2 TOMDy s Ceh Ani A 1 id ]

> Frame 168: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
> Ethernet II, Src: ©0:00:00 aa:00:00 (00:00:00:2a:00:00), Dst: 00:00:00_aa:00:02 (00:00:00:aa:00:02)
» Internet Protocol Version 6, Src: 2001:db8::10 (2001:db8::18), Dst: 2001:db8::12 (2001:db8::12)
v Internet Control Message Protocol vé
Type: 129 (Eche (ping) reply)
Code: @ (Should always be zero)
Checksum: @xedaé [correct]
ID: ©xe838
Sequence: 1
> Data (56 bytes)

(O Frame (frame), 118 bytes Packets: 22 Displayed: 22 Marked: 0 Load time: 0:00.000 Profile: Default

Observe que o dispositivo ‘original respondeu todas as mensagens ping request.

c. Abra o arquivo da captura de pacotes da maquina copia de nome
Itmpl/captura_neighdisc_e4-2.pcap com o menu File>Open;
d. Procure por algum pacote enviado diretamente ao copia.
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captura_neighdisc_e4-2.pcap - Wireshark

File Edit GCo Capture Ana ta Y s

| e wmEXCE Q PF L& EE QA @B -
Filter: » | Expression... Clear Apply
Ne. Time Source Destination Protocol | Info

10.000000 2001:db8::12 ffe2::1:7e0:10

ICMPv6 Neighbor solicitation for 2001:db8::16 from 80:080:

> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: 00:80:00 aa:00:02 (00:00:00:aa:00:02), Dst: IPvemcast ff:00:00:10 (33:33:Tf:00:00:10)
» Internet Protocol Version 6, Src: 2001:db8::12 (2001:db8::12), Dst: ffe2::1:ffee@:1e (ffez::1:ffee:10)
v Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: ©
Checksum: ©x1d4f [correct]
Reserved: @ (Should always be zero)
Target: 2081:db8::10 (2001:db8::108)
¥ ICMPv6 Option (Source link-layer address)
Type: Source link-layer address (1)
Length: 8
Link-layer address: 00:08:00:aa:008:02

0060 33 33 ff 00 00 10 60 60 00 aa 00 02 86 dd 60 €0 33...... ...... .
0816 ©0 00 00 20 3a ff 20 81 ©d b8 60 00 00 60 80 8O
0620 00 60 60 60 00 12 ff @2 0O 60 00 6 60 00 B8 00 eaa
0830 00 01 ff 60 @0 10 87 €@ 1d 4f 00 00 6 60 20 81 ........ . Duves

O File: "/tmp/captura_neighdisc_e4-... - Packets: 1 Displayed: 1 Marked: 0 Load time: 0:00.000 Profile: Default

Observe que a interface do enderegco copiado ndo capturou nenhum pacote
direcionado ao ip copiado. As mensagens capturadas serdo simplesmente
direcionados ao link local ou multicast.
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IPv6 - Autoconfiguracao de Enderecos Stateless
Objetivo

Esta experiéncia possui como objetivo apresentar o funcionamento da autoconfiguragao
stateless de enderegos IPv6 através da configuragdo de mensagens Router Advertisement
enviadas pelo pelo Quagga, uma plataforma de roteamento para servidores UNIX, e pelo
RADVD, um daemon para sistema operacional Linux responsavel por implementar o envio
desse tipo de mensagem.

Para a realizagdo do presente exercicio serd utilizada a topologia descrita no arquivo:
Auto_conf-E1.imn e Auto_conf-E2.imn.

Introducao Tedrica

Autoconfiguragdo Stateless, através de mensagem Router Advertisement, € um procedimento
utilizado por roteadores para transmitir as informagdes necessarias a autoconfiguragao de
outros nos da rede.

Essas caracteristicas podem tanto ser requisitadas pelos dispositivos, com a mensagem
Router Solicitation, quanto serem enviadas periodicamente pelos roteadores. Independente do
modo, apds o recebimento da mensagem Router Advertisement, inicia-se o procedimento
Duplicate Address Detection para evitar a criagdo de enderecos repetidos no enlace.

Este protocolo € denominado stateless, pois, o dispositivo que fornece informagdes de

configuragdo ndo mantém o registro do estado e caracteristicas do né destinatario, enquanto o
né destino se encarrega de sua propria configuragao.

Roteiro Experimental

Experiéncial - Quagga - Router Advertisement

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes de
comegar a experiéncia, instalar alguns softwares para auxiliar no aprendizado (caso
contrario va para o passo 2). Siga 0 passo a seguir para realizar a instalag&o:
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2.

a. Para fazer algumas verificagbes durante o experimento serd necessario a

utilizacdo do programa Wireshark, que melhora a visualizagdo de pacotes
transmitidos na rede. Na maquina virtual, utilize um Terminal para rodar o
comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

Inicie 0 CORE e abra o arquivo “Auto_Conf-E1.imn” localizado no diretdrio do desktop
“Funcionalidades/AutoStateless”, da maquina virtual do NIC.br. A seguinte topologia
inicial de rede deve aparecer deve aparecer:

e

CORE (42436 on ubuntu) Auto-Conf-E1l.imn

File Edit Canvas View Tools Widgets Experiment Help
[\ﬁ A
Q Rede Local
start the experiment
roteador
@ .
__k
EI 2001:dbB:1::1/64
__ N
™
V)
cliente
2\ Canvasl f }EJ | L
zoom 100% | | |edit mode
o) BRI
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3. Verifiqgue a configuragao dos nés da topologia.

a.

b.

Inicie a simulagao realizando um dos seguintes passos:

i. aperte o botdo E ;

ii. utilize o menu Experiment > Start.

Espere até que o CORE termine a inicializagdo da simulagéo e abra o terminal
do ‘cliente’ através do duplo-clique.

Observe a configuragao do ‘cliente’ com o seguinte comando:

# ip addr

O resultado deve ser:

CORE: cliente (console)

rootiBcliente: tmpdpycore, 42436/ cliente, conf# ip addr
1z lo: <LOOPEACK.UP,LOWER_UP: mtu 16438 gqdizc noqueue state UMENOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000200
inet 127,0,0,1/8 scope host lo
inetk $:1/128 zcope host
vwalid_Ift forewver preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linkAether 00:00:00: 22500500 brd FFifFiffiffiffff
ineth fedl::200:ff:feaatl/Bd zcope link
valid_I1ft forewver preferred_lft forever
rooticliente:/tmp/pycore, 42436 /cliente, confé ]

*Obs: A partir desse comando € possivel observar os enderecos das interfaces.

d. Observe a configuragéo do ‘roteador com 0 mesmo comando.

O resultado deve ser:

CORE: roteador (console)

root@roteador:Stnpspucore, 42436/ roteador ,conf# ip addr
1: log <LOOPBACE .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback O0:00:00:00:00:00 brd Q0003000000300
inet 127.0,0.1/8 scope host lo
ineth ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
link/ether Q0:00:00:23:00:00 brd fEIFFIFFiFffFfiff
inetf 2001:dbB:1::1/64 scope global
valid_1ft forewver preferred_lft forever
ineth fed0::200:ff:feaa0 B4 scope link
valid_1ft forever preferred_lft forever
root@roteador: Stmpdpycore, 42436/ roteador . conf# ]

*Obs: A partir desse comando ¢é possivel observar os enderecos das interfaces.
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4. Edite as configuragbes do Quagga, para enviar mensagens Router Advertisement
contendo informagdes de configuragao para o cliente.
a. Abra o terminal do cliente com um duplo-clique.

b. Utilize o seguinte comando para iniciar a captura de pacotes do roteador:

# tcpdump -i eth0 -s 0 -w /tmp/captura auto conf el.pcap

O resultado deve ser:

CORE: cliente (console)

rooticliente:tnplpycore, 42436/l iente, conf# tocpdump -1 ethd -z 0 —w Stmpfcaptu
a_auto_conf_el,.pcap

topdump? WARMIMG: ethO: no IPwd address assighed

topdump: listening on ethd, link-type EN1OME (Ethernet), capture size B5535 byt
s

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.

c. Abra o terminal do roteador com um duplo-clique.

d. Substitua o conteudo do arquivo Quagga.conf localizado na pasta
lusr/local/etc/quagga pelo seguinte:

interface ethO
ipv6 address 2001:db8:1::1/64
no ipvé6 nd suppress-ra
ipv6é nd ra-interval 5
ipv6 nd prefix 2001:db8:1::/64

*Obs: Na versao atual do quagga instalado no CORE, nao é possivel enviar o
DNS via Router Advertisement.

Mais informagdes sobre essa configuragdo podem ser encontradas em:
http://www.nongnu.org/quagga/docs/docs-info.htm#SEC 140
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O resultado deve ser:

CORE: roteador (console)

rooti@roteador:Stopspycore, 33242 roteador ,conf# cat Ausrdlocaldetodquagoasluangga,
conf
interface ethi

ipvE address 2001:db8:1::1/64

no ipvE nd suppress-ra

ipvE nd ra-interwal &

ipvB nd prefix 2001:db8:1:: 64
I
root@roteador: Stmpdpycore, 33242 roteador . conf# ]

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado é o
nano. Para usa-lo digite no terminal:

# nano /usr/local/etc/quagga/Quagga.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

e. Em seguida, execute o script que re-inicia as configuragdes do quagga. Ele se
encontra na pasta base do ‘roteador’ (pasta inicial quando se abre o terminal):

# ./boot.sh

O resultado deve ser:

CORE: roteador (console)

root@roteador:Atnpspucore, 42436/ roteador , confd# |, fboot, sh
net, ipwd ,conf,all,forwarding = 1

het, ipwe,conf.all,forwarding = 1

net, ipwd,conf.all,send_redirects = 0
root@roteador:Atnpspucore, 42436/ roteador . conf# ]

5. Teste a conectividade IPv6 de um n6 ao outro.
a. Abra o terminal do ‘cliente’ com um de duplo-clique.

b. Espere alguns segundos e digite o seguinte comando para observar o endereco
adquirido:

# ip addr
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O resultado deve ser:

CORE: cliente (console)

rooticlientet tnplpycore, 42436/ 2 liente, conf4 ip addr
1: lod <LOOPEACK.UP,LOWER_UP: mtu 16436 gqdisc noqueue state UMENOWN
link/loophack Q030000000000 bid Q0000000 G000
inet 127.0.0.1/8 scope host lo
inetE $:1/128 scope host
valid_1ft forever preferred_lft forever
21 eth0: <BROADCAST ,MULTICAST.UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP q
en 1000
linkAether 003002002 22:00:01 brd FFiFFLffeffeffeff
ineth 2001:db8:1:0:200:ff1feaa:l/B4 zcope global dynamic
valid_1ft 2591999zec preferred_lft B04739zec
ineth fedl::200:ff:feaatl/Bd scope link
vwalid_I1ft forewver preferred_lft forever
rooticliente:/tmpspycore, 42436/ cliente, confé ]

*Obs: Note a existéncia do enderec¢o de escopo global na interface ethO.
c. Em seguida, abra o terminal do roteador com um duplo-clique.

d. Inicie o envio de pacotes para o novo ip, para testar a conectividade através do
seguinte comando:

# ping6 -c 4 2001:db8:1:0:200:ff:feaa:l

O resultado deve ser:

CORE: roteador (console)

rooti@roteador:Atnpspucore, 42436/ roteador ,conf# pingd —c 4 2001:dbB:1:0r200:fF:f
aarl

PING 2001zdb8:Llz0:200:FF tfeaar 200l dbBr1s0:200:FF 1 faaarl) 56 data bytes

G4 bytes from 2001:dbB8:l:01200:FFfeaatl: icmp_seg=l ttl=G4 time=3,40 mz

B4 bytes from 2001:dbB:l:0:200:fF:feaazl: icmp_seq=2 ttl=64 time=0,072 mz

B4 bytes from 2001:dbB:1l:0:200:fFfeaatl: icmp_seg=3 ttl=Bd time=0,111 ms

G4 bytes from 2001:dbB8:1:01200:fffeaatl: icmp_seg=4 ttl=64 time=0,073 ms

——— 2001:db8:1:0:200:FF feaatl ping statistics ——

4 packets transmitted, 4 received, 0F packet lossz, time 2999ms
rtt mindavosmax/mdey = 0,072/0,9153,404/1, 437 mz
root@roteador ;A tnppycore, 42436/ roteador . conf# ]

*Obs: 0 ip deve ser o do cliente, obtido pelo comando anterior.

e. No terminal do cliente, encerre a captura de pacotes através da sequéncia
Ctrl+C.
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O resultado deve ser:

CORE: cliente (console)

rooticliente:tnplpycore, 42436/l iente, conf# tocpdump -1 ethd -z 0 —w Stmpfcaptu
a_auto_conf_el,.pcap

topdump? WARMIMG: ethO: no IPwd address assighed

topdump: listening on ethd, link-type EN1OME (Ethernet), capture size B5535 byt
s

“C82 packets captured

32 packets received by filter

0 packets dropped by kernel

root@cliente: tnp/pycore, 42436 /cliente, confé ||

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

6. Encerre a simulagdo com uma das seguintes agdes:

a. aperte o botdo g ;

b. utilize o menu Experiment > Stop

7. A verificagdo dos pacotes capturados sera realizada através do programa Wireshark.
Para inicia-lo execute o seguinte comando em um terminal da maquina virtual:

$ wireshark
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The Wireshark Network Analyzer

File Edit View Go Capture A Telephony
& @ = E Y v
Filter: v | Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

=y Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: @ USEI"S Guide
R The User's Guide (online version)
il Capture Options @ Sample Captures
Start a capture with detailed options Arich assortment of example capture files on the wiki Security

Work with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

© Ready to load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_auto_conf_e1.pcap com o menu File>Open:

b. Procure por um pacote Router Advertisement que contenha o protocolo opcional
Prefix Information. Analise-o e veja que os dados contidos no pacote conferem
com o que foi passado na teoria.
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Router Advertisement:

captura_auto_conf_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

S gC HEXCcE2 Q¢ 3T &L BE QA WEm -
Filter: | icmpvé v | Expression... Clear Apply
No. Time Source Destination Protocol Info

10 ©.000444 fe80::200:ff:feaa:0 ffe2::1 ICMPv6 Router advertisement from 00:00:00:23:00:00

12 1.8055683 fese

Be ¢ outer advertisement from 60:6 a:00:00 |
::9c76:9aff: fed7:bdcb

Multicast Listener Report Message v2

ffe2::16 ICMPVE

13 1.481517 ffe2::1:ffd4:bbco ICMPv6 MNeighbor solicitation for 2001:db&:1:0:4c53:T9ff:
14 1.665501 RE ffe2::1:ffaa:1 ICMPv6 Neighbor solicitation for 2001:db8:1:0:200:ff:feaa
16 2.489499 feBB8::9c76:9aff: fed7:bdch ff02::16 ICMPv6 Multicast Listener Report Message v2

24 6.005873 feBO::200: ff: feaa:0 ffez::1 ICMPv6 Router advertisement from 00:00:00:aa:00:00

26 7.845585 feB@::9c76:9aff: fed7:bdcb ff02::16 ICMPv6 Multicast Listener Report Message v2

» Frame 11: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
» Ethernet II, Src: 06:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: IPvbémcast 00:00:00:01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ffe2::1 (ffe2::1)
v Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: @
Checksum: ©x8843 [correct]
Cur hop limit: 64
» Flags: 0x680
Router lifetime: 30528
Reachable time: ©
Retrans timer: 0
» ICMPv6 Option (Prefix information)
» ICMPv6 Option (Source link-layer address)

0060 33 33 00 00 00 01 00 00 00 aa 0O 00 86 dd 60 60 33...... ...... :

0010 00 00 €0 38 3a ff fe 80 00 00 60 @0 00 €0 €2 80 ...8:... ........
0020 00 ff fe aa 00 @@ ff 02 60 60 60 @0 6O G0 00 BO  ........ cocoevn.
0030 00 00 B0 00 0O @1 86 OO 88 43 40 00 77 40 €0 00  ........ LC@.WaE. .
O File: "f/tmp/captura_auto_conf_e1... - Packets: 82 Displayed: 73 Marked: 0 Load time: 0:00.002 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o enderego MAC (33:33:00:00:00:01) sendo que o
prefixo 33:33 indica que a mensagem é um multicast na camada Ethernet e, que o
sufixo 00:00:00:01 indica os ultimos 32 bits do enderego multicast IPv6 da mensagem.
Source (Ethernet): a origem é o MAC Address da interface do roteador que enviou a
mensagem (00:00:00:aa:00:00).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual é o proximo cabegalho (de extensao do IPv6), no caso,
o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a origem é o enderegco IP de link local da interface que envia a
mensagem (fe80::200:ff:feaa:0).
Destination (IPv6): o destino é o endereco Multicast All Nodes (ff02::1).
Type (ICMPvV6): indica que a mensagem € do tipo 134 (Router Advertisement).
ICMPv6 Option (ICMPvV6): indica as opgdes do pacote ICMPVG:
o Prefix Information
m Type: contém o valor 3 que identifica o “Prefix Information”.

m Autonomous Address-Configuration Flag (A): indica se o prefixo deve ser
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utilizado para autoconfiguragao stateless (1) .

Preferred Lifetime: marca o tempo, em segundos, que o enderego é
preferencial, ou seja, um enderego que pode ser utilizado indistintamente.
O valor (Oxffffffff) indica infinito.

Valid Lifetime: marca o tempo, em segundos, de expiragao do enderego
gerado. O valor (Oxffffffff) indica infinito.

Prefix: contém o prefixo de rede a ser utilizado (2001:db8:1::).

Prefix length: contém o tamanho do prefixo da rede.

o Source Link Layer Address

Type: indica o tipo de dado da mensagem ICMPv6. Em nosso caso, ela é
do tipo “Source link-layer address”;

Link-layer address: indica o MAC address do endereco de origem da
mensagem.
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Roteiro Experimental

Experiéncia2 - Radvd - Router Advertisement

Experiéncia

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes de
comegar a experiéncia, instalar alguns softwares para auxiliar no aprendizado (caso

contrario va para o passo 2). Siga 0 passo a seguir para realizar a instalagao:
a. Para fazer algumas verificagdes durante o experimento sera necessario a
utilizacdo do programa Wireshark, que melhora a visualizagdo de pacotes
transmitidos na rede. Na maquina virtual, utilize um Terminal para rodar o

comando:

$ sudo apt-get install wireshark

Antes da instalacdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

b. O radvd, que realiza o envio do tamanho do valor de MTU a ser configurado.
Para instala-lo use o comando:

S sudo apt-get install radvd

Caso haja algum problema no pacote oferecido, pode-se baixa-lo no endereco:
http://packages.ubuntu.com/hardy/radvd (acessado em 2012).

c. O ndisc6, que permite a descoberta do valor MTU configurado no link. Para
instala-lo use o comando:

$ sudo apt-get install ndiscé6

Caso haja algum problema no pacote oferecido, pode-se baixa-lo no endereco:
https://launchpad.net/ubuntu/maverick/+package/ndisc6 (acessado em 2012).

d. O rdnssd, que permite a captura de dados sobre o dns em um né cliente. Para
instala-lo use o comando:

$ sudo apt-get install rdnssd

Caso haja algum problema no pacote oferecido, pode-se baixa-lo no endereco:
http://packages.debian.org/squeeze/rdnssd (acessado em 2012).
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Inicie a configuragcao da simulagéo.
a. Num terminal da maquina virtual digite o seguinte comando:

$ /home/core/simulacao-funcBasic.sh start

Caso necessario, digite “core” como senha para prosseguir com a configuragao.
O resultado deve ser:

core@ubuntu: ~
core@ubuntu:~% /home/core/simulacao-funcBasic.sh start

[sudo] password for core:
core@ubuntu:-~$

Inicie o CORE e abra o arquivo “Auto-Conf-E2.imn” localizado no diretério do desktop
“Funcionalidades/AutoStateless”, da maquina virtual do NIC.br. A seguinte topologia
inicial de rede deve aparecer:
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Pushr

CORE (41284 on ubuntu) Auto-Conf-E2.imn

File Edit Canvas View Tools Widgets Experiment Help

the experiment

< b 6.:e~

Canvasl
Saved Auto-Conf-E2.imn zoom 100% edit mode

4. Verifique a configuragéo dos nos da topologia.
a. Inicie a simulag&o realizando um dos seguintes passos:

i. aperte o botdo ﬂ ;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagao da simulagao e abra o terminal
do cliente com um duplo-clique.

c. Observe a configuragao do ‘cliente’ com o seguinte comando:

# ip addr

O resultado deve ser:

IPv6.br - Laboratério Autoconfiguragéo Stateless - NIC.br - http://ipv6.br - rev.2012.05.25-01 o) B
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CORE: cliente (console)

rootBcliente: tmpspycore, 41284 /cliente, confé ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2r ethiy <BROADCAST MULTICAST.UP.LOWER_UP> mtu 1500 gqdisc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
ineth fed0::200:ff:feaat0 Bd scope link
vwalid_I1ft forewver preferred_lft forever
rooticliente:/tmpspycore, 41284 /cliente, confé ]

*Obs: A partir desse comando é possivel observar os enderecos das interfaces.

d. Observe a configuragcdo do ‘roteador’ utilizando 0 mesmo comando. O resultado
deve ser:

CORE: roteador (console)

root@roteador:Atnpspyucore, 41284 roteador ,conf# ip addr
1: lo¢ <LOOPEACK.UP,LOWER_UPY mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000100
inet 127,0,0,1/8 scope host lo
inetE $:1/128 zcope host
vwalid_I1ft forewver preferred_lft forever
21 ethi; <BROADCAST MULTICAST,UP,LONER_UP: mtu 1500 gqdisc pfifo_fast state UP g
et 1000
link/ether 00:00:00:23:00:02 brd FEIFFIFFIFFiFFiff
inetf 2001:dbB:1::1/64 scope global
valid_1ft forewver preferred_lft forever
ineth fedl::200:ffifeaa:2 64 scope link
valid_1ft farever preferred_lft forever
root@roteador ;A tnppycore, 41284/ roteador . conf#

*Obs: A partir desse comando ¢é possivel observar os enderecos das interfaces.

e. Observe a configuragédo do ‘ServidorDNS’ utilizando o mesmo comando. O
resultado deve ser:

CORE: ServidorDNS (console)

root@SeryidorINS : Atnpspycare , 41284 ServidorINS, conf# ip addr
1: lod <LOOPEACK.UP,LOWER_UP: mtu 16436 gqdisc noqueue state UMENOWN
link/loophack Q030000000000 bid Q0000000 G000
inet 127.0.0.1/8 scope host lo
inetE $:1/128 scope host
valid_1ft forever preferred_lft forever
2% ethi: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
en 1000
linkAether 003002002 22:00:01 brd FFiFFLffeffeffeff
inetf 2001:dbB:1::11/64 scope global
valid_1ft forever preferred_lft forever
ineth fedl::200:ff:feaatl/Bd scope link
vwalid_Ift forewver preferred_lft forewver
root@ServidorING : tmpspucore, 41284/ ServidorINS, confé ]
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*Obs: A partir desse comando é possivel observar os enderecos das interfaces.

Inicie o servico DNS no ‘ServidorDNS’.
a. Abra o terminal do ‘ServidorDNS’ com um duplo-clique.

b. Ultilize o seguinte comando para iniciar o servico DNS:

# dnsmasqg -i ethO

O resultado deve ser:

CORE: ServidorDNS (console)

root@ServidorINS: Atmpdpycore, 41284 ServidorDNS, conf# dnsmasg -1 ethi
root@ServidorINS s Atmpdpycore, 41284 /5ery i dor ING, confé ]

Configure o cliente para capturar as configuragées do DNS.
a. Abra o terminal do ‘cliente’ através do duplo-clique.

b. Utilize o seguinte comando para iniciar o programa que coleta informagdes de
DNS.

# /etc/init.d/rdnssd start

O resultado deve ser:

CORE: cliente (console)

rooticliente tnplpycore, 41284 /zliente, conf# Aetocdinit,dfrdnssd start
* Starting IPwE Recurzive DINS Server dizcovery Daemon rdnzsd [ Ok 1]
root@cliente: tnp/pycore, 41284/cliente, confé ||

Edite as configuragbes do RADVD, para enviar a mensagem Router Advertisement

contendo inform¢des de configuragao para o cliente.
a. No terminal do ‘cliente’, utilize o seguinte comando para iniciar a captura de

pacotes do roteador:

# tcpdump -i eth0 -s 0 -w /tmp/captura auto conf e2.pcap
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O resultado deve ser:

CORE: cliente (console)

rootBcliente: tmpspycore,41284/cliente, confé topdump -1 ethd) -z 0 -w Atmpsocaptur
a_auto_conf_eZ, pcap

topdump: WARMIMG: ethO: no IPwd address assigned
topdump: listening on ethl, link-tupe EM1OME (Ethernet), capture size BB535 buyte
g

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra o terminal do ‘roteador’ com um duplo-clique.

Crie um arquivo dentro da pasta base do roteador sem premissdo de escrita
para outros usuarios com os seguintes comandos:

# touch radvd.conf
# chmod o-w radvd.conf

O resultado deve ser:

CORE: roteador (console)

root@roteador: Atnpspycore, 41284 roteador ,conf# touch radwed,conf
rootBroteador:Stmpspycore, 41284/ roteador ,conf# chmod o-w radvd,conf
root@roteador: Stmpdpycore, 41284/ roteador . conf# ]

d. Edite o arquivo criado para que ele contenha as seguintes linhas:

interface ethO
{
AdvSendAdvert on;
AdvLinkMTU 1400;
prefix 2001:db8:1::/64
{
AdvOnLink on;
AdvAutonomous onj;
bi
route ::/0
{
}i
RDNSS 2001:db8:1::11
{
bi
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*Obs: Mais informagdes sobre essa configuragéo podem ser encontradas em:
http://linux.die.net/man/5/radvd.conf (Acessado em 26/04/2012)
O resultado deve ser:

CORE: roteador (console)

rooti@roteador:Atnpspucore, 41284/ roteador . conf# cat radwd,conf
interface ethd

AdvSendAdvert an:
AdwLinkMTL 1400+
prefix 2001:db3:1:: /64
{

AdvlnLink ont
AdvAutonomous an
Iz

route 1140

RINSS 2001:dbS:1::11
i
k3

}+

root@roteador:/tnpdpycore, 41284/ roteador ,conf# ]

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado é o
nano. Para usa-lo digite no terminal:

# nano radvd.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

e. Depois, inicie o programa radvd com essas configuragdes através do comando:

# radvd -C radvd.conf

O resultado deve ser:

CORE: roteador (console)

rooti@roteador: Stnpspycore, 41284 roteador ,conf# radwd -C radwed, conf
root@roteador:/tnpdpycore, 41284/ roteador ,conf#

8. Verifiqgue as configuragdes enviadas pelo ‘roteador’ aos outros nés da rede:
a. Abra outro terminal do ‘cliente’ através de duplo-clique.

b. Digite o seguinte comando para observar as caracteristicas do enlace:
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# rdisc6 ethO

O resultado deve ser:

CORE: cliente (console)

Hop limit
Stateful address conf,
Stateful other conf.,
Router preference
Router lifetime
Reachable time
Retranzmit time
Prefix
Walid time
Pref, time
Route
Foute preference
Route lifetime
Recurzive ONS zerwer
NS zerver lifetime
MTU
Source link-layer address:
from feBl:r:200:ffifeaat?

T EE EE RE RE FE R B RE RE P RE RE b b4

rooticliente tmpdpycore, 41284 /cliente, conf# rdizcE eth
Soliciting ffO2:32 (FFO2732) on ethd,,.

B4 Oxd0)

Mo
mediLm
1800 {0x00000708) seconds
unzpecified (00000000 )
unspecified (OxO0000000)
2001 +db8: 1 /B4
BE400 (0000151800 seconds
14400 (000003840 seconds
Tl
mediLm
1800 {0x00000708) seconds
2001:db8:1s 11
GO0 (0x00000252) seconds
1400 bytes (valid)
Q00000 AR 0002

root@cliente: tnp/pycore, 41284/ cliente, conf# ||

*Obs: Note os dados enviados pelo roteador ao cliente.

9. Teste a conectividade IPv6 entre o ‘cliente’ e o ‘ServidorDNS’.
a. Abra o terminal do ‘cliente’ através do duplo-clique.

b. Verifique sua configuragéo através do comando:

# ip addr

O resultado deve ser:
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d.

CORE: cliente (console)

rootBcliente: tmpspycore, 41284 /cliente, confé ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
ineth 2001:dbB:1:0:200:Ff1feaat0/64 zcope global dynamic
vwalid_1ft 862¥3zec preferred_lft 14278sec
ineth FeB0::200:ffifeaa0 B4 scope link
valid_Ift forewver preferred_lft forever
rooticliente:/tmp/pycore, 41284/cliente, confé ]

*Obs: Note o0 enderego obtido via autoconfiguragéo Stateless.

Teste o servico DNS através do comando:

# dig ipv6.br

O resultado deve ser:

CORE: cliente (console)

rooticlientet tmpspycore, 41284 /cliente, conf# dig ipwE.br

O G 9,73 <0 ipuB.br

+ global options: +cmd

+ Lot answer:

+ -»>HEADER<<- opcode: OUERY, status: REFUSED, id: 11601

: flags: gr rd rar QUERY: 1, AWSWER: ©, AUTHORITY: O, ADDITIOMAL: ©

++ QUESTIOW SECTIOM:
ripuwb.br, IN A

tt Query time: 2 msec

++ SERVER: 2001:db3:1::11853(2001:db8:1::11)
£t WHEM: Wed Apr 4 13:58:43 2012

£+ M5G SIZE  rowd: 29

root@cliente: tnp/pycore, 41284/cliente, confé ||

*Obs: Note que o servidor DNS respondeu a requisi¢cao do cliente.

Verifique as rotas utilizadas através do comando:

# route -A inet6 -n

O resultado deve ser:
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CORE: cliente (console)

rootBcliente:stmpspycore,41284/cliente, conf# route -A inetE -n

kernel IPWE routing table

Destination Mext. Hop Flag Met Ref Uze If
2001:dbB:1: /B4 it UAe 25E O 3 ethd
febB0:: b4 b 1 256 0 0 ethi
1370 feB0rr200:ff feaar UGIRAe 1024 O 1 et
]

110 b In -1 1 E lo
1117128 1 U 0o 1 0 lo
2001:dbE: 10200 FFfeaat0 128 1 U 0o 1 3 lo
feBr:200:ff rfeaaznslza i U 0o 1 2 lo
ffon:: 8 it 1 256 0 0 ethi
110 b In -1 1 E lo
rooticliente:/tmp/pycore, 41284 /cliente, confé ]

e. Abra o terminal do ‘ServidorDNS’ com um duplo-clique.

f.

Teste a conectividade com o cliente do servidor DNS utilizando o comando:

# ping6 -c 4 2001:db8:1:0:200:ff:feaa:0

O resultado deve ser:

CORE: ServidorDNS (console)

root@ServidorINS:Atnpspycore, 41284 ServidorDNS, confé pingt -c 4 2001:dbB:1:0:20
HFfifeaa:n

PING 2001:db8:1:0:200:FF sFeaaz0f2001:db8: 10200 FF :Feaai0) 56 data bytes

G4 bytes from 2001:dbB:l:0:200:FF+feaatl: icmp_seg=l ttl=B4 time=3,48 mz

G4 bytes from 2001:dbB8:1l:01200:FFfeaat0: icmp_seg=? ttl=6d4 time=0,129 ms

B4 bytes from 2001:dbB:l:0:200:fF:feaail: icmp_seq=3 ttl=64 time=0,120 mz

B4 bytes from 2001:dbB:1l:0:200:fFfeaat0: icmp_seg=4 ttl=Bd time=0,121 ms

——= 2001:dbB:1:0:200FF feaatl ping statistics ———

4 packetsz transmitted, 4 received. O0F packet lossz, time 2339ms
rtt mindavosmax/mdey = 0,120/0,964/3,483/1,457 m=
root@ServidorINS s Atmpdpycore, 41284 /5ery i dor ING, confé ]

*Obs: Note que o endereco ip obtido € comunicavel na rede.

No terminal do cliente, encerre a captura de pacotes através da sequéncia
Ctrl+C.

O resultado deve ser:
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CORE: cliente (console)

rootBcliente:stmpspycore,41284/cliente, conf# topdump -1 ethd -z 0 -w Atmpsoaptu
a_auto_conf_eZ, pcap

topdump: WARMIMG: ethO: no IPwd address assigned

topdump: listening on ethl, link-tuype EMIOME (Ethernet), capture size BB535 byt
s

“L48 packets captured

43 packets received by filter

1 packets dropped by kernel

rooticliente:/tmp/pycore, 41284 /cliente, confé ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

10. Encerre a simulagédo com uma das seguintes agdes:

a. aperte o botédo m ;

b. utilize o menu Experiment > Stop.

11. A verificagdo dos pacotes capturados sera realizada através do programa Wireshark.
Para inicia-lo execute o seguinte comando em um terminal da maquina virtual:

$ wireshark
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statis Telephony
- = E EE
Filter: v Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: @ USEI"S Guide
R The User's Guide (online version)
Capture Options @ Sample Captures
Start a capture with detailed options A rich assortment of example capture files on the wiki Security

Work with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information For capturing on: Ethernet, WLAN, ...

O Readyto load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_auto_conf_e2.pcap com o menu File>Open:

b. Procure um pacote do tipo Router Advertisement que contenha o protocolo
opcional Prefix Information. Analise-0 e veja que os dados contidos nos pacotes
conferem com o que foi passado na teoria.
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Router Advertisement:

-~

captura_auto_conf_e2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B @l EXCe Q¢ YT 4L EEBAaQAQl WEE -
Filter: | icmpvé v | Expression... Clear Apply
No. Time Source Destination Protocol Info I

Multicast Listener Report Message v2

2 0.006841 fe80::ccac:72ff:Te56:d34a ff02::16 ICMPVE

3 0.0882817 BE ffe2::1:ffaa:0 ICMPv6 Neighbor solicitation for 2601:db8:1:0:260:ff:feaa
4 0.418824 BE ffe2::1:ffaa:1 ICMPv6 MNeighbor solicitation for 2001:db8:1:0:200:ff:feaa
5 68.718834 feB0::ccac:72ff:Te56:d34a ffeO2::1:ffee:11 ICMPV6 Neighbor solicitation for 2001:db8:1::11 from Ba:2:
6 6.758871 fe80::ccac:72ff:Te56:d34a ff02::16 ICMPv6 Multicast Listener Report Message v2

> Frame 1: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 60:00:00 aa:00:02 (60:00:00:aa:00:02), Dst: IPvémcast €0:00:00:01 (33:33:00:00:00:01
= Internet Protocol Version 6, Src: fe80::200:ff:feaa:2 (fe80::200:ff:feaa:2), Dst: ffe2::1 (ffe2::1)
v Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: 0
Checksum: ©8xc384 [correct]
Cur hop limit: 64
» Flags: 0x00
Router lifetime: 1800
Reachable time: @
Retrans timer: ©
» ICMPV6 Option (Prefix information)
» ICMPv6 Option (Route Information)
» ICMPv6 Option (Recursive DNS Server)
» ICMPv6 Option (
» ICMPv6 Option (Source link-layer address)
0008 33 33 00 00 A0 A1 00 A0 @O aa 00 82 86 dd 60 08 1 T )

0018 ©9 €0 80 70 3a ff fe B0 0O 60 00 0O 08 00 B2 OO P
0020 08 ff fe aa @0 02 ff @2 00 GO GO @0 0O 60 60 @0  ........ ........
0030 ©0 00 00 ©0 00 ©1 86 0O C3 B84 40 00 ©7 08 00 @@  ........ .. @.....
O File: "f/tmp/captura_auto_conf_e2... - Packets: 48 Displayed: 37 Marked: 0 Load time: 0:00.001 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o enderego MAC (33:33:00:00:00:01), sendo que o
prefixo 33:33 indica que a mensagem € um multicast na camada Ethernet e o sufixo
00:00:00:01 indica os ultimos 32 bits do endereco multicast IPv6 da mensagem.
Source (Ethernet): a origem é o endereco MAC da interface do roteador
(00:00:00:aa:00:02).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual é o proximo cabegalho (de extensdo do IPv6), no caso,
o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a origem é o enderego IP de link local da interface que enviou a
mensagem (fe80::200:ff:feaa:2).
Destination (IPv6): o destino é o enderego Multicast All nodes (ff02::1).
Type (ICMPvV6): indica que a mensagem € do tipo 134 (Router Advertisement).
ICMPv6 Option (ICMPvV6): indica as opgdes do pacote ICMPVG:
o Prefix Information
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Prefix information”, 3;
m Autonomous Address-Configuration Flag (A): indica se o prefixo deve ser
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utilizado para autoconfiguragao stateless (1) .
m Preferred Lifetime: marca o tempo, em segundos, que o enderego é
preferencial, ou seja, um enderego que pode ser utilizado indistintamente.
O valor (Oxffffffff) indica infinito.
m Valid Lifetime: marca o tempo, em segundos, de expiragado do enderego
gerado. O valor (Oxffffffff) indica infinito.
m Prefix: contém o prefixo de rede a ser utilizado (2001:db8:1::).
m Prefix Length: contém o tamanho bits do Prefixo informado
Source Link Layer Address
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Source link-layer address”, 1;
m Link-layer address: indica o MAC address da interface que originou a
mensagem.
Route Information
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Route Information”, 24.
m Prefix: indica um prefixo que pode ser alcangavel por esse roteador (::0).
m Length: indica o tamanho desse prefixo (24).
Recursive DNS Server
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Recursive DNS Server”, 25;
m Recursive DNS Sever. indica o endereco IPv6 do servidor DNS
configurado (2001:db8:1::11);
MTU
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “MTU”, 5;
m  MTU: indica o tamanho maximo a ser utilizado naquele enlace (1400).
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IPV6 - DHCPv6

Experiéncial - DHCPv6 Full - Solicit, Advertise, Request e Reply

Objetivo

Esta experiéncia tem como objetivo apresentar o funcionamento do DHCPV6 stateful, ou seja,
que envia dados de configuragdes opcionais, DNS, e o endereco IPv6.

Para a realizacdo do presente exercicio sera utilizada a topologia descrita no arquivo:
DHCPv6-E1.imn.

Introducao Tedrica

O Dynamic Host Configuration Protocol (DHCP) é um protocolo de autoconfiguragao stateful,
utilizado para distribuir enderecos IP e informacdes de rede dinamicamente. Contudo, suas
implementagdes IPv6 possuem significativas diferengcas e particularidades com relagdao ao
IPv4, o que torna estas implementagdes incompativeis entre si. Nessa experiéncia, apenas o
DHCPvV6 operando como stateful sera observado.

A arquitetura cliente-servidor é utilizada como base do funcionamento desse protocolo. Em
cada rede, deve haver um servidor capaz de decidir sobre a configuragdo de cada uma das
interfaces de rede presentes. Na pratica, a comunicagao entre o servidor DHCP e as maquinas
cliente se da com a troca de quatro mensagens:
e Solicit € enviada pelo cliente, com enderego Multicast Agent DHCP (ff02::1:2), para a
rede com o intuito de encontrar o Servidor DHCP;
e Advertise é enviada pelo Servidor DHCP, diretamente ao enderego de link local do
cliente, para indicar que ele pode fornecer as informagdes de configuragdo necessarias;
e Request é enviada pelo cliente diretamente ao Servidor DHCP para requisitar os dados
de configuragéo;
e Reply ¢é enviada pelo Servidor DHCP ao enderego de link local do cliente como
resposta a mensagem Request.

Existe uma configuragao para o cliente, chamada rapid commit, que permite a troca de
informagdes com apenas duas mensagens. Contudo, ela sé é aconselhavel quando a rede

possui apenas um servidor ou, quando existem muitos enderecos a serem resolvidos.

Caso existam roteadores na rede, algumas particularidades no mecanismo DHCPv6
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acontecem, a comecar pelo envio, a partir dos roteadores, de informacdes sobre as
caracteristicas do servigo através das mensagens do tipo Router Advertisement. Nelas, séo
ativadas duas opg¢des: AdvManagedFlag, que define a permissdo do recebimento do enderego
IPv6, por meio do servidor DHCPv6, e o AdvOtherConfigFlag, que habilita o recebimento de
outras configuragdes vindas servidor DHCPV6.

Ha duas maneiras para se retirar a influéncia dos roteadores sobre o funcionamento do DHCP,
uma realizada no lado do cliente e ou outra no roteador. No lado do cliente, € preciso selecionar
a opgao de nao aceitar Router Advertisement. Ja o roteador precisa ser configurado para néo
enviar a mensagem Router Advertisement.

A outra particularidade, que ocorre com presenca de roteadores na rede, acontece caso algum
roteador esteja localizado entre o cliente e o servidor. Nela, o roteador fica também
encarregado de traduzir as mensagens multicast enviadas pelo cliente para encontrar o
servidor DHCP.

Roteiro Experimental

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes de
comecgar a experiéncia, instalar alguns softwares para auxiliar no aprendizado (caso
contrario va para o passo 2). Siga 0 passo a seguir para realizar as instalagoes:

a. Para fazer algumas verificagcdes durante o experimento sera necessario a
instalagdo do programa Wireshark que facilita a visualizagdo dos pacotes
enviados na rede. Na maquina virtual, utilize um Terminal para rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

b. O dhcpd, que é o servigo reponsavel pelas tarefas de servidor do DHCP. Para
instala-lo, baixe a Ultima versdo do pacote ‘tar.gzZ no site
http://www.isc.org/software/dhcp (acessado em 10/04/2012) e utilize os
seguintes comandos em um Terminal:

cd <pasta onde o arquivo foi baixado>
tar xf dhcp-4.2.3-P2.tar.gz

cd dhcp-4.2.3-P2/

./configure

make

vr W »r W r A

sudo make install

*Obs: Lembre-se de utilizar os numeros corretos de versao para extrair o pacote
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e acessar a pasta com os arquivos de instalagdo. Depois do comando ‘sudo
sera solicitada a senha do usuario core. Digite “core” para prosseguir com a
instalacao.

c. O dibbler-client, que realiza as fungdes de cliente DHCP. Para instala-lo, baixe
a Ultima versdao (Acima da 0.8.2) do codigo fonte no site
http://klub.com.pl/dhcpv6/ (acessado em 10/04/2012) e utilize os seguintes
comandos em um Terminal:

cd <pasta onde o arquivo foi baixado>
$ tar xf dibbler-0.8.2.tar.gz
$ cd dibbler-0.8.2/

$

C

d

e. $ ./configure
f. $ make

g

$ sudo make install

*Obs: Lembre-se de utilizar os nUmeros corretos de versao para extrair o pacote
e acessar a pasta com os arquivos de instalagdao. Depois do comando ‘sudo
sera solicitada a senha do usuario core. Digite “core” para prosseguir com a
instalaco.

2. Inicie a configuragao de simulagéo:
a. Num terminal da maquina virtual digite o seguinte comando:

$ /home/core/simulacao-funcBasic.sh start

Caso necessario, digite “core” para prosseguir com a configuragao.

O resultado deve ser:

core@ubuntu: ~
core@ubuntu:~% fhome/core/simulacao-funcBasic.sh start

[sudo] password for core:
core@ubuntu:~$ |
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3. Inicie o CORE e abra o arquivo “DHCPv6-E1.imn” localizado no diretério do desktop

“Funcionalidades/DHCPv6”, da maquina virtual do NIC.br. A seguinte topologia deve
aparecer:

-

CORE (42436 on ubuntu) DHCPv6-E1.imn

File Edit Canvas View Tools Widgets Experiment Help
D Al
_ Rede Local
start the experiment ServidorDHCPYE
T
N
E 2001:db8:p:1::11/64
I
™
v,
2001:db8:0: 1%
cliente ServidorDNS
==\ Canvasl f FaJ | =
Saved DHCPv6-E1.imn lzoom 100% | | edit mode

4. Verifique a configuragdo dos nos da topologia.
a. Inicie a simulagéo realizando um dos seguintes passos:

i. cligue no botao g ;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine de iniciar a simulagdo e abra o terminal da
maquina cliente, com um duplo-clique sobre ela.

c. Observe a configuracdo de rede do cliente através do seguinte comando:

# ip addr
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O resultado deve ser:

CORE: cliente (console)

rootBcliente:stmpspycore, 42436/ cliente, confé ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2r ethiy <BROADCAST MULTICAST.UP.LOWER_UP> mtu 1500 gqdisc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
ineth fed0::200:ff:feaat0 Bd scope link
vwalid_I1ft forewver preferred_lft forever
rooticliente:/tmpspycore, 42436/ cliente, confé ]

*Obs: A partir desse comando € possivel observar os enderecos das interfaces.

d. Observe a configuragao do ServidorDHCPv6 com o0 mesmo comando.
O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@SeryidorIHCPWE: Atmpdpycore, 42436/ SeryidorIHCPYE ,conf# ip addr
1: lo¢ <LOOPEACK.UP,LOWER_UPY mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000100
inet 127,0,0,1/8 scope host lo
inetE $:1/128 zcope host
vwalid_I1ft forewver preferred_lft forever
21 ethi; <BROADCAST MULTICAST,UP,LONER_UP: mtu 1500 gqdisc pfifo_fast state UP g
et 1000
link/ether 00:00:00:23:00:01 brd FFIFFIFFIFFiFFiff
ineth 2001:dbB8:0:1::11/64 zcope global
valid_1ft forewver preferred_lft forever
ineth fedl::200:ffifeaa:ls 64 scope link
valid_1ft farever preferred_lft forever
root@ServidorIHCPWE: Ampspycore, 42436/ ServidorDHCPWE . confé ]

*Obs: A partir desse comando ¢é possivel observar os enderecos das interfaces.
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e. Observe a configuragao do ServidorDNS com o mesmo comando.

O resultado deve ser:

CORE: ServidorDNS (console)

root@SeryidorIMS : Atnpspycore , 42436/ 5erwidorING , conf# ip addr
1: loi <LOOPBACK .UP,LOWER_UP> mtu 16436 qdisc nogqueue state UMEHOWM
link/loopback O0:00:00:00:00:00 b-d Q0003000000200
inet 127.0.0.1/8 scope host lo
inetf ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethi: <BROADCAST ,MULTICAST.UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP q
er 1000
link/ether Q0:00:00:33:00:02 brd fEiFFIFFiFfoffiff
ineth 2001:db810:1::10/64 zcope global
valid_1ft farever preferred_lft forever
ineth fedl::200:ff:feaats/6d zcope link
valid_1ft forever preferred_lft forever
root@ServidorINS : Atmpdpycore, 42436/ 5ery i dor INS, conf# ]

*Obs: A partir desse comando é possivel observar os enderegos das interfaces.

5. Inicie o servigo DNS no ServidorDNS.
a. Abra o terminal do ServidorDNS, com um duplo-clique.

b. Utilize o seguinte comando para iniciar o servico DNS:

# dnsmasqg -i ethO

O resultado deve ser:

CORE: ServidorDNS (console)

root@ServidorINS : Atnpspucore, 42436/ 5erwidor NS, conf# dnsmasg —i ethd
root@ServidorING : tmpdpycore , 42436/ ServidorINS . conf# ]

6. Configure o dhcp no Servidor para enviar as configuragdes ao cliente.
a. Abra o terminal do ServidorDHCPVG6;

b. Crie dois arquivos com os seguintes nomes: dhcpd.conf e dhcp.leases. Para
fazer isso digite os comandos:

# touch dhcpd.conf
# touch dhcpd.leases
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O resultado deve ser:

CORE: ServidorDHCPv6G (console)

root@ServidorIHCPWE: Atmp/pycore, 42436/ Servidor IHCPWE  conf# touch dhopd,conf
root@SeryidorIHCPUE: Stmpspycore, 42426/ SeryidorIHCPYE , conf# touch dhopd, leases
root@ServidorIHCPWE: Ampdpycore, 42436/ ServidorDHCPWE ,conf# ]

c. Edite o arquivo dhcpd.conf. Ele devera conter as linhas:

default-lease-time 600;

max-lease-time 7200;

subnet6 2001:db8:0:1::/64

{
range6 2001:db8:0:1::129 2001:db8:0:1::254;
option dhcp6.name-servers 2001:db8:0:1::10;

*Obs: O campo name-servers contém o enderego da maquina que funcionara
como servidor DNS. E, o campo range6 contém a faixa de enderegos dentro do
prefixo de sub-rede configurado que sera distribuida entre os dispositivos
clientes.

O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@ServidorIHCPWE: Atmp/pycore, 42436/ Servidor IHCPWE ,conf# cat dhopd,conf
default-leaze—time BOO:

max-lease—time 72001

?uhnetE 2001+dba30:1: /B4

ranget 2001:db83031:3:129 2001340310

1133204
option dhopb.name—servers 2001:db8:0

111
t1reln:

root@ServidorIHCPYE: Amp/pycore, 42436/ ServidorIHCPWE . conf# ]

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado é o
nano. Para usa-lo digite no terminal:

# nano dhcpd.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

d. Inicie o programa do dhcp através do comando:

# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases
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O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@SeryidorIHCPYE: Atmpspycore, 42426/ 5ery idorIHCPYE , conf# dhopd -6 —of dhopd.c
nf -1f dhcpd, leases

Internet Systems Consortium OHCP Server 4.2,3-FP2

Copyright 2004-2012 Internet Systems Conzortium,

All rights reserved,

For info, pleaze wiszit https:i/dwm, izc,orgfzof twares/dhocps
Wrote 0 leases to leases file,

Bound to *:hd7

Listening on Socket/Bdeths2001ldb8:0:1: 1 /64

Sending on  Socket/BAethi 2001:dbB8:0:1: /B4
root@ServidorIHCPWE: Ampdpycore, 42436/5ery idor IHCPWE , confé ]

7. Configure o dibbler-client no cliente para receber as configuragdes do servidor.
e. Abra o terminal da maquina cliente.

f. Dentro da pasta ‘/etc/dibbler, crie um arquivo chamado client.conf com o
comando:

# touch /etc/dibbler/client.conf

O resultado deve ser:

CORE: cliente (console)

rooticliente tmpdpycore, 33242 cliente, conf# touch fetc/dibblerdclient,conf
rooticliente:/tmpspycore, 33242 cliente, confé ]

g. Inclua nesse arquivo o seguinte texto:

iface ethO0 {
ia

option dns-server
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O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 33242 /cliente, conf# cat Aetc/dibblerdclient .conf
iface ethl {

ia

option dns-server

rooticliente:/tmpspycore, 33242 cliente, conf# ]

*Obs: Para essa simulag&o, a pasta de configuragdes do dibbler foi virtualizada
para a maquina cliente, porém, normalmente, esse programa é instalado com
uma configuracédo padrédo também localizada em ‘/etc/dibbler/client.conf. A
Unica ressalva necessaria € que o modo stateless ndo pode ser acionado
quando séo feitas requisicbes de enderego para servidores DHCP. Logo, a
seguinte linha do arquivo deve continuar comentada (adicdo do caracter #) ou,
deve ser apagada:

# stateless

8. Efetue a troca de mensagens DHCP no ServidorDHCP.
a. Abra o terminal do cliente;

b. Utilize o seguinte comando para iniciar a captura de pacotes em sua interface
interface:

# tcpdump -i ethO0 -s 0 -w /tmp/captura dhcpv6 el.pcap

O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 42436/ cliente, conf# tocpdump -1 ethd -z O —w Stmpfcaptu
a_dhcpuwE_el, pocap

topdump: WARMIMG: ethO: no IPwd address assigned

topdump: listening on ethd, link-tuype EMIOME (Ethernet), capture size G9535 byt
2

|

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execucdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.
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Abra outro terminal da maquina cliente;

Inicie o programa dibbler-client:

# dibbler-client start

O resultado deve ser:

CORE: cliente (console)

rooticlientet tmplpycore, 42436/ c1iente, conf# dibbler-client start

| Dikbler - & portable DHCPWE, wersion 0,7.3 (CLIENT, Linux port)

| Buthors ¢ Tomazz Mrugalszki<thomzon(at)klub,com,pls Marek Senderski<msendlat)o
bl

| Licence 3 GHU GPL »2 only, Developed at Gdansk Universzity of Technology,

| Homepage: http:Aklub,com,plsdhocpeis

Starting dasmon, ., .

rooticliente:/tmpspycore, 42436/ cliente, confé ]

Espere alguns segundos e utilize o seguinte comando para verificar que
endereco IPv6 de escopo global foi adquirido:

# ip addr

O resultado deve ser:

CORE: cliente (console)

rootiBcliente: tmpdpycore, 42436/ cliente, conf# ip addr
1z lo: <LOOPEACK.UP,LOWER_UP: mtu 16438 gqdizc noqueue state UMENOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000200
inet 127,0,0,1/8 scope host lo
inetk $:1/128 zcope host
vwalid_Ift forewver preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linkAether 00:00:00222:00:00 brd FFifFiffiffiffff
ineth 2001:dbB:0:1::204/64 zcope global
vwalid_I1ft forewver preferred_lft forever
inetE FeBl::200:ffifeaa0 B4 scope link
valid_Ift forever preferred_lft forever
rooticliente:/tmpspycore, 42436/ liente, confé ]

*Obs: Note 0 endereco ipv6 adquirido via DHCPvG6.

Para visualizar o dns obtido via dhcp, digite o comando:

# cat /etc/resolv.conf
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O resultado deve ser:

CORE: cliente (console)

rootBcliente: tmpspycore, 33242 cliente, conf# cat Setoc/resolv,conf
hamezeryer 2001:dbE:0:1::10
rooticliente:/tmpspycore, 33242 cliente, conf# ] -

*Obs: Observe o endereco IPv6 do DNS recebido via DHCPv6.

9. Teste a conectividade IPv6 entre os nds da rede:
a. No terminal do ServidorDNS, utilize o seguinte comando :

# ping6 -c 4 2001:db8:0:1::254

O resultado deve ser:

CORE: ServidorDNS (console)

root@SeryidorINS : Atnpspycore , 424236/ 5erwidorINS , conf# pings —c 4 2001:db8:0:1::2
4
PING 2001:dbB:0:1: 20402001 dbB:0:1::254) OF data bytes

G4 bytes from 2001:dbB8:0:1::204: icmp_seq=1 ttl=G4d time=Z2,34 mz
B4 bytes from 2001:db8:0:1::254: icmp_seq=2 ttl=64 time=0,081 mz
G4 bytes from 2001:dbB:0:1::204s icmp_seq=3 ttl=64 time=0,081 mz
B4 bytes from 2001:dbB8:0:1t:204: icmp_seq=4 ttl=64 time=0,081 mz

-—= 2001:db8:0:1::204 ping statistics ——-

4 packets transmitted, 4 received. OF packet lossz, time 3000ms
rtt mindavg/max/mdew = 0,081/0,796/2,943/1,239 m=
root@Servidor NS : Atmpdpycore, 42436/ 5ery 1 dorINS, conf# ]

*Obs: O endereco IPv6 deve ser o mesmo que o adquirido via DHCPvG6,
mostrado no passo 8.

b. No terminal do cliente, teste o servico DNS com o comando:

# dig ipv6.br
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O resultado deve ser:

CORE: cliente (console)

rootBcliente:stmpspycore, 42436 cliente, conf# dig ipvE,br

«4»» DiG 3,7,3 <> ipvB.br

* global options: +cmd

+ Got answer:

+ -»>HERDER<<- opcode; QUERY,. statusi REFUSED, id: 53741

* flagzt gqr rd rax QUERY: 1, ANSWER: O, AUTHORITY: 0. ADDITIOMAL: O

r3 QUESTIOW SECTIOM:
tipuk, br IN A

 Query time: 4 mzec

:3 SERWER: 2001:dbB:0:l:r10#53(2001:db8:0:1::10)
3 WHEM: Thu Apr 5 14:01:36 2012

r* MSG SIZE  powdr 29

rooticliente:/tmp/pycore, 42436 /cliente, confé ]

*Obs: Observe que o servidor DNS respondeu a requisi¢cao do cliente.

c. No terminal do cliente, encerre a captura de pacotes através da sequéncia
Ctrl+C.
O resultado deve ser:

CORE: cliente (console)

rootBcliente:tmpspycore, 42436/ cliente . confé topdump -1 ethd -z 0 -w ftmpscaptu
a_dhcpwb_el, poap

topdump: WARNIMG: eth: no IPwd address assigned

tepdump: listening on ethd, link-type EM1OME (Ethernet), capture size BE535 byt
=

*C37 packets captured

37 packets received by filter

() packets dropped by kernel

rooticliente:/tmpspycore, 42436/ cliente, conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

10. Encerre a simulagdo com uma das seguintes agodes:

a. aperte o botdo g ;

b. utilize o menu Experiment > Stop.
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11. A verificagdo dos pacotes capturados sera realizada através do programa Wireshark.
Para inicia-lo execute o seguinte comando em um terminal da maquina virtual:

$ wireshark

The Wireshark Network Analyzer

Blaao o o | =E "ELEE

Filter: v | Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

. Captoee ____J __ Fils _____J§ ____ Online |

= Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start (apture oninterface: Dpen Recent: User's Guide
R The User's Guide (online version)
Capture Options Sample Captures
Start a capture with detailed options Arich assortment of example capture files on the wiki Security

Waork with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

O Readyto load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_dhcpv6_e1.pcap com o menu File>Open;
b. Procure pelos pacotes Solicit, Advertise, Request e Reply. Analise-os e veja que
os dados contidos nos pacotes conferem com o que foi passado na teoria.
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Solicit:

-~

captura_dhcpvé_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Bl &l EHEXCE Q- 3T L EE QAaQABl EE -
Filter: | dhcpve v | Expression... Clear Apply

No. Time Source Destination Protocol Info

40.017135 fe80::200:ff: feaa fe80::200:ff:feaa:@ DHCPv6 Advertise XID: 0x12fd3b IAA: 2001:db8:0:1::254 CID

:1
5 2.035097 feB0::200:ff: feaa: 0 ffe2::1:2 DHCPv6 Request XID: ©xeB8d565 CID: 0001000116T6128d00000Ra:
6 2.837838 fe80::200:ff:feaa:1 fe80::200:ff:feaa:@ DHCPv6 Reply XID: Oxe8d565 IAA: 2601:db8:8:1::254 CID: @8l
22 189.167739 feB80::200:ff:feaa:0 ffe2::1:2 DHCPv6 Renew XID: 0x3941bl CID: 0001000116T6128d000000aa0!
25 189.172886 fe80::200:ff:feaa:1 fe80::200:ff:feaa:@ DHCPv6 Reply XID: 0x3941b1 IAA: 2601:db8:8:1::254 CID: 88(

» Frame 1: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
» Ethernet II, Src: 00:00:00 2a:00:00 (60:00:00:a3a:00:00), Dst: IPvémcast €€:01:00:02 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:® (fe80::200:ff:feaa:@), Dst: ffe2::1:2 (ffe2::1:2)
» User Datagram Protocol, Src Port: dhcpv6-client (546), Dst Port: dhcpv6-server (547)
¥ DHCPvG
Message type: Solicit (1)
Transaction ID: €x12fd3b
b Client Identifier: 0001000116f6128d000EEEaane000
» Identity Association for Non-temporary Address
» Elapsed time
» Option Request

6 33 33 60 ©1 60 62 00 00 OO aa 00 00 86 dd 60 @@ 33...... ...... .
0010 00 00 80 3a 11 01 fe 89 06 60 00 00 @0 60 B2 60 TR
0020 00 ff fe aa 00 €@ ff 2 00 €0 60 00 00 €0 60 00  ........ v.vvvunn
0030 00 00 60 ©1 00 02 02 22 ©2 23 00 3a d2 db 81 12 ....... "Ll

O File: "fhome/core/Desktop/DHCP... - Packets: 37 Displayed: 6 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet): o destino é o enderego (33:33:00:01:00:02) sendo que o prefixo
33:33 indica que a mensagem €& um multicast na camada Ethernet e o sufixo
00:01:00:02 indica os ultimos 32 bits do enderego multicast IPv6 da mensagem.

Source (Ethernet): a origem é o MAC address da interface da maquina que enviou a
solicitagdo (00:00:00:aa:00:00).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.

Source (IPv6): a origem é o endereco IP de link local da interface diretamente
conectada ao enlace ao qual se fez a solicitagéo (fe80::200:ff:feaa:0).

Destination (IPv6): o destino é o enderegco Multicast Agent DHCP (ff02::1:2).

Source port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o valor
é 546.

Destination port (UDP): indica a porta que se encontra o servico dhcpv6-server no
servidor. Seu valor é 547.

Message type (DHCPV6): indica através do valor 1 que o tipo da mensagem é Solicit;
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Client Identifier (DHCPvV6): contém dados da identificac&o unica do cliente baseada no
endereco fisico.
Identity Association for Non-temporary Address (DHCPvV6): serve para requisitar o
endereco IPv6 para o servidor.
Option Request (DHCPv6):
o Requested Option Code: indica a informagao que o dispositivo esta solicitando
ao servidor DHCP, no caso, DNS Recursive Name Server com o valor 23;

Advertise:

-~

captura_dhcpvé_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B el WEXCE Q¢ 3T 4+ BB Qaaal @gBEm -
Filter: |dhepvé v | Expression... Clear Apply
No. Time Source Destination Protocol Info
1 0.000000 fe80::200:ff:feaa:0 ffe2::1:2 DHCPv6 Solicit XIIJ Bx12fd3b CID: BBBlBBBllEfElZEdBBBBBBa(
3 @ 20 0:Ff: a 0:Ff: 5 DHCPYE

ffe2::1:2 DHCPv6 Request XID: BxeBdEBE CID: BBBlBBBllEfElZBdBBBBBBa:

5 2.035097 fe80::200:Tf:feaa:

0]
6 2.037838 fe80::200:ff:feaa:1 feB0::200:ff:feaa:® DHCPv6 Reply XID: @xe8d585 IAA: 2001:db8:@:1::254 CID: @6l
22 189.167739 fe80::200:ff:feaa:0 ffe2::1:2 DHCPv6 Renew XID: ©x3941bl CID: 00@1088116f6128d060660aaRI
25 189.172886 fe80::200:ff:feaa:1 feB0::200:ff:feaa:® DHCPv6 Reply XID: ©x3941bl IAA: 2001:db8:0:1::254 CID: 06!

» Frame 4: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 00:00:00_aa:00:01 (0O:00:00:2a:00:01), Dst: 00:00:00_aa:00:00 (EO:00:00:22:00:00)
» Internet Protocol Version &, Src: feB0::200:ff:feaa:1 (fe80::200:Tf:feaa:1), Dst: fe80::200:ff:feaa:0 (feBO::200:ff:feaa:0)
= User Datagram Protocol, Src Port: dhcpv6-server (547), Dst Port: dhcpv6-client (546)
¥ DHCPvG
Message type: Advertise (2)
Transaction ID: @x12fd3b
» Identity Association for Mon-temporary Address
» Client Identifier: 00010001167T6128d000A00aaRA00
v Server Identifier: 908166011716c30T000000aa0801
» DNS recursive name server

0000 €O 00 B0 aa 00 €0 60 00 00 as 00 ©1 86 dd 60 00 ........ ...... T

0018 00 B8 00 70 11 40 fe 80 00 00 00 A0 0O 0O 82 0O LW pl@.
0020 €0 ff fe aa 00 @1 fe 80 00 00 00 00 €0 00 02 00  ........ +uu.vvnn
9930 GG ff fe aa 00 GG 02 23 92 22 09 70 93 f2 02 12 ....... #.".p....
O Flle /home/(ore/Desktop/DHCF Fa(kets 3? Dlsplayed 6Marked OLoadtlme 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino € o enderego MAC da interface da maquina

solicitante (00:00:00:aa:00:00).

Source (Ethernet): a origem é o MAC address da interface da maquina que enviou a
resposta (00:00:00:aa:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.
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Source (IPv6): a origem é o endereco IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do Servidor DHCP6 (fe80::200:ff.feaa:1).
Destination (IPv6): o destino é o enderego unicast de link local da maquina solicitante
(fe80::200:ff.feaa:0).
Source port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o valor
€ 547.
Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o
valor & 546.
Message type (DHCPv6): indica através do valor 2 que o tipo da mensagem é
Advertise;
Identity Association for non-temporary address (DHCPvV6): serve para carregar o
endereco IPv6 para o cliente.

o |A Address: contém o endereco e as caracteristicas que o cliente deve utilizar

(2001:db8:0:1::254).

Client Identifier (DHCPvV6): contém dados da identificagao unica do cliente baseada em
seu endereco fisico.
Server Identifier (DHCPvV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.
DNS recursive name server (DHCPV6):

o DNS servers address: indica o endereco ipv6 do servidor DNS requisitado

(2001:db8:0:1::10);
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Request:

-~

captura_dhcpv6_e1l.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B @l e WEXXCE Q¢ 3T L EE QAR s EBE -
Filter: | dhepve v | Expression... Clear Apply
No. Time Source Destination Protocol Info

1 8.000000 fe80::2008:f:feaa:@ ffez2::1:2 DHCPv6 Solicit XID: ©x12fd3b CID: 0001000116T6128d0000ERa:

40.017135 fe80::200:ff:feaa:1 fe80::200:ff:feaa: @ DHCPv6
e 1ok 10 o0 2dad.b g DRACPY qu ) eadob ) HEE 10006 b1To cdBEEREa

Reply XID: @xe8d565 IAA: 2001:db8:@:1::254 CID: @@t

6 2.837838 fe8e::200:ff: feaa:1 fe80::200:ff: feaa:@ DHCPV6

22 189.167739 fe80::200:ff:feaa:0 ffe2::1:2 DHCPv6 Renew XID: 0x3941bl CID: 0001000116T6128d000000aa0
25 189.172886 fe80::200:ff:feaa:1 feB0::200:ff:feaa:@ DHCPv6 Reply XID: 0x3941b1 IAA: 2001:db8:0:1::254 CID: 0@

» Frame 5: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits)
» Ethernet II, Src: 00:00:00 2a:00:00 (00:00:00:a3a:00:00), Dst: IPvémcast 00:01:00:02 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ffe2::1:2 (ffe2::1:2)
» User Datagram Protocol, Src Port: dhcpvé-client (546), Dst Port: dhcpvé-server (547)
¥ DHCPv6
Message type: Request (3)
Transaction ID: @xe8d565
b Client Identifier: 0081000811676128d000000aaB000
» Identity Association for Mon-temporary Address
» Elapsed time
» Option Request
» Server Identifier: 6600100011716c38T0000600aaf001

0000 33 33 00 ©1 00 62 00 00 ©0 aa 00 00 86 dd 60 @@ 33...... ...... )

0010 00 €6 00 68 11 €1 fe 80 0O €0 60 00 0O €0 62 00 ...h.... ........
0020 08 ff fe aa 00 @0 ff B2 00 00 00 B0 09 60 BO B8  ........ ........
0030 00 €0 00 01 00 €2 82 22 @2 23 00 68 e8 24 03 e8  ....... "o#.hs. .
O File: "fhome/core/Desktop/DHCP... - Packets: 37 Displayed: 6 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet): o destino é o endereco (33:33:00:01:00:02) sendo que o prefixo
33:33 indica que a mensagem € um multicast na camada Ethernet e o sufixo
00:01:00:02 indica os ultimos 32 bits do endere¢co multicast IPv6 da mensagem.

Source (Ethernet): a origem é o MAC address da interface da maquina cliente
(00:00:00:aa:00:00).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o proximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.

Source (IPv6): a origem é o enderecgo IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do cliente (fe80::200:ff:feaa:0).

Destination (IPv6): o destino é o endereco Multicast Agent DHCP (ff02::1:2).

Source port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o valor
é 546.

Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o
valor & 547.

Message type (DHCPvV6): indica através do valor 3 que o tipo da mensagem é Request;
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Client Identifier (DHCPv6): contém dados da identificag@o unica do cliente baseada em
seu endereco fisico.
Identity Association for non-temporary address (DHCPV6): serve para confirmar o
endereco IPv6 recebido.
o |A Address: contém o enderego e as caracteristicas que o cliente ira utilizar
(2001:db8:0:1::254).
Option Request (DHCPV6):
o Requested Option Code: indica quais informagdes estdo sendo solicitadas ao
servidor DHCP. No caso, o DNS recursive name server com o valor 23;
Server Identifier (DHCPvV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.

Reply:

captura_dhcpvé_e1.pcap - Wireshark

File Edit View Go Capkture Analyze Statistics Telephony Tools Help

Sy gc | wmExc2 A¢ IT L EE QA #EH -
Filter: | dhepve v | Expression... Clear Apply
No. Time Source Destination Protocol  Info
1 0.0800800 feBB::200:Tf:feaa:0 ffe2::1:2 DHCPv6 Solicit XID: @x12fd3b CID: 0091008116f6128d000ER0a
4 8.817135 feB8::200:Tf:feaa:1 feBD::200:Tf:feaa:0 DHCPv6 Advertise XID: 0x12fd3b IAA: 2001:db8:0:1::254 CID
0

5 2.835097 fe80::200:ff: feaa: ffe2::1:2 DHCPv6 Request XID: @xe8d505 CID: 0001000116f6128d000000a:

£ 4

2aa caa:0 DHCPvE Re

xe8d50 AP )

ffe2::1:2 DHCPv6 Renew XID: 0x3941bl CID: BBBlBBBllEfEl28dBBBBBBaaBI
feBd::200: ff:feaa:® DHCPv6 Reply XID: 0x3941bl IAA: 2061:db8:0:1::254 CID: 06!

22 189.167739 fe80::200:ff:feaa:
25 189.172886 fe80::200:ff:feaa:

(-1

» Frame 6: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 06:00:00_aa:00:01 (00:00:00:aa:00:01), Dst: 00:00:00_2a:00:00 (00:00:00:a4a:00:00)
» Internet Protocol Version 6, Src: feB80::200:ff:feaa:1 (feB0::200:ff:feaa:1), Dst: feBO::200:ff:feaa:0 (feBO::200:ff:feaa:p)
» User Datagram Protocol, Src Port: dhcpv6-server (547), Dst Port: dhcpv6-client (546)
¥ DHCPvE
Message type: Reply (7)
Transaction ID: @xe8d565
» Identity Association for Non-temporary Address
» Client Identifier: ©001000116T6128d000E0E220000
» Server Identifier: 000100011716c36T0000002a0001
B DNS recursive name server

0000 00 O9 B0 aa 00 00 ©9 0@ 66 aa 00 @1 86 dd 60 60 ........ ...... .

0010 00 €0 60 70 11 40 fe 80 ©0© 00 00 60 00 00 €2 00 ...p.@.. ........
0020 00 ff fe aa 00 01 fe 80 ©0 00 00 60 00 00 €2 00 ........ ....uw..
9938 00 ff ‘fe aa 99 00 02 23 02 22 90 70 b6 52 07 eB ....... # .".p.R..
O Flle /home/(ore,’Desktop/DHCP Pa(kets 37 Dlsplayed 6 Marked: OLoadtlme 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet): o destino € o endereco MAC da interface da maquina cliente
(00:00:00:2a:00:00).

Source (Ethernet): a origem é o MAC address da maquina que esta enviando a
resposta (00:00:00:aa:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
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Next Header (IPv6): indica qual é o proximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.
Source (IPv6): a origem é o endereco IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do Servidor DHCPv6 (fe80::200:ff.feaa:1).
Destination (IPv6): o destino é o enderegco IPv6 unicast de link local do cliente
(fe80::200:ff:feaa:0).
Source port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o valor
& 547.
Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o
valor é 546.
Message type (DHCPvV6): indica através do valor 7 que o tipo da mensagem é Reply;
Identity Association for non-temporary address (DHCPvV6): serve para confirmar o
endereco IPv6 fornecido.

o A Address: contém o enderego e as caracteristicas que o cliente ira utilizar

(2001:db8:0:1::254).

Client Identifier (DHCPvV6): contém dados da identificagdo unica do cliente baseada em
seu endereco fisico.
Server Identifier (DHCPvV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.
DNS recursive name server (DHCPv6):

o DNS servers address: indica o enderecgo IPv6 do servidor DNS requisitado

(2001:db8:0:1::10);
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IPV6 - DHCPv6

Experiéncia2 - DHCPv6 stateless - Information-Request e Reply

Objetivo

Esta experiéncia possui como objetivo apresentar o funcionamento do DHCPv6 em modo
stateless, ou seja, 0o modo em que o servidor DHCPv6 envia apenas dados de configuragdes
opcionais, como as referentes ao DNS, sendo o endereco IPv6 fornecido via Router
Advertisement.

Para a realizagdo do presente exercicio sera utlizada a topologia descrita no arquivo:
DHCPv6-E2.imn.

Introducao Tedrica

O DHCPv6 possui dois modos de operagao, um stateless em que o servidor DHCP fornece
apenas informagdes de DNS (Domain Name Server) para seus clientes e, outro, stateful no
qual fica encarregado também da distribuicdo de enderegos IPv6 na rede. Este segundo modo
foi abordado na primeira experiéncia sobre DHCPVv6. A presente experiéncia foca unicamente
no modo de configuragéo stateless.

Duas etapas sao necessarias para a realizagéo do experimento, sendo a primeira constituida
pela configuragdo do roteador da rede, uma vez que este influencia diretamente o
comportamento do sevidor DHCP.

Tal configuragao tem como intuito fazer com que as mensagem Router Advertisement, que s&o
enviadas pelo roteador, tanto periodicamente como em resposta a requisi¢gdes do tipo Router
Solicitation, contenham informacgdes sobre o prefixo de rede, bem como, sobre a necessidade
da captura de outras caracteristicas da rede com servidor DHCP.

Ja a segunda, consiste na alter¢ao do comportamento do servidor DHCP com o acionamento
de duas opgdes: AdvManagedFlag, que configura se o cliente possui ou ndo permissao para
receber endereco IPv6 do servidor DHCPvG6; e, o AdvOtherConfigFlag, que configura se o
cliente pode receber outras configuragdes a partir do servidor DHCPV6.

Com a conclusado dessas etapas, sera observada a tranferéncia das mensagens entre o
servidor DHCPv6 e uma maquina cliente que precise configurar sua interface de rede. A
comunicagao € iniciada com o envio, pelo cliente, da mensagem Information-Request, que
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utiliza o enderegco de multicast de link local, para requisitar a qualquer servidor DHCP as
caracteristicas da rede. Em resposta, os servidores enviam diretamente ao cliente uma
mensagem Reply com tais caracteristicas.

Roteiro Experimental

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes de
comegar a experiéncia, instalar alguns softwares para auxiliar no aprendizado (caso
contrario va para o passo 2). Siga 0 passo a seguir para realizar as instalagoes:

a. Para fazer algumas verificagdes durante o experimento sera necessario a
utilizagdo do programa Wireshark que melhora a visualizagdo de pacotes que
transmitidos na rede. Na maquina virtual, utilize um Terminal para rodar o
comando:

$ sudo apt-get install wireshark

Antes da instalacdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

b. O dhcpd que é o servico reponsavel pelas tarefas de servidor DHCP. Para
instala-lo, baixe a Udltima versdo do pacote ‘ftar.gzZ no site
http://www.isc.org/software/dhcp (acessado em 10/04/2012) e utilize os
seguintes comandos em um Terminal:

cd <pasta onde o arquivo foil baixado>
tar xf dhcp-4.2.3-P2.tar.gz

cd dhcp-4.2.3-P2/

./configure

make

sudo make install

N W U A O

*Obs: Lembre-se de utilizar os numeros corretos de versao para extrair o pacote
e acessar a pasta com os arquivos de instalagao.

Depois do comando ‘sudo’ sera solicitada a senha do usuario core. Digite “core”
para prosseguir com a instalagio.

c. O dibbler-client, que realiza as fungdes de cliente DHCP. Para instala-lo, baixe
a Uultima versdao (Acima da 0.8.2) do codigo fonte no site
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http://klub.com.pl/dhcpv6/ (acessado em 10/04/2012) e utilize os seguintes
comandos em um Terminal:

$ cd <pasta onde o arquivo foil baixado>
Cc $ tar xf dibbler-0.8.2.tar.gz
d $ cd dibbler-0.8.2/
e. $ ./configure
f. $ make

g

S sudo make install

*Obs: Lembre-se de utilizar os numeros corretos de versao para extrair o pacote
e acessar a pasta com os arquivos de instalacdo. Depois do comando ‘sudo’
sera solicitada a senha do usuario core. Digite “core” para prosseguir com a
instalacéo.

2. Agora, utilize o seguinte comando para iniciar a configuragéo da simulagao:

$ /home/core/simulacao-funcBasic.sh start

Caso necessario, digite “core” para prosseguir com a configuragao.
O resultado deve ser:

core@ubuntu: ~
core@ubuntu:~% shome/core/simulacao-funcBasic.sh start

do] password for core:
e@ubuntu:~$ |i

3. Inicie o CORE e abra o arquivo “DHCPv6-E2.imn” localizado no diretério do desktop
“Funcionalidades/DHCPv6”, da maquina virtual do NIC.br. A seguinte topologia deve
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aparecer:

g2 CORE (59127 on ubuntu) DHCPv6-E2Z.imn

File Edit Canvas View Tools Widgets Experiment Help
Y A
_ Rede Local
start the experiment | i -
- ServidorDHCPvE
=
___ M
™
v,
2001:db8:0:1™.0/6
cliente ServidorDNS
% canvasl / £l |
Cleanup completed in 0 seconds. |zoum 100% | | |edit mode

5. Verifiqgue a configuragao dos nés da topologia:
a. Inicie a simulagéo realizando um dos seguintes passos:

i. aperte o botdo g ; OU

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagao da simulagao e abra o terminal
do ‘cliente’ com um duplo-clique.

c. Observe a configuracéo do ‘cliente’ com o seguinte comando:

# ip addr

O resultado deve ser:
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CORE: cliente (console)

rootBcliente:tnpsdpycore 59127 cliente, confé ip addr
1: lod <LOOPEACK.UP,LOWER_UP: mtu 16436 gqdisc noqueue state UMENOWN
link/loopback Q0000000000 bid Q000000 G0 (0
inet 127.0.0.1/8 zcope host lo
inetE 1117128 zcope host
valid_1ft forever preferred_lft forever
2% ethi: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
e 1000
linkAether Q03002002 22:00:00 brd FFiFFLFFeffeffaff
ineth fedl::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
root@clientes tnp/pycare, 59127 /cliente, confé ||

*Obs: A partir desse comando é possivel observar os enderecos das interfaces.

d. Observe a configuragao do ‘ServidorDHCPVE’ utilizando o mesmo comando.
O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@SeryvidorIHCPWE: Atmp/pycore, 59127 /ServidorIHCPWE . conf# ip addr
1z lo: <LOOPEACK.UP,LOWER_UP: mtu 16438 gqdizc noqueue state UMENOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000200
inet 127,0,0,1/8 scope host lo
inetk $:1/128 zcope host
vwalid_Ift forewver preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linkAether 00:00:00: 22500500 brd FFifFiffiffiffff
inetf 2001:db8:0:1::11/64 zcope global
vwalid_I1ft forewver preferred_lft forever
inetE FeBl::200:ffifeaa:l B4 scope link
valid_1ft forewver preferred_lft forever
root@ServidorIHCPYE: Ampdpycore, 59127 /Servidor DHCPWE ,confé ]

*Obs: A partir desse comando é possivel observar os enderecos das interfaces.

e. Verifique a configuragéo do ‘ServidorDNS’ utilizando o comando.
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O resultado deve ser:

CORE: ServidorDNS (console)

root@SeryidorINS : Atnpdpycore, 59127 ServidorING , conf# ip addr
1: log <LOOPBACE .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback O0:00:00:00:00:00 brd Q0003000000300
inet 127.0,0.1/8 scope host lo
ineth ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003003 22:00:02 brd FRIFFLFFIFFLIFFIFf
inetf 2001:dbB:0:1::10/84 =cope global
valid_1ft forewver preferred_lft forever
ineth fed0::200:ffifeaa2 64 scope link
valid_1ft forever preferred_lft forever
root@ServidorINS : Atmpdpycore, 59127 /5eryidorING, confé ]

*Obs: A partir desse comando ¢é possivel observar os enderecos das interfaces.

f. Por fim, utilize o mesmo comando para verificar a configuragdo de rede do
‘roteador’.

O resultado deve ser:

CORE: roteador (console)

root@roteador:Stopspycore, 59127 froteador ,conf# ip addr
1: log <LOOPBACE .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback O0:00:00:00:00:00 brd Q0003000000300
inet 127.0,0.1/8 scope host lo
ineth ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
link/ether Q0:00:00:23:00:03 brd fEiFFIFfiFfoffiff
inetf 2001:dbB:0:1::12/E4 =cope global
valid_1ft forewver preferred_lft forever
inetb fed0::200:ffifeaaa B4 scope link
valid_1ft forever preferred_lft forever
root@roteador: Atmpdpycore, 59127 roteador . conf# ]

*Obs: A partir desse comando ¢é possivel observar os enderecos das interfaces.

6. Inicie o servico DNS no ‘ServidorDNS’:
a. Abra o terminal do ‘ServidorDNS’ com um duplo-clique.

b. Ultilize o seguinte comando para iniciar o servigco DNS:

# dnsmasqg -i ethO

O resultado deve ser:
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CORE: ServidorDNS (console)

root@SeryidorIMS : Atnpdpucore, 59127 ServidorING, conf# dnsmasg —i ethd
root@ServidorING ;A tmpspycore, 59127 /ServidorINS, confé ]

7. Edite as configuragdes do Quagga no ‘roteador’, para que ele envie a mensagem Router
Advertisement contendo as caracteristicas da rede para o ‘cliente’:

a.

b.

C.

Abra o terminal do ‘cliente’ com um duplo-clique.

Utilize o seguinte comando para iniciar a captura de pacotes:

# tcpdump -i eth0 -s 0 -w /tmp/captura dhcpv6 e2.pcap

O resultado deve ser:

CORE: cliente (console)

rooticliente tnpdpycore, 59127 /cliente, conf# topdump -1 ethQ —= O —w Atmpfoaptur
a_dhcpwb_eZ, pocap

topdump? WARMIMG: ethO: no IPwd address assighed

topdump: listening on ethd, link-type EN1OME (Ethernet), capture size BB535 byte
s

*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra o terminal do ‘roteador’ com um duplo-clique.

Substitua pelo seguinte o conteudo do arquivo Quagga.conf que esta localizado
dentro da pasta /usr/local/etc/quagga:

interface ethO
no ipvé6 nd suppress-ra
ipv6é nd ra-interval 5
ipv6e nd prefix 2001:db8:0:1::/64
no ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 address 2001:db8:0:1::12/64
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O resultado deve ser:

- CORE: roteador (console)

root@roteador:Stnpspycore, 33242 roteador ,conf# cat Ausrdlocalsetodquagoasluagga,
conf
interface ethi
o ipwE nd suppress—ra
ipvE nd ra-interval &
ipvE nd prefix 2001:db8:0:1::/64
no ipve nd managed-config-flag
ipvE nd other-config—flag
ipvE address 2001:dbS:0:1::12/64

root@roteador ;A tnpdpycore, 33242/ roteador . conf#

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado € o
nano. Para usa-lo digite no terminal:

# nano /usr/local/etc/quagga/Quagga.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

e. Em seguida, acione o script que re-inicia as configuragcdes do quagga. Ele que
se encontra na pasta base do roteador:

# ./boot.sh

O resultado deve ser:

CORE: roteador (console)

root@roteador:Atnpspucore, 59127 froteador  confé | Aboat, sh
net, ipwd,conf.all,forwarding = 1

net, ipvk,conf,all,forwarding = 1

net, ipwd,conf.all,send_redirects = 0
root@roteador ;A tnpdpycore, BI127 A roteador ,confé ]

8. Verifique o endereco IPv6 adquirido e teste a conectividade.
a. Abra outro terminal do ‘cliente’ com um duplo-clique.

b. Espere alguns segundos e verifique o endereco ipv6 adquirido, com o comando:

# ip addr
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d.

e.

O resultado deve ser:

CORE: cliente (console)

rootBcliente:tnpsdpycore 59127 cliente, confé ip addr
1: lod <LOOPEACK.UP,LOWER_UP: mtu 16436 gqdisc noqueue state UMENOWN
link/loopback Q0000000000 bid Q000000 G0 (0
inet 127.0.0.1/8 zcope host lo
inetE 1117128 zcope host
valid_1ft forever preferred_lft forever
2% ethi: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
e 1000
linkAether Q03002002 22:00:00 brd FFiFFLFFeffeffaff
ineth 2001:dbB:0:1:200:ff1feaa:0 /64 zcope global dynamic
valid_1ft 2591999zec preferred_lft B04739zec
ineth fedl::200:ff:feaat0 Bd zcope link
valid_I1ft forewver preferred_lft forever
rooticliente:/tmpspycore, 59127 /cliente, confé ]

*Obs: Note o enderego IPv6 adquirido via Router Advertisement.

Teste o servico DNS através do comando:

# dig ipv6.br

O resultado deve ser:

CORE: cliente (console)

rooticliente s tnplpycore, 59127 /cliente, conf# dig ipwE,com,br

Oy DIG 9,73 <O ipvE,com,br

t+ global optionsi +cmd

t+ connection timed out? no servers could be reached
root@cliente: tnp/pycore, 59127 /cliente, confé ||

*Obs: Note que ndo foi adquirido enderego do servidor DNS.
Abra o terminal do ‘ServidorDNS’ com um duplo-clique.

O utilize o seguinte comando para testar a conectividade IPv6:

# ping6 -c 4 2001:db8:0:1:200:ff:feaa:0
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O resultado deve ser:

CORE: ServidorDNS (console)

root@ServidorINS:Atnpdpycore 53127 AServidor NS, conf# pingd -c 4 2001:db8:0:1:20
Hfifeaat)

PING 2001:db8:0:1:200:Ff rfeaar0f 2001 dbB 012200 FF: feaarl) 56 data bytes

B4 bytes from 2001:db8:0:1:200:ff:feaat0: icmp_seq=1 ttl=64 time=1,22 m=

B4 bytes from 2001:dbB:0:1t200:fFfeaat0: icmp_seg=2 ttl=Bd time=0,126 ms

G4 bytes from 2001:dbB8:0:11200:fffeaat0: icmp_seg=3 ttl=64 time=0,158 ms

B4 bytes from 2001:dbB:0:1:200:FF:feaat0! icmp_seq=4 ttl=64 time=0,119 m=

——— 2001:dbB:0:1:200:FFfeaatd ping statistice ——

4 packets transmitted, 4 received. 0¥ packet losz, time 3001ms
rtt mindavgsmax/mdey = 0,119/0, 4061, 224/0, 472 m=
root@ServidorING : tmpspycore, 59127 /ServidorINS, confé ]

*Obs: Utilize o endereco IPv6 adquirido via DHCP no passo 8 b.

9. Configure o dhcpd no ‘ServidorDHCPV6’ para enviar as informagdes aos clientes:
a. Abra o terminal do ‘ServidorDHCPv6’ com um duplo-clique.

b. Crie os seguintes arquivos:

# touch dhcpd.conf
# touch dhcpd.leases

O resultado deve ser:

CORE: ServidorDHCPv6 (consale)

root@SeryidorIHCPYE: Stmp/pycore, 59127 /ServidorIHCPYE  conf# touch dhopd.conf
root@SeryidorIHCPYE: Atmpdpycore, 59127/ ServidorIHCPYE , conf# touch dhcpd, leases
root@ServidorIHCPYE: Amp/pycore, 59127 /ServidorIHCPWE . conf# ]

c. Adicione o seguinte conteudo no arquivo dhcpd.conf:

subnet6 2001:db8:0:1::/64

{
option dhcp6.name-servers 2001:db8:0:1::10;

*Obs: 0 name-server € o endere¢co da maquina que funcionara como DNS
server.

O resultado deve ser:
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CORE: ServidorDHCPv6 (console)

root@ServidorIHCPWE: Atmp/pycore, 59127 Servidor IHCPWE ,conf# cat dhopd,conf
subnetf 2001:db8:0:1::/64
1

aption dhoph.nane-—servers 2001:db8:0s1ss10s
root@ServidorIHCPWE: Amp/pycore, 59127 /Servidor IHCPWE  conf# ]

d. Inicie o servigo dhcpd com o comando:

# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases

O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@SeryidorIHCPUE: Atmpspycare, 59127 /ServidorIHCPYE  conf# dhepd -6 —of dhopd.c
nf -1f dhcpd, leases

Internet Systems Consortium DHCP Server 4,2,3-P2

Copyright 2004-2012 Internet Systems Consortium,

All rights reserved,

For info. pleasze wizit httpz:/fwww, izc,orgl/softwaresdhops
Wrote 0 leazes to leases file,

Bound to *:547

Listening on Socket/BAethO 2001 :db8:01: /B4

Sending on  Socket/BAethO 2001 db8:0:1: 1 /64
root@ServidorIHCPWE: Amp/pycore, 59127 /Servidor IHCPWE  conf# ]

10. Configure o dibbler-client no ‘cliente’ para receber as informagdes do ‘ServidorDHCPvE'.
a. Abra o terminal do ‘cliente’ com um duplo-clique.

b. Crie um arquivo chamado client.conf, dentro da pasta /etc/dibbler com o
comando:

# touch /etc/dibbler/client.conf

O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 33242 2 liente, conf# touch fetc/dibbler/client,conf
rooticliente:/tmpspycore, 33242 cliente, conf# ]

c. Adicione as seguintes configuragdes nesse arquivo:
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iface ethO0 {
stateless
option dns-server

O resultado deve ser:

CORE: cliente (console)

rootiBcliente:stmpdpycore, 33242 /cliente, confé cat Jetc/dibblerdclient,conf
iface ethl {

stateless

option dns-serwver

rooticliente:/tmpspycore, 33242 cliente, confé ]

*Obs: Na experiéncia a pasta /etc/dibbler/ foi mapeada pela plataforma CORE,
porém na maquina real essa pasta contém um arquivo com uma configuragao
padrao do dibbler-client. A Unica ressalva que precisa ser feita € a de que nao se
pode acionar o modo stateless quando se faz requisicdo de enderego para
servidor DHCP. Assim a seguinte linha do arquivo precisa estar comentada
(adigao do caracter #):

#ia

11. Observe a troca de mensagens DHCP entre a maquina ‘ServidorDHCP’ e a ‘cliente’.
h. Abra outro terminal do ‘cliente’ com um duplo-clique.

i. Inicie o programa dibbler-client:

# dibbler-client start

O resultado deve ser:

CORE: cliente (console)

rootBcliente: tnpspycore 53127 cliente, conf# dibbler-client start

| Dibbler - a portable DHCPwE, wersion 0,7,3 (CLIEMT, Linux part)

| Authors ¢ Tomasz Mrugalski<thomson(at)klub,com,ply Marek Senderski<msendat)o
Pl

| Licence : GHU GPL w2 only, Developed at Gdansk University of Technology.

| Homepage: httpidklub,com,plsdhopuEs

Starting dasmon, ..

rooticliente:/tmpspycore, 59127 cliente, confé ]

12. Verifique o dns adquirido e teste a conectividade.
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a. Para visualizar o dns obtido via dhcp, digite o comando:

# cat /etc/resolv.conf

O resultado deve ser:

CORE: cliente (console)

rooticlientet tmpdpycore, 52338 cliente, conf# cat Jetodresoly,conf
nameserver 2001:dbB8:0:1::10
root@cliente: tnp/pycore, 52338 /cliente, conf# || o

*Obs: Observe o enderego do servidor DNS adquirido via DHCPV6.

b. Teste o servico DNS através do comando:

# dig ipv6.br

O resultado deve ser:

CORE: cliente (console)

rootBcliente:/tmpspycore 53127 /cliente, confé dig ipvE,br

“4»» DiG 3,7.3 <> ipvB.br

* global options: +cmd

+ Got answer:

1 —»»HEADER<<- opcode: QUERY, status; REFUSED, idy 237

* flagzt gqr rd rax QUERY: 1, ANSWER: O, AUTHORITY: 0. ADDITIOMAL: O

r3 QUESTIOW SECTIOM:
ripwk.br, IN A

tr luery time: 2 mzec

r3 SERVER: 2001:dbB:izls 1045302001 :db8:0z1s110)
£ WHEM: Mon Apr 9 OF:16:40 2012

++ MSG SIZE  rowd: 29

rooticliente:/tmpspycore, 59127 /cliente, confé ]

*Obs: Note que o servidor de DNS agora responde a requisigao.

c. No terminal do ‘cliente’, encerre a captura de pacotes digitando a sequéncia
Ctrl+C.

O resultado deve ser:
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CORE: cliente (console)

rooticliente tnpdpycore, 59127 /o liente, conf# tocpdump -1 ethd -z 0 —w AStmpfcaptu
a_dhcpuwb_e2, pocap

topdump: WARMIMG: ethO: no IPwd address assighed

topdump: listening on ethd, link-tupe EM1OME (Ethernet), capture size BB535 byt
s

0322 packetz captured

322 packetz received by filter

1 packets dropped by kernel

rooticliente:/tmpspycore, 59127 cliente, confé ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

13. Encerre a simulacdo com uma das seguintes agodes:

a. aperte o botdo g; ou

b. utilize o menu Experiment > Stop.

14. A verificagdo dos pacotes capturados sera realizada através do programa Wireshark.
Para inicia-lo execute o seguinte comando em um terminal da maquina virtual:

$ wireshark
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Sta )
& 8 = E o ’

Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

. captuere | Files ] oOnline

=y Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: User's Guid e
R The User's Guide (online version)
Capture Options @ Sample Captures
Start a capture with detailed options A rich assortment of example capture files on the wiki Security

Work with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

© Ready to load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_dhcpv6_e2.pcap com o menu File>Open;

b. Procure por um pacote ‘Router Advertisement que contenha a opcao ICMPv6
Prefix Information. Analise-0 e veja que seus dados conferem com o que foi
apresentado na teoria.
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Router Advertisement:

captura_dhcpvé6_e2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

T =) v 2 * = (B
B &l & wMEXCE QéE T L EE QA #BE -
Filter: icmpvé v | Expression... Clear Apply
No. Time Source Destination Protocol Info |
13 0.002716 fe8e::200: ff: feaa:3 ffez2::1 ICMPv6 Router advertisement from 00:00:00:aa:00:03
14 0.002891 fege::200: ff:feaa:3 ffe2::1 ICMPv6 Router advertisement from 00:00:00:aa:00:03
fe80::280: ff:feaa:3 i Router advertisement from 6@:00:08:aa:00:03
16 1.007898 fe80::d822:56Tf: fef7:5790 ff02::16 ICMPv6 Multicast Listener Report Message v2
17 1.507788 BE ffe2::1:ffaa:1 ICMPv6 Neighbor solicitation for 2001:db8:0:1:200:ff:feaa
18 1.604125 RE ffe2::1: ffde:87d3 ICMPv6 Neighbor solicitation for 2001:db8:0:1:1cbf:32Ff:f¢

» Frame 15: 110 bytes on wire (88@ bits), 118 bytes captured (88@ bits)
» Ethernet IT, Src: 00:00:00 aa:00:03 (00:00:00:aa:00:03), Dst: IPvémcast 00:00:00:61 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:3 (fe80::200:ff:feaa:3), Dst: ffe2::1 (ffez2::1)
¥ Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: @
Checksum: 0x87fd [correct]
Cur hop limit: 64
b Flags: ©x40
Router lifetime: 38528
Reachable time: @
Retrans timer: @
» ICMPvE Option (Prefix information)
» ICMPv6 Option (Source link-layer address)

CLETE33 33 00 60 00 01 00 60
CLICENOe 00 00 38 3a ff fe 80
CLPI- 00 ff fe aa 00 03 ff 62
CLECINO0 00 00 00 00 01 86 60

© Frame (frame), 110 bytes Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o endereco MAC (33:33:00:aa:00:01) sendo que o
prefixo 33:33 indica que a mensagem € um multicast na camada Ethernet e, o sufixo
00:2a:00:01 indica os ultimos 32 bits do enderego multicast IPv6 dessa mensagem.
Source (Ethernet): a origem é o enderego MAC do roteador que enviou a mensagem
(00:00:00:a2:00:03).
Type (Ethernet): indica que a mensagem utiliza IPv6 (x86dd).
Next Header (IPv6): indica qual é o proximo cabecalho (de extensdo do IPv6), no caso,
o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a origem € o enderego IP de link local da interface que originou a
mensagem, neste caso, do roteador (fe80::200:ff.feaa:3).
Destination (IPv6): o destino é o endereco Multicast All nodes (ff02::1).
Type (ICMPv6): indica que a mensagem ¢é do tipo 134 (Router Advertisement).
ICMPv6 Option (ICMPvV6): indica as opgdes do pacote ICMPVG:
o Prefix Information
m Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Prefix information”;
m Autonomous Address-Configuration Flag (A): indica se o prefixo deve ser
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utilizado para autoconfiguragao stateless (1) .

m Preferred Lifetime: marca o tempo, em segundos, que o enderego é
preferencial, ou seja, um endereg¢o que pode ser utilizado indistintamente.
O valor (Oxffffffff) indica infinito.

m Valid Lifetime: marca o tempo, em segundos, de expiragdo do enderego
gerado. O valor (Oxffffffff) indica infinito.

m Prefix: contém o prefixo de rede a ser utilizado (2001:db8:0:1::).

m Prefix length: contém o tamanho do prefixo da rede (64).

O

Source Link Layer Address

Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é

do tipo “Source link-layer address”;
m Link-layer address: indica o enderegco MAC da interface do roteador.

c. Procure por pacotes do tipo Information-Request e Reply. Analise-os e veja que
seus dados conferem com o que foi apresentado na teoria.

Information-Request:

captura_dhcpvé6_e2.pcap - Wireshark

File Edit View

& @l 8l

Filter: | dhepve

Go Capture Analyze Statistics Telephony Toeols Help
wWEXXCE Q¢ 3T L EBE Qa’AF

v | Expression... Clear Apply

ol B E -

Protocol | Info

Information-request XID: BOx9 0001000116
Reply XID: 8x9eddfc CID: POO1PBO116T6128d0P00ORaa0
Information-request XID: ©xb5e@18 CID: ©001000116Ti
Reply XID: @xb5e818 CID: 0001000116T6128d000000aa0

Time Source Destination
239 948.445054 feB0::200:ff:feaa:0
242 948.455224 feBB::200:Tf:feaa:1
275 1101.895907 fe80::200:ff:feaa:@

278 1101.903248 fe80::200:ff:feaa:1

No.

feB0::200: ff:feaa:0
ffez2::1:2
feB0::200: ff:feaa:0

DHCPvE
DHCPv6
DHCPv6

» Frame 239: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
» Ethernet II, Src: 60:00:00 aa:00:00 (00:00:00:aa:00:00), Dst: IPvémcast £6:01:00:02 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ffez2::1:2 (ffe2::1:2)
» User Datagram Protocol, Src Port: dhcpv6-client (546), Dst Port: dhcpv6-server (547)
¥ DHCPVG
Message type: Information-request (11)
Transaction ID: @x9e@dfc
# Client Identifier: ©001006116f6128d000E00220000
» Elapsed time
» Option Request

60 aa 00 00 86 dd
60 00 00 00 00 €0
60 00 00 00 00 60
82 23 00 2c b7 99

0000
0010
0020
0030

33 33
00 00
00 ff
00 08

0e 01
00 2c
fe aa
0e 01

00 082
11 01
00 00
00 082

00 o8
fe 80
ff 02
02 22

60
62
00
8b

© File: "ftmp/captura_dhcpvé_e2.pc... - Packets: 322 Displayed: 4 Marked: 0 Load time: 0:00.005

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

00
00
00
9e

Profile: Default
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Campos importantes:
Destination (Ethernet): o destino € o enderegco MAC (33:33:00:01:00:02) sendo que o
prefixo 33:33 indica que a mensagem é um multicast na camada Ethernet e, que o
sufixo 00:01:00:02 indica os ultimos 32 bits do enderego multicast IPv6 da mensagem.
Source (Ethernet): a origem é o enderego MAC da interface de rede do cliente
(00:00:00:aa:00:00).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.
Source (IPv6): a origem é o endereco IP de link local da interface de rede requisitante
(fe80::200:ff.feaa:0).
Destination (IPv6): o destino é o endereco Multicast Agent DHCP (ff02::1:2).
Source port (UDP): indica a porta em que se encontra o servigo dhcpv6-client (546).
Destination port (UDP): indica a porta em que se encontra o servico dhcpv6-server
(547).
Message type (DHCPvG6): indica através do valor 11 que o tipo da mensagem é
Information Request,
Client Identifier (DHCPvV6): contém a identificagdo unica do cliente baseada em seu
endereco fisico.
Option Request (DHCPV6)

o Requested Option Code: indica a informagao que o dispositivo esta solicitando

ao servidor DHCP, no caso, DNS recursive name server (23);
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Reply:

-

captura_dhcpv6_e2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B o e EEZExXxCc= Qe IT & B @l s688H -
Filter:  dhepvé v | Expression... Clear Apply
No. Time Source Destination Protocol | Info

239 948.445054 fe80::200:Tf:feaa:0 ffe2::1:2 DHCPvE

Information-request XID: 6x9e@dfc CID: 0001060116

= £aa el D: B D: BEE1O606 1 28d000000aa0

275 1101.895907 fe80::200:TfT:feaa:0 1182::1:2 DHCPv6 Information-request XID: @xb5e@18 CID: 0001000116t
278 1101.903248 fego::280:ff:feaa:1 fege::200:ff:feaa:®@ DHCPv6 Reply XID: 6xb5e018 CID: 0001600116f6128deeeee0aan!

» Frame 242: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)
» Ethernet II, Src: 00:00:00 aa:00:01 (00:00:00:aa:00:01), Dst: 00:00:00 aa:00:00 (00:00:00:aa:00:00)
» Internet Protocol Version 6, Src: fe8@::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: feB@::200:ff:feaa:0 (fe80::200:ff:feaa:0)
» User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpvé-client (546)
¥ DHCPv6
Message type: Reply (7)
Transaction ID: 0x9e@dfc
» Client Identifier: ©001000116T6128d000000aa00A0
» Server Identifier: 00010001171529c4000000aa0001
» DNS recursive name server

6066 00 00 00 aa 6O ©6 6O @O 60 aa 00 01 86 dd 66 6O ........ ...... .

0010 00 00 00 44 11 40 fe 80 00 00 60 00 €0 00 €2 00 ...D.@.. ........
0020 00 ff fe aa 00 01 fe 80 060 00 00 00 00 00 02 08  ........ ........
0030 00 ff fe aa 60 00 ©2 23 ©2 22 60 44 cb 6a 67 %92 ....... #.".D.j..
O File: "ftmp/captura_dhcpv6_e2.pc... - Packets: 322 Displayed: 4 Marked: 0 Load time: 0:00.005 Profile: Default

Campos importantes:

Destination (Ethernet): o destino é o endereco MAC da interface da maquina cliente
(00:00:00:aa:00:00).

Source (Ethernet): a origem € o enderegco MAC da interface do servidor DHCPv6 que
enviou a resposta (00:00:00:aa:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o proximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.

Source (IPv6): a origem € o enderego IP de link local da interface do servidor que
originou a mensagem, neste caso, o servidor DHCPv6 (fe80::200:ff.feaa:1).

Destination (IPv6): o destino € o endereco unicast de link local do cliente requisitante
(fe80::200:ff.feaa:0).

Source port (UDP): indica a porta em que se encontra o servigo dhcpv6-server (547).
Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-client (546).
Message type (DHCPvV6): indica através do valor 7 que o tipo da mensagem é Reply;
Client Identifier(DHCPV6): contém dados da identificagdo unica do cliente baseada em
seu endereco fisico.
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e Server ldentifier(DHCPvV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.
e DNS recursive name server(DHCPv6)
o DNS servers address: indica o endereco IPv6 do servidor DNS requisitado
(2001:db8:0:1::10).
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IPV6 - DHCPv6

Experiéncia3 - DHCPv6 Prefix Delegation
Objetivo

Esta experiéncia tem como objetivo apresentar o funcionamento do servico de delegagao de
prefixos do DHCPv6 a roteadores. Estes, entdo, se encarregaram de administrar o prefixo
recebido para assim realizar o servigo de Autoconfiguracdo Stateless(via Router
Advertisement) de seus clientes.

Para a realizagcdo do presente exercicio sera utilizada a topologia descrita no arquivo:
DHCPv6-E3.imn.

Introducao Tedrica

O Dynamic Host Configuration Protocol (DHCP) é um protocolo de autoconfiguragao stateful,
utilizado para distribuir enderegos IP e informagdes de rede dinamicamente. Contudo, suas
implementagdes IPv6 possuem significativas diferencas e particularidades com relagdao ao
IPv4, o que torna estas implementagdes incompativeis entre si.

Uma funcionalidade, que foi desenvolvida para o DHCPv6 e nao existe no DHCPv4, é o prefix
delegation, que serve para distribuir prefixos de rede. Seu mecanismo opera através de
servidores DHCPv6 (podendo ser um roteador de delegacéo) e roteadores de requisigdo. Um
roteador de requisi¢ao inicia o procedimento com uma requisicao de prefixo enviada para rede
com destino a todos os servidores DHCPv6. Os servidores que ja estdo pré-configurados com
um pool de prefixos, respondem a este pedido feito pelo roteador enviando um prefixo IPv6. Ao
receber esta resposta, o roteador fica encarregado de dividir o prefixo e redistribui-lo por suas
interfaces. Os novos prefixos possuirdo o tamanho /64 para que ao serem distribuidos aos host
via router advertisement o procedimento de autoconfiguragao stateless seja realizado.

Esta funcionalidade é utilizada em situagbes que o servidor DHCPv6 nao possui nenhum
conhecimento sobre a topologia de rede a qual o roteador requisitante esta conectado e,
também, desconhece outras informacdes além da indentidade do roteador requisitante para
escolher o prefixo.
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Roteiro Experimental

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes de
comecgar a experiéncia, instalar alguns softwares para auxiliar no aprendizado (caso
contrario va para o passo 2). Siga 0 passo a seguir para realizar as instalagoes:

a. Para fazer algumas verificagcdes durante o experimento sera necessario a
instalagdo do programa Wireshark que facilita a visualizagdo dos pacotes
enviados na rede. Na maquina virtual, utilize um Terminal para rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

b. O dhcpd, que é o servigo reponsavel pelas tarefas de servidor do DHCP. Para
instala-lo, baixe a Ultima versdo do pacote ‘tar.gzZ no site
http://www.isc.org/software/dhcp (acessado em 10/04/2012) e utilize os
seguintes comandos em um Terminal:

cd <pasta onde o arquivo foi baixado>
tar xf dhcp-4.2.3-P2.tar.gz

cd dhcp-4.2.3-P2/

./configure

make

vr W U W r A

sudo make install

*Obs: Lembre-se de utilizar os numeros corretos de versao para extrair o pacote
e acessar a pasta com os arquivos de instalagdo. Depois do comando ‘sudo
sera solicitada a senha do usuario core. Digite “core” para prosseguir com a
instalacao.

c. O dibbler-client, que realiza as fungdes de cliente DHCP. Para instala-lo, baixe
a ultima versédo (0.8.2 ou superior) do codigo fonte no site
http://klub.com.pl/dhcpv6/ (acessado em 10/04/2012) e utilize os seguintes
comandos em um Terminal:

cd <pasta onde o arquivo foil baixado>
tar xf dibbler-0.8.2.tar.gz

cd dibbler-0.8.2/

./configure

make

sudo make install
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2.

hr

*Obs: Lembre-se de utilizar os numeros corretos de versao para extrair o pacote
e acessar a pasta com os arquivos de instalagao. Depois do comando ‘sudo’

sera solicitada a senha do usuario core. Digite “core” para prosseguir com a
instalaco.

O radvd, que realiza o envio do tamanho do valor de MTU a ser configurado.
Para instala-lo use o comando:

$ sudo apt-get install radvd

Caso haja algum problema no pacote oferecido, pode-se baixa-lo no endereco:
http://packages.ubuntu.com/hardy/radvd (acessado em 2012).

Inicie o CORE e abra o arquivo “DHCPvV6-E3.imn” localizado no diretério do desktop

“Funcionalidades/DHCPVv6”, da maquina virtual do NIC.br. A seguinte topologia deve
aparecer:

File Edit Canvas View Tools Widgets Experiment Help

CORE (36231 on ubuntu) DHCPv6-E3.imn

%

il
o
a

the experiment

.88

2\ canvas1 /f

S

<

Clientel Cliente2

lzoom 100% |

IPv6.br - Laboratdrio DHCPV6 - NIC.br - http://ipv6.br - rev.2012.05.03-01 (Kol ISRNNN
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3. Verifiqgue a configuragao dos nés da topologia.

a.

b.

Inicie a simulagao realizando um dos seguintes passos:

i. clique no botao g

ii. utilize o menu Experiment > Start.

Espere até que o CORE termine de iniciar a simulacdo e abra o terminal da
maquina ServidorDHCPv6, com um duplo-clique sobre ela.

Observe a configuragdo de rede do ServidorDHCPv6 através do seguinte
comando:

# ip addr show

O resultado deve ser:

CORE: ServidorDHCPv6 (consale)

root@SeryidorIHCPUE: Stmpspycore, 53975/ ServidorIHCPYE  conf# ip addr show
1: loi <LOOPEACK.UP,LOWER_UP: mtu 16436 qdizc noqueue state UMEMOWM
link/loopback 00:00:00:00:00:00 brd Q000000000200
inet 127.0.0.1/8 scope host lo
inett ::1/128 scope host
valid_1ft farever preferred_lft forever
2% ethi: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
er 1000
link/ether Q0:00:00:a3:00:00 brd fFIFFIFFIFFLFFiff
ineth 2001:db8icafe:l::104/64 zcope global
valid_1ft forever preferred_lft forever
ineth fedl::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
root@ServidorIHCPWE: Ampdpycare, 53975/5eryidor IHCPWE , confé ]

*Obs: A partir deste comando é possivel observar os enderegos das interfaces.
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d. Observe a configuragao do Roteador com o mesmo comando.
O resultado deve ser:

CORE: Roteador (console)

root@Roteador:Atnpspucore, 53975/Foteador ,conf# ip addr show
1: loi <LOOPBACK .UP,LOWER_UP> mtu 16436 qdisc nogqueue state UMEHOWM
link/loopback O0:00:00:00:00:00 b-d Q0003000000200
inet 127.0.0.1/8 scope host lo
inetf ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
er 1000
link/ether 00:00:00:33:00:01 brd FFiFFIFFiFfoffiff
ineth 2001l:dbB:cafe:l::11/84 scope global
valid_1ft farever preferred_lft forever
ineth fedl::200:ff:feaatl/Bd zcope link
valid_1ft forever preferred_lft forever
3t ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
e 1000
link/ether Q0:00:00:a5:00:02 brd fFFFLIFFLFfeffiff
ineth fedl::200:ff:feaats/Bd scope link
valid_lft forever preferred_lft forever
4% ethZ: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether O0300:007aa:00:04 brd FFIFFFFRfoffff
ineth fed0::200:ff:feaatd/Bd scope link
vwalid_Ift forewver preferred_lft forewver
root@Roteador : A tnpspucore, 53975/ Roteador ,conf# ]

*Obs: A partir deste comando é possivel observar os enderegos das interfaces.

e. Observe a configuragao do Cliente1 com o mesmo comando.
O resultado deve ser:

CORE: Cliente1 (console)

rootClientel: tnpspucore, 53975/ Clientel ,conf# ip addr show
1: lo¢ <LOOPEACK.UP,LOWER_UPY mtu 16428 gqdisc noqueue state UMKNOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000100
inet 127,0,0,1/8 scope host lo
inetE $:1/128 zcope host
vwalid_I1ft forewver preferred_lft forever
21 ethi; <BROADCAST MULTICAST,UP,LONER_UP: mtu 1500 gqdisc pfifo_fast state UP g
et 1000
link/ether 00:00:00:23:00:03 brd FEIFFIFFIFFiFFiff
ineth FeB0::200:ffifeaat3 64 scope link
valid_1ft forewver preferred_lft forever
rootiEClientel s tnp/pycore, 53975/ Clientel ,conf# ]

*Obs: A partir deste comando é possivel observar os enderecos das interfaces.
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f. Observe a configuragédo do Cliente2 com o mesmo comando.
O resultado deve ser:

CORE: Cliente2 (console)

rootCliente?: tnpspucore, 53975/ Cliente? ,conf# ip addr show
1: loi <LOOPBACK .UP,LOWER_UP> mtu 16436 qdisc nogqueue state UMEHOWM
link/loopback O0:00:00:00:00:00 b-d Q0003000000200
inet 127.0.0.1/8 scope host lo
inetf ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethi: <BROADCAST ,MULTICAST.UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP q
er 1000
link/ether Q0:00:00:33:00:05 brd fEIFFIFFiFfoffiff
ineth fedl::200:ffifeaa:b t4 scope link
valid_1ft farever preferred_lft forever
rootECliente?: tnp/pycore, 53975/ Cliente? ,conf# ]

*Obs: A partir deste comando é possivel observar os enderecos das interfaces.

Configure o dhcpd no Servidor para enviar prefixo ao roteador.
a. Abra o terminal do ServidorDHCPVG6;

b. Crie dois arquivos com os seguintes nomes: dhcpd.conf e dhcp.leases. Para
fazer isso digite os comandos:

# touch dhcpd.conf
# touch dhcpd.leases

O resultado deve ser:

CORE: ServidorDHCPv6G (console)

root@ServidorIHCPWE: Atmp/pycore, 52970/ Servidor IHCPWE  conf# touch dhopd,conf
root@SeryidorIHCPUE: Stmpspycore, 53975/ SeryidorIHCPYE , conf# touch dhopd, leases
root@ServidorIHCPYE: Ampdpycore, 53975/ Serv i dorDHCPWE . confé ]

c. Edite o arquivo dhcpd.conf. Ele devera conter somente as linhas:

subnet6 2001:db8:cafe:1::/64

{
prefix6 2001:db8:cafe:100:: 2001:db8:cafe:f00:: /56;

*Obs: O campo prefix6 contém uma faixa de prefixos de enderecgos ipv6 que
devem ser distribuidos entre os roteadores requisitantes, com o devido tamanho
de prefixos.
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O resultado deve ser:

CORE: ServidorDHCPv6G (console)

root@ServidorIHCPYE: Atmp/pycore, 523970/ Servidor IHCPWE ,conf# cat dhopd,conf
subnetE 2001idbBicafe:l: /B4
1

prefixg 2001:db8icaferl00:: 2001:dblicafesfO0: /hE:
root@ServidorIHCPYE: Ampdpycore, 53975/ Serv i dor IHCPWE ,conf# ]

*Obs: um editor de texto presente na maquina virtual que pode ser utilizado é o
nano. Para usa-lo digite no terminal:

# nano dhcpd.conf

No nano, a sequéncia utilizada para salvar o arquivo € CTRL-O e para sair é
CTRL-X.

d. Inicie o programa do dhcp através do comando:

# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases

O resultado deve ser:

CORE: ServidorDHCPv6 (console)

root@SeryidorIHCPYE : Atmp/pycore, 53970/ ServidorIHCPWE  conf# dhopd -6 -of dhopd.c
nf -1f dheopd, leases

Internet Syztems Conzortium OHCP Server 4.2,3-FP2

Copyright 2004-2012 Internet Systems Conzortium,

All rights reserved,

For info, please wisit httpsiddwm, isc,orgfsoftware/dhopsd
Wrote 0 leases to leases file,

Bound to *:hd7

Liztening on Socket/Bdetho 200l db8icafe:ls /B4

Sending on  Socket/BSethQs2001:db8cafetls s /B4
root@ServidorIHCPYE: Ampspycore, 53975/ ServidorDHCPWE  confé ]

4. Configure o dibbler-client no roteador para receber o prefixo IPv6 do servidor.
a. Abra o terminal da maquina Roteador.

b. Utilize o seguinte comando para iniciar a captura de pacotes em sua interface
interface:

# tcpdump -i ethO0 -s 0 -w /tmp/captura dhcpv6 e3-1.pcap
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O resultado deve ser:

CORE: Roteador (console)

rootBRoteador :Atmpspycore ,53975/Roteador ,conf# topdump -i ethd -2 0 -w Atmpfcap
ura_dhcpub_e3-1, poap

topdump: WARMIMG: ethO: no IPwd address assigned
topdump: listening on ethl, link-tuype EMIOME (Ethernet), capture size BB535 byt
g

*Obs: Nao feche este terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra um novo terminal na maquina Roteador.

Dentro da pasta ‘fetc/dibbler, crie um arquivo chamado ‘client.conf com o
comando:

# touch /etc/dibbler/client.conf

O resultado deve ser:

CORE: Roteador (console)

rootBRoteador :Atmpspycore , 53975/Roteador ,conf# touch Aetc/dibblerdclient,conf
root@Roteador 1 Atmpspycore, 53975/ Roteador . conf# ]

Edite este arquivo deixando-o com o seguinte texto:

iface ethO0 {
pd

O resultado deve ser:

CORE: Roteador (console)

rootBRoteador : Atmpspycore ,53975/Roteador ,conf# cat Aetc/dibbler/client,conf
iface ethi) {
pd

root@Roteador ;A tnpspycore, 53975/ Roteador . conf# ]

*Obs: A configuragado “pd” significa que o cliente ira requisitar o servigo de
delegacao de prefixos ao servidor (alcangado pela interface eth0).
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f. Inicie o programa dibbler-client através do comando:

# dibbler-client start

O resultado deve ser:

CORE: Roteador (console)

root@Roteador:Atnpspycore, 53975/Foteador ,conf# dibbler-client start

| Dikbler - & portable DHCPWE, wersion 0,8.2 (CLIENT, Linux port)

| Buthors ¢ Tomazz Mrugalszki<thomzon(at)klub,com,pls Marek Senderski<msendlat)o
bl

| Licence 3 GHU GPL »2 only, Developed at Gdansk Universzity of Technology,

| Homepage: http:Aklub,com,plsdhocpeis

Starting dasmon, ., .

root@Roteador : A tnpspucore, 53975/ Roteador ,conf# ]

g. Espere alguns segundos e reabra o terminal do roteador, que contem o
programa tcpdump funcionando, e encerre a captura de pacotes através da
sequéncia Ctrl+C.

O resultado deve ser:

CORE: Roteador (console)

root@Roteador:Atnpspucore, 53975/Roteador ,conf# topdump -1 ethd -2 O -w Aftmpdcap
ura_dhcpyb_eid-1, pcap

topdump? WARNING: ethd: no IPwd address assigned

topdump: listening on ethd, link-type EN1OME (Ethernet), capture size B5535 byt
=

“C8 packetz captured

3 packets received by filter

0 packets dropped by kernel

root@Roteador 1 Atmpspycore, 53975/ Roteador . conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

A partir deste momento o roteador recebeu um prefixo /56 para administrar. Ele
ird entao dividir este prefixo entre todas as suas interfaces com tamanhos /64.

5. Analise o envio de prefixos aos clientes. Com estes prefixos os clientes entdo poderéao
autoconfigurar suas interfaces.
a. Abra o terminal do Cliente1.

b. Utilize o seguinte comando para iniciar a captura de pacotes em sua interface
interface:

# tcpdump -i eth0 -s 0 -w /tmp/captura dhcpv6 e3-2.pcap

(o) RN
116



O resultado deve ser:

CORE: Cliente1 (console)

rootBClientel: tmps/pycore 53975/ Clientel ,conf# topdump -i ethd -2 0 -w Stmplcap
ura_dhcpub_e3-2, poap

topdump: WARMIMG: ethO: no IPwd address assigned
topdump: listening on ethl, link-tuype EMIOME (Ethernet), capture size BB535 byt
g

*Obs: Nao feche este terminal até o final do experimento, uma vez que, isso
ocasionara no término da execugdo do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra o terminal da maquina Roteador.

Observe o conteudo do arquivo ‘radvd.conf localizado dentro da pasta
‘letc/dibbler’. Utilize o comando:

# cat /etc/dibbler/radvd.conf

O resultado deve ser:

CORE: Roteador (console)

rootBRoteador A tmps/pycore , 53975/Roteador ,conf# cat Aetc/dibbler/radvd,conf
#

# Router Advertisement config file generated by Dibbler 0,8.2

#

### eth? start ###
interface ethZ

AdvSendAdwert on:

prefix 2001idb8icafe:fOd: /64 {
AdvlnLink on
AdvALtonomous aond

+
r

I
## eth? end #H##

### ethl start #i##
interface ethl

AdvSendAdwvert on:

prefix 2001:db8tcafe:FO3 /64 i
AdvOnLink on:
AdvAutonomous and

Ir
I

### ethl end ###

root@Roteador :/tnppycore, 53975/ Roteador ,conf# ]
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*Obs: Este arquivo é gerado automaticamente ao receber o prefixo do Servidor
/56 , para ministrar prefixos com tamanhos /64 entre suas interfaces habilitadas.

e. Inicie o programa radvd utilizando o arquivo de configuragao gerado pelo dibbler,
através do comando:

# radvd -C /etc/dibbler/radvd.conf

O resultado deve ser:

CORE: Roteador (console)

root@Roteador:Atnpspycore, 53975/Roteador ,conf# radwd -C fetc/dibblerradvd, conf
root@Roteador 1/ tnpspycore, 53975/ Roteador ,conf# ]

f. Espere alguns segundos e reabra o terminal do Cliente1, que contem o
programa tcpdump funcionando, e encerre a captura de pacotes através da
sequéncia Ctrl+C.

O resultado deve ser:

CORE: Cliente1 (console)

rootBClientel: tmps/pycore 53975/ Clientel ,conf# topdump -i ethd -2 0 -w Stmplcap
ura_dhcpyb_e3-2, pocap

topdump: WARMIMG: ethO: no IPwd address assigned

topdump: listening on ethl, link-tuype EMIOME (Ethernet), capture size BB535 byt
s

“C17 packets captured

17 packets received by filter

1 packets dropped by kernel

rootEClientel s/ tnp/pycore, 53975/ Clientel ,conf# ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

6. Verifigue os enderegos IPv6 adquiridos pelas interfaces dos clientes e teste a sua
conectividade.

a. Abra o terminal do Cliente1.

b. Observe a configuragao de rede do Cliente1 através do seguinte comando:

# ip addr show

(o) RN
118



O resultado deve ser:

CORE: Cliente1 (console)

rootBClientel: tmps/pycore 53975/ Clientel ,conf# ip addr show
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003001 aa300203 brd FFIFFFFRfoffff
ineth 2001:dbBtcafe:fOs:200:fFfeaat 3 B4 scope global dynamic
walid_1ft 86314zec preferred_lft 14314sec
ineth FeB0::200:ffifeaat3 64 scope link
valid_1ft forewver preferred_lft forever
rootiEClientel s tnp/pycore, 53975/ Clientel ,conf# ]

*Obs: Note que o Cliente1 montou um enderego IPv6 global baseado no prefixo
2001:db8:cafe:f03::/64. Isso aconteceu por ele estar conectado diretamente a
interface eth1 do roteador.

Observe a configuragao do Cliente2 com o0 mesmo comando.
O resultado deve ser:

CORE: Cliente2 (console)

rootCliente?: tnpspucore, 53975/ Cliente? ,conf# ip addr show
1: loi <LOOPBACK .UP,LOWER_UP> mtu 16436 qdisc nogqueue state UMEHOWM
link/loopback O0:00:00:00:00:00 b-d Q0003000000200
inet 127.0.0.1/8 scope host lo
inetf ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
er 1000
link/ether Q0:00:00:33:00:05 brd fEIFFIFFiFfoffiff
ineth 2001l:dbBicafe:fod:200:fffeaatbhbd scope global dynamic
valid_1ft 86301zec preferred_lft 14301=sec
ineth fedl::200:ff:feaath/6d zcope link
valid_1ft forever preferred_lft forever
root@Cliente? 1 tmpdpycore, 53975/ 01 iente?, conf# ]

*Obs: Note que o Cliente2 montou um endereco IPv6 global baseado no prefixo
2001:db8:cafe:f04::/64. Isso aconteceu por ele estar conectado diretamente a
interface eth2 do roteador.
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d. Observe a configuragao do Roteador com o mesmo comando.

f.

O resultado deve ser:

CORE: Roteador (console)

root@Roteador:Atnpspucore, 53975/Foteador ,conf# ip addr show
1: loi <LOOPBACK .UP,LOWER_UP> mtu 16436 qdisc nogqueue state UMEHOWM
link/loopback O0:00:00:00:00:00 b-d Q0003000000200
inet 127.0.0.1/8 scope host lo
inetf ::1/128 scope host
valid_1ft forewver preferred_lft forever
21 ethO: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
er 1000
link/ether 00:00:00:33:00:01 brd FFiFFIFFiFfoffiff
ineth 2001l:dbB:cafe:l::11/84 scope global
valid_1ft farever preferred_lft forever
ineth fedl::200:ff:feaatl/Bd zcope link
valid_1ft forever preferred_lft forever
3t ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP g
e 1000
link/ether Q0:00:00:a5:00:02 brd fFFFLIFFLFfeffiff
ineth fedl::200:ff:feaats/Bd scope link
valid_lft forever preferred_lft forever
4% ethZ: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether O0300:007aa:00:04 brd FFIFFFFRfoffff
ineth fed0::200:ff:feaatd/Bd scope link
vwalid_Ift forewver preferred_lft forewver
root@Roteador : A tnpspucore, 53975/ Roteador ,conf# ]

*Obs: Note que as interfaces apesar de delegarem prefixos, ndo configuram
automaticamente enderecos IPv6 globais.

Observe as rotas do Roteador através do seguinte comando:

# ip -6 route

O resultado deve ser:

CORE: Roteador (console)

rootBRoteador :Atmp/pycore, 39451 /Roteador ,conf# ip -6 route
2001 :db8caferls 1 Bd dev ethd proto kernel metric 256
2001l :db8icafe:fO3::/64 dev ethl metric 1024

2001 :db8:cafesfOd: /B4 dev ethd metric 1024

fefl: /64 dev ethd proto kernel metric 256

feBi:: /B4 dev ethl proto kernel metric 266

fell:+ B4 dev eth? proto kernel metric 296
root@Roteador ;A tnppycore, 39451 /Roteador . conf# ]

*Obs: Note que ao mesmo tempo que o roteador delega prefixos, ele ja configura
rotas para eles.

Abra o terminal do Cliente1 para testar a conectividade IPv6.
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g. Inicie uma comunicagao pingé com o Cliente2 através do seguinte comando:

# ping6 -c 4 2001:db8:cafe:f04:200:ff:feaa:5

O resultado deve ser:

CORE: Cliente1 (console)

rootClientel: tnpspucore, 33451/ Clientel .conf# pingb —c 4 2001:db3:icafe: fOd4:200
ffifeaah

PING 2001:db8:cafe:FOd: 200 FFFeaas D200+ dbBscafe s FO4: 200 FF 1 Feaath) 55 data b
tes

B4 bytes from 2001:dbBicafe:fOd:200:fF:feaaths icmp_seq=1 ttl=E3 time=7,83 mz
B4 bytes from 2001:dbBicafe:fOd:200:ff:feaaths icmp_seq=2 ttl1=63 time=0,141 mz
B4 bytes from 2001idbBicafe:fOd:200:fffeaaths icmp_seq=3 ttl1=63 time=0,138 mz
B4 bytes from 2001:dbBicafe:fOd:200:FF:feaath? icmp_seg=4 ttl=63 time=0,152 m=

——— 2001:db8:caferfOd:200:ff :feaad ping statistice —

4 packets transmitted, 4 received. 0¥ packet losz, time 2999ms
rtt mindavgsmax/mdey = 0,138/2, 0677 ,.838/3,331 m=
rootEClientel s tnp/pycore, 39451/ Clientel ,conf#

*Obs: O endereco IPv6 deve ser o mesmo do Cliente2 adquirido via Router
Advertisement, mostrado anteriormente.

7. Encerre a simulagdo com uma das seguintes agdes:

a. aperte o botédo m

b. utilize o menu Experiment > Stop.
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Bhr

Observe a troca de mensagens ocorrida, que sera analisada posteriormente:

<

S

Clientel Cliente2

8. A verificagdo dos pacotes capturados sera realizada através do programa Wireshark.
Para inicia-lo execute o seguinte comando em um terminal da maquina virtual:

$ wireshark

IPv6.br - Laboratdrio DHCPV6 - NIC.br - http://ipv6.br - rev.2012.05.03-01 (Kol ISRNNN
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Sta )
e - E WEE -

Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

=y Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file % Visit the project's website
Start capture oninterface: Open Recent: USET'S Guide
R The User's Guide (online version)
o Capture Options @ Sample Captures

Start a capture with detailed options Avrich assortment of example capture files on the wiki Security
Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

O Readyto load or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_dhcpv6_e3-1.pcap com o menu File>Open;
b. Procure pelos pacotes Solicit, Advertise, Request e Reply. Analise-0s e veja que
os dados contidos nos pacotes conferem com o que foi passado na teoria.
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1 - Solicit:

captura_dhcpv6_e3-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
b | e ¥ 2 5 [, (A
B & e WZXCe Q¢ VT 4L EE QAR WHEE -
Filter: dhcpvé v | Expression... Clear Apply
No. Time Source Destination Protocol  Info
fe80::200: ff:feaa:1 ff92::1:2 Solicit XID: @x5c5ffa CID: 90R18601173ecleablboBna
4 0.011638 fe80::200: ff:feaa:0 fe80::200:ff:feaa:1 DHCPv6 Advertise XID: ©x5c5ffa CID: 66010681173ecleaBoeonel
51.028704 fe80::200: ff:feaa:1 ff92::1:2 DHCPv6  Request XID: 6x389cc CID: 00616801173ecleabBbobaal
6 1.030693 fe80::200: ff:feaa:0 fe80::200:ff:feaa:1 DHCPv6 Reply XID: ©x389cc CID: ©0016061173ecleal®OnOBaabel

> Frame 1: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)
» Ethernet II, Src: 00:00:00 aa:00:01 (00:00:00:a3:00:01), Dst: IPvémcast 00:01:00:62 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe8@::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: f02::1:2 (ffe2::1:2)
» User Datagram Protocol, Src Port: dhcpv6-client (546), Dst Port: dhcpv6-server (547)
¥ DHCPv6
Message type: Solicit (1)
Transaction ID: 8x5c5ffa
p Client Identifier: 80810001173ecleaf@boe0aacoes
v Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 12
Value: 00000001Ffffffffffffffff
IAID: 0oeceeel
T1: infinity
T2: infinity
b Elapsed time

0030
0040
0050
0060

60 00 00 01 00 62 02 22 02 23 00 34 cO al [BESld
f fa 00 01 00 6e 00 61 00 01 17 3e cl ea 0O 08
6 aa 0O 04 60 19 €0 Bc 00 00 80 01 ff ff ff ff
ff ff ff ff 00 08 00 62 00

© DHcPv6 (dhcpve), 44 bytes Packets: 8 Displayed: 4 Marked: 0 Load time: 0:00.000 Profile: Default
*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino € o endereco (33:33:00:01:00:02) sendo que o prefixo

33:33 indica que a mensagem é um multicast na camada Ethernet e o sufixo
00:01:00:02 indica os ultimos 32 bits do endereco multicast IPv6 da mensagem.

Source (Ethernet): a origem é o MAC address da interface da maquina que enviou a
solicitagédo (00:00:00:aa:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.

Source (IPv6): a origem é o enderegco IP de link local da interface diretamente
conectada ao enlace ao qual se fez a solicitagéo (fe80::200:ff.feaa:1).

Destination (IPv6): o destino é o endereco Multicast Agent DHCP (ff02::1:2).

Source port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o valor
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€ 546.

Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-server no
servidor. Seu valor é 547.

Message type (DHCPV6): indica através do valor 1 que o tipo da mensagem ¢é Solicit;
Client Identifier (DHCPvV6): contém dados da identificac&o unica do cliente baseada no
endereco fisico.

Identity Association for Prefix Delegation (DHCPV6): serve para requisitar um prefixo
IPv6 para o servidor.

2 - Advertise:

captura_dhcpvé_e3-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B EXCE Q¢ 3IT4L BB QQQAF gBE -

Filcer: dhepvé v | Expression... Clear Apply

No. Time Source Destination Protocol  Info
1 0.660000 feB0::200:ff:feaa:1 ffe2::1:2 DHCPv6  Solicit XID: @x5c5ffa CID: ©0010001173ecleadfpoepa
40.011638  feB0::200:ff:feaa:® ::200:ff:feaa:1 Advertise XID: @x5c5ffa CID: ©0010861173eclead0ean
51.028704  fe80::200:ff:feaa:1 ffe2::1:2 DHCPv6 Request XID: £x389cc CID: ©8P180A1173eclealBeOOpaal
61.030693  feB0::200:ff:feaa:0 fe80::200:ff:feaa:1 DHCPv6 Reply XID: 0x389cc CID: 06010081173ecleadBopedaabel

> Frame 4: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
» Ethernet II, Src: 00:00:00 2a:00:00 (66:00:00:a3:00:00), Dst: 00:00:00 aa:00:01 (00:00:00:aa:00:01)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (feB0::200:ff:feaa:0), Dst: feBO::200:ff:feaa:1 (feBO::200:ff:feaa:1)
» User Datagram Protocol, Src Port: dhcpv6-server (547), Dst Port: dhcpvé-client (546)
¥ DHCPv6

Message type: Advertise (2)

Transaction ID: @x5c5Tfa

v Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)

Length: 41
Value: 1 1a6019000069786000a8C60. .
IAID: 000608001
T1: 0
T2: 0
» IA Prefix

» Client Identifier: 00010001173ecleadfo000aacee4
b Server Identifier: 00010001173eb399000000aa0000

00306 00 ff fe aa 60 81 62 23 02 22 86 5d 19 e [PAsls
0040 00 61 06 60 00 GO BO OO
0050 69 78 00 60 a8 cO 38 20
CLI:M01 0d b8 ca fe of 80 86 ©0 00 00 B0 66 60 00 OO

© DHcPv6 (dhcpvs), 85 bytes Packets: 8 Displayed: 4 Marked: 0 Load time: 0:00.000 Profile: Default
*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet): o destino é o endereco MAC da interface da maquina
solicitante (00:00:00:aa:00:01).

Source (Ethernet): a origem é o MAC address da interface da maquina que enviou a
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resposta (00:00:00:aa:00:00).
Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).
Next Header (IPv6): indica qual é o proximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.
Source (IPv6): a origem é o enderecgo IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do Servidor DHCP6 (fe80::200:ff:feaa:0).
Destination (IPv6): o destino é o enderego unicast de link local da maquina solicitante
(fe80::200:ff.feaa:1).
Source port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o valor
€ 547.
Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o
valor é 546.
Message type (DHCPv6): indica através do valor 2 que o tipo da mensagem é
Advertise;
Identity Association for prefix delegation (DHCPvV6): serve para carregar o prefixo
IPv6 e suas caracteristicas para o cliente.

o |A Prefix: contém o prefixo e suas caracteristicas, que o cliente ira utilizar em

sua autoconfiguragao (2001:db8:cafe:f00::/56).

Client Identifier (DHCPV6): contém dados da identificagéo unica do cliente baseada em
seu enderego fisico.
Server Identifier (DHCPvV6): contém dados da identificag&o unica do servidor baseada
em seu endereco fisico.
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3 - Request:

captura_dhcpv6_e3-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
S WEZEXCE Q¢ VT 4L EEBARQAET WEEH -
Filter: 'dhcpvé v | Expression... Clear Apply
No. Time Source Destination Protocol Info
1 0.000000 fe8@::200:ff:feaa:1 ffez::1:2 DHCPv6  Solicit XID: @x5c5ffa CID: ©8010001173eclealdonda:
40.011638  feB0::200:ff:feaa:0 fe80::200:ff:feaa:1 DHCPv6 Advertise XID: 0x5c5ffa CID: 00010001173ecleadfape

51.028704  feB0::200:ff:feaa:1 ffez::1:2 Request XID: 8x389cc CID: 00010681173ecleadlBnBbaa

6 1.030693  feBO::200:ff:feaa:0 fe80::200:ff:feaa:1 DHCPv6 Reply XID: ©x389cc CID: 06010061173ecleadbBnopaabel

» Frame 5: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits)
» Ethernet II, Src: 00:060:00 aa:00:01 (06:00:00:a3:00:01), Dst: IPvémcast ©0:01:00:02 (33:33:00:01:00:02)
» Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (feB0::200:ff:feaa:1), Dst: ffe2::1:2 (ffe2::1:2)
» User Datagram Protocol, Src Port: dhcpv6-client (546), Dst Port: dhcpvé-server (547)
¥ DHCPvE
Message type: Request (3)
Transaction ID: 8x8389cc
» Client Identifier: 90810081173ecleaf@0o00aaflend
v Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)
Length: 41
Value: eeeeeeelffffffffffffffffo0la0019000069780000a8CH. ..
TAID: 000008061
T1: infinity
T2: infinity
» IA Prefix
» Server Identifier: 90610081173eb399000000aa0008
» Elapsed time

3 33 00 61 66 02 60 @0 6O aa 60 61 86 dd 66 6O
e 60 60 63 11 01 fe 80 6O 60 60 6O 0O 8O 02 0O

e ff fe aa €0 01 ff 62 ©0 60 60 60 00 60 60 0O
O 60 6O B1 66 02 B2 22 62 23 00 63 f4 77 03 03]

© Frame (frame), 153 bytes Packets: 8 Displayed: 4 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:

Destination (Ethernet): o destino é o endereco (33:33:00:01:00:02) sendo que o prefixo
33:33 indica que a mensagem é um multicast na camada Ethernet e o sufixo
00:01:00:02 indica os ultimos 32 bits do endere¢o multicast IPv6 da mensagem.

Source (Ethernet): a origem é o MAC address da interface da maquina cliente
(00:00:00:a2:00:01).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
a uma mensagem UDP.

Source (IPv6): a origem é o enderecgo IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do cliente (fe80::200:ff:-feaa:1).

Destination (IPv6): o destino é o enderego Multicast Agent DHCP (ff02::1:2).

Source port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o valor
€ 546.

Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o
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valor é 547.
Message type (DHCPvV6): indica através do valor 3 que o tipo da mensagem é Request;
Client Identifier (DHCPvV6): contém dados da identificagdo unica do cliente baseada em
seu endereco fisico.
Identity Association for prefix delegation (DHCPV6): serve para confirmar o prefixo
IPv6 e suas caracteristicas recebidas.

o |A Prefix: contém o prefixo e suas caracteristicas, que o cliente ira utilizar em

sua autoconfiguragao (2001:db8:cafe:f00::/56).

Server Identifier (DHCPV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.

4 - Reply:

captura_dhcpv6_e3-1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

= i B EExXCcE A VT 4L EE aaqfB Ea@BE -

Filter: | dhepvé v | Expression... Clear Apply

No. Time Source Destination Protocol Info
1 6.000000 feB0::200:ff:feaa:1 ffe2::1:2 DHCPv6  Solicit XID: @x5c5ffa CID: 80010001173ecleablfpBbba:
40.011638 fe80::200:ff:feaa: @ fe80::200:ff:feaa:1 DHCPv6 Advertise XID: @x5c5ffa CID: ©0010881173ecleadBoni
51.028704 fe8@::200:ff:feaa:1 ffe2::1:2 DHCPv6 Reguest XID: ©x389cc CID: ©0010001173ecleabfofffaal

fe80::200:ff:feaa: 0 fe80::200:ff:feaa:1

6 1.830693

Reply XID: ©x389cc CID: 00010001173eclealbO000aane

» Frame 6: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
» Ethernet II, Src: 60:00:00 aa:00:00 (00:00:00:aa:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
= Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
» User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpvé-client (546)
¥ DHCPv6

Message type: Reply (7)

Transaction ID: @x8389cc

v Identity Association for Prefix Delegation
Option: Identity Association for Prefix Delegation (25)

Length: 41
Value: 1 1a0019000069780000a8C0. . .
TAID: 60000001
T1: ©
T2: ©
» IA Prefix

b Client Identifier: 00010001173ecleadf0@e0aadod
» Server Identifier: 60610001173eb3996000060aaf000

CEENO0 08 00 aa 00 01 00 0@
CLh:aoe ee 00 5d 11 48 fe 80
C:pl:@Moo ff fe aa 60 00 fe 80
CLE o0 ff fe aa 00 €1 82 23

© Frame (Frame), 147 bytes Packets: 8 Displayed: 4 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro dhcpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o endereco MAC da interface da maquina cliente

(00:00:00:a2:00:01).

Source (Ethernet): a origem é o MAC address da maquina que esta enviando a
resposta (00:00:00:aa:00:00).

Type (Ethernet): indica que a mensagem utiliza o protocolo IPv6 (x86dd).

Next Header (IPv6): indica qual é o préximo cabegalho, no caso, o valor 0x11 refere-se
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a uma mensagem UDP.
Source (IPv6): a origem é o enderecgo IP de link local da interface do dispositivo que
enviou a mensagem, ou seja, do Servidor DHCPv6 (fe80::200:ff.feaa:0).
Destination (IPv6): o destino € o endereco IPv6 unicast de link local do cliente
(fe80::200:ff:feaa:1).
Source port (UDP): indica a porta que se encontra o servigo dhcpv6-server cujo o valor
é 547.
Destination port (UDP): indica a porta que se encontra o servigo dhcpv6-client cujo o
valor é 546.
Message type (DHCPvV6): indica através do valor 7 que o tipo da mensagem é Reply;
Identity Association for prefix delegation (DHCPvV6): serve para confirmar o prefixo
IPv6 e suas caracteristicas fornecidas.

o |A Prefix: contém o prefixo e suas caracteristicas, que o cliente ira utilizar em

sua autoconfiguragéo (2001:db8:cafe:f00::/56).

Client Identifier (DHCPvV6): contém dados da identificagao unica do cliente baseada em
seu endereco fisico.
Server Identifier (DHCPvV6): contém dados da identificagdo unica do servidor baseada
em seu endereco fisico.

c. Abra o arquivo /tmp/captura_dhcpv6_e3-2.pcap com o menu File>Open;

d. Procure por um pacote ‘Router Advertisement que contenha a opcao ICMPv6
Prefix Information. Analise-0 e veja que seus dados conferem com o que foi
apresentado na teoria.
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5 - Router Advertisement:

captura_dhcpv6_e3-2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

S e afZxce Q VT 4L EE QaQaQAf g8E -
Filter: |icmpvé v Expression.. Clear Apply

No. Time Source Destination v Protocol  Info

10.000000  feB0::200:ff:feaa:2 ICMPv6  Router advertisement from ©0:00:00:aa3:00:02

» Frame 1: 110 bytes on wire (888 bits), 110 bytes captured (880 bits)
» Ethernet II, Src: 00:00:60 aa:00:02 (00:00:00:aa:60:02), Dst: IPvémcast 00:00:00:01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feB@::200:ff:feaa:2 (fe80::200:ff:feaa:2), Dst: ff02::1 (ff2::1)

v Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: 0
Checksum: 0x5¢66 [correct]

Cur hop limit: 64
» Flags: 0x@0
Router lifetime: 1888
Reachable time: @
Retrans timer: @
¥ ICMPv6 Option (Prefix information)
Type: Prefix information (3)
Length: 32
Prefix Length: 64
b Flags: Oxco
Valid lifetime: 86480
Preferred lifetime: 14480
Reserved
Prefix: 2001:db8:cafe:f03::

» ICMPv6 Option (Source link-layer address)
CEECENCERCERCERCERCERCIS6 00 S5c 66 46 00 07 68 60 660
CLLUENO0 00 00 00 00 60 63 @4 40 cO @0 81 51 80 60 @6
CLEIBN38 40 06 00 60 80 20 61 Od b8 ca fe 6f 83 80 @6
GO0 60 00 00 00 00 61 1 60 00 00 aa 60 02

O Internet Control Message Protoco... - Packets: 17 Displayed: 17 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

Campos importantes:
Destination (Ethernet): o destino é o endereco MAC (33:33:00:00:00:01) sendo que o
prefixo 33:33 indica que a mensagem € um multicast na camada Ethernet e, o sufixo
00:2a:00:01 indica os ultimos 32 bits do endere¢o multicast IPv6 desta mensagem.
Source (Ethernet): a origem é o enderego MAC do roteador que enviou a mensagem
(00:00:00:aa:00:02).
Type (Ethernet): indica que a mensagem utiliza IPv6 (x86dd).
Next Header (IPv6): indica qual é o proximo cabegalho (de extensao do IPv6), no caso,
o valor 58(0x3a) refere-se a uma mensagem ICMPV6.
Source (IPv6): a origem € o enderego IP de link local da interface que originou a
mensagem, neste caso, do roteador (fe80::200:ff.feaa:2).
Destination (IPv6): o destino é o endereco Multicast All nodes (ff02::1).
Type (ICMPvV6): indica que a mensagem é do tipo 134 (Router Advertisement).
ICMPv6 Option (ICMPvV6): indica as opgdes do pacote ICMPVG:

o Prefix Information
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Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Prefix information”;

Autonomous Address-Configuration Flag (A): indica se o prefixo deve ser
utilizado para autoconfiguragéo stateless (1) .

Preferred Lifetime: marca o tempo, em segundos, que o enderego é
preferencial, ou seja, um enderego que pode ser utilizado indistintamente.
O valor (0xffffffff) indica infinito.

Valid Lifetime: marca o tempo, em segundos, de expiragao do enderego
gerado. O valor (Oxffffffff) indica infinito.

Prefix: contém o prefixo de rede a ser utilizado (2001 :db8:cafe: f03::).

Prefix length: contém o tamanho do prefixo da rede (64).

o Source Link Layer Address

Type: indica o tipo de dado da mensagem ICMPv6. No nosso caso, ela é
do tipo “Source link-layer address”;

m Link-layer address: indica o enderego MAC da interface do roteador

(00:00:00:a2:00:02).
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IPV6 - Path MTU Discovery

Objetivo

O objetivo desta experiéncia € mostrar o funcionamento do mecanismo de Path MTU
(Maximum Transmit Unit) Discovery do IPv6. Nela serdo utilizadas duas redes ligadas por
um roteador e configuradas com diferentes valores de MTU para mostrar como se da a
fragmentagao de pacotes quando esses valores diferem no caminho da comunicagao.

Para isso sera utilizada a topologia descrita no arquivo: Path-MTU-E1.imn.

Introducgao Teorica

Em uma rede de computadores, cada enlace possui uma limitagdo do tamanho maximo dos
pacotes ser trafegados. Essa limitagdo chamada de MTU, tem de ser configurada em cada
um dos nos da rede e, em geral, € dependente do meio fisico do enlace. Caso pacotes
maiores do que esse limiar tenham de ser transmitidos, estes devem ser fragmentados e
remontados quando chegarem aos seus destinos.

Na transmissdo de um pacote IPv4, cada roteador ao longo do caminho pode fragmentar
pacotes caso estes sejam maiores do que o MTU do préximo enlace. Dependendo do
desenho da rede, um pacote IPv4 pode ser fragmentado mais de uma vez durante seu
trajeto. Ainda assim, independentemente da quantidade de fragmentacbes, ele s6 é
reagrupado em seu destino final.

Ja no IPv6, a fragmentac&o dos pacotes é realizada apenas na origem. Este procedimento
nao é realizado(e nem permitido) em roteadores intermediarios com intuito de reduzir o
overhead causado pelo calculo dos cabecalhos alterados.

Assim surgiu o protocolo Path MTU Discovery [RFC 1981] utilizado no inicio do processo
de fragmentagao para determinar, de forma dindmica, qual o tamanho maximo permitido ao
pacote. Ao realizar uma tranmisséo de dados, ele identifica os MTUs de cada enlace no
caminho até o destino.

Para funcionar, tal protocolo deve ser suportado por todos os ndés do caminho. No entanto,
implementagcdes minimalistas de IPv6 podem omitir esse suporte ao utilizar 1280 Bytes
como tamanho maximo de pacote.

Ao ser iniciado, o processo de Path MTU Discovery (PMTUD) assume que o MTU de todo
0 caminho é igual ao MTU do primeiro salto. Caso o tamanho dos pacotes enviados seja
maior do que o suportado por algum roteador ao longo do caminho, este ira descarta-lo e
enviara uma mensagem ICMPv6 Packet Too Big contendo tanto a mensagem de erro
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quanto o valor do MTU do enlace seguinte. Apos o recebimento dessa mensagem, o n6 de
origem passa a limitar o tamanho dos pacotes de acordo com o MTU indicado.

Esse procedimento termina quando o tamanho do pacote for igual ou inferior ao menor MTU
do caminho, sendo que as iteragdes de troca de mensagens e reducédo do tamanho dos
pacotes podem ocorrer diversas vezes até que se encontre o menor MTU. Caso o pacote
seja enviado a um grupo multicast, o tamanho utilizado serd o do menor PMTU de todo o
conjunto de destinos.

De certo ponto de vista, o PMTUD pode parecer imperfeito dado que o roteamento dos
pacotes € dindamico e que cada pacote pode ser entregue através de uma rota diferente.
Contudo, essas mudangas nao sao tao frequentes e, caso o valor do MTU diminua devido a
uma mudanga de rota, a origem recebera a mensagem de erro e reduzira o valor do Path
MTU.

Roteiro Experimental

Experiéncial - ICMPv6: Packet Too Big

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, antes
de comecar a experiéncia, instalar alguns softwares para auxiliar no aprendizado
(caso contrario va para o passo 2).

Siga 0 passo a seguir para realizar a instalagao:

a. Para fazer algumas verificagcdes durante o experimento sera necessaria a
instalagdo do programa Wireshark que facilita a visualizagdo dos pacotes
enviados na rede. Para isso, na maquina virtual, utilize um Terminal para
rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagéo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.
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2. Inicie o CORE e abra o arquivo “Path-MTU-E1.imn” localizado no diretério do
desktop “Funcionalidades/PathMTU”, da maquina virtual do NIC.br. A seguinte

topologia inicial deve aparecer:

O CORE (56740 on ubuntu) Path-MTU-E1.imn

File Edit Canvas View Tools Widgets Experiment Help
Q Rede Local
start the experiment
LT
= roteador
&
___M
A/
_~ M «tho
71:db8:1::10/64 2001:db8:2::10% -
umaPonta outraPonta
12\ canvas1 / | ]
Cleanup completed in 0 seconds. |zcmm 100% | | |edit mode

3. Verifiqgue a configuragao dos nés da topologia.

a. Inicie a simulagéo realizando um dos seguintes passos:

i. aperte o botdo ﬂ;

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializacdo da simulacdo e abra o
terminal da maquina umaPonta, com um duplo-clique.

c. Verifique que sua configuragao através do seguinte comando:

# ip addr
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O resultado deve ser:

CORE: umaPonta (console)

rootBumaPontai tmpdpycore 56740/ umaPonta, conf# ip addr
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 qdizc noqueus state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
link/ether 00:00:00:a5200:00 brd fEFFIFFLFfeffiff
ineth 2001:db8:1::10/64 zcope global
valid_lft forever preferred_lft forever
ineth fed0::200:ff:feaat0 Bd scope link
valid_Ift forever preferred_lft forewver
rootEumaPontat/tnpspucore, 56740/ unaPonta, conf# ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces, incluindo o MTU.

d. Verifique a configuragcéo do roteador através do mesmo comando.
O resultado deve ser:

CORE: roteador (console)

rooti@roteador: Stnpdpycore 56740 roteador ,conf# ip addr
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP g
en 1000
linkAether O0300:00raa300:010 brd FFiFFFFffoffff
inetk 2001:db8:1::1/64 scope global
valid_lft forever preferred_lft forewver
ineth fel0:s200:ff1feaatl/Bd zcope link
valid_Ift forever preferred_lft forewver
3r ethl: <BROADCAST,MULTICAST,UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP q
en 1000
linkdether QO:00:00:a2:00:02 brd FFiffiffiffaffff
inetk 2001:db8:2::1/F4 scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaa2 B4 scope link
valid_Ift forever preferred_lft forewver
root@roteador ;A tnpdpycore , 56740/ roteador ,conf# ]

*Obs: A partir desse comando € possivel observar os enderegos das
interfaces, incluindo o MTU.

e. Verifique a configuragao do servidor outraPonta através do mesmo comando.
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O resultado deve ser:

CORE: outraPonta (console)

rootBoutraPontaz tmp/pycore  DEF 40 /outraPonta, conf# ip addr
1: lot <LOOPBACE.UP,LOWER_UP: mtu 16438 gqdisc noqueue state UMKNOWN
link/loopback Q0300030000500 brd Q0500300000000
inet 127,0,0,1/8 =cope host lo
inetE ::1/128 zcope host
walid_1ft forever preferred_lft forever
2+ ethi: <BROADCAST.MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP gl
en 1000
linksether 00:00:00:35:00:03 brd fFiFFIFFLFfeffiff
inetE 2001:db8:2::10/64 scope global
walid_1ft forever preferred_lft forever
inetE feB0:s200:ff:feaat3 Bd scope link
valid_lft forever preferred_lft forever
root@outraPontas thp/pycore, 56740/autraPonta, conf# ||

*Obs: A partir desse comando é possivel observar os enderecos das interfaces,
incluindo o MTU.

4. Configure o MTU do enlace no qual o dispositivo outraPonta se encontra.
a. Abra o terminal do roteador.

b. Digite o seguinte comando para mudar o MTU da interface:

# ip link set ethl mtu 1400

O resultado deve ser:

CORE: roteador (console)

rootiroteador: Stnpspycore 56740 roteador ,conf# ip link set ethl mtu 1400
rooti@roteador:Stnpdpycore , 56740 roteador  conf#

c. Observe a alteracao através do comando:

# ip addr
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O resultado deve ser:

CORE: roteador (console)

rooti@roteador: Stnpdpycore 56740 roteador ,conf# ip addr
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 qdizc noqueus state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
lirkAether O0:00300:22300101 bed FFoFFiffiffiffeff
inetk 2001:db8:1::1/64 scope global
valid_lft forever preferred_lft forever
ineth fel0:s200:ff1feaatl/Bd zcope link
valid_Ift forever preferred_lft forewver
3+ ethl: <BROADCAST,MULTICAST,UP,LOWER_UP: mtu 1400 gqdisc pfifo_fast state UP q
en 1000
linkdether QO:00:00:a2:00:02 brd FFiffiffiffaffff
inetk 2001:db8:2:11/64 scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaa2 B4 scope link
valid_Ift forever preferred_lft forewver
root@roteador:Atnppycore , 56740/ roteador ,conf# ]

*Obs: Observe que houve uma alteragdo no tamanho do MTU na interface
eth1.

Abra o terminal do dispositivo outraPonta.

Digite o seguinte comando para mudar o MTU da interface:

# ip link set ethO mtu 1400

O resultado deve ser:

CORE: outraPonta (console)

root@outraPontat tmpdpucore, BE740 /outraPonta, conf# ip link =et ethd mtu 1400
rootBoutraPontastmpspycore, DE7 40 /outraPonta, conf#

Observe a alteragao através do comando:

# ip addr
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O resultado deve ser:

CORE: outraPonta (console)

root@outraPontattmpdpucore, 56740 /outraPonta, conf4 ip addr
1: lot <LOOPBACK.UP,LOWER_UFY mtu 16426 gqdizc noqueue state UMKNOWN
link /loopback O0:00:00:00:00:00 brd Q0003000000200
inet 127,0,0,1/8 scope host lo
ineth 317128 zcope host
valid_Ift forever preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST .UP,LOWER_UP: mtu 1400 gdisc pfifo_fast state UP q
en 1000
lirkAether O0:00300322300103 brd FFIFFIffiffiffoff
ineth 2001:db3:2::10/64 scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaa3 64 scope link
valid_Ift forever preferred_lft forewver
root@outraPontat/tnp/pycore, 56740/ 0utraPonta, conf# ]

*Obs: Note que houve uma alteragao no tamanho do MTU na interface ethO.

5. Verifique a conectividade ipv6 entre as pontas com tamanho de pacote superior ao
MTU configurado.

a.

Abra o terminal do dispositivo umaPonta;

b. Utilize o seguinte comando para iniciar a captura de pacotes:

C.

# tcpdump -i eth0 -s 0 -w /tmp/captura path MTU el.pcap

O resultado deve ser:

CORE: umaPonta (console)

rootiunaPonta: tnpdpycore, 56740/ umaPonta, conf# tocpdump —i eth —= 0 -w Stmpdocap
ura_path_HTU_el,pcap

topdump: WARMING: ethi: no IPwd address assigned

topdumps listening on ethd, link-type EMIOME (Ethernet), capture size 65535 byt
=

|
*Obs: Nao feche esse terminal até o final do experimento, uma vez que, isso
ocasionara no término da execug¢do do comando “tcpdump” e prejudicara o
andamento da experiéncia.

Abra um outro terminal do dispositivo umaPonta;

O utilize o seguinte comando para testar a conectividade ipv6:

# ping6 -s 1500 -M want -c 4 2001:db8:2::10
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O resultado deve ser:

CORE: umaPonta (console)

rootiEunaPonta: topdpucore, 56740/ umaPonta, conf# pingd —= 15800 - want -c 4 2001
bA2r:10

PING 2001:db8:2::1002001:db8:2: 2100 1500 data bytes

From 2001:db3:1::1 icmp_seg=l Packet too big: mtu=1400

1608 bytes from 2001:db3:2::10% icmp_seq=? ttl=E3 time=4.07 m=

1608 bytes from 20011db8:2::10: icmp_szeq=3 ttl1=63 time=0,219 m=

1608 bytes from 2001:db8:2::10: icmp_zeq=4 tt1=63 time=0,187 m=

—-—= 2001:db8:2::10 ping statistics ——

4 packets transmitted, 3 received. +1 errors,. 25% packet loss, time 3002ms
rtt mindavgsmaxsmdew = 0,187/1,49444 07771, 826 ms
rootEumaPontat/tnppycore , 56740/ unaPonta, conf# ]

*Obs: Note que esse comando configura os pacotes enviados para conterem
1500 bytes de tamanho(com a opgéao “-s 1500”) e a interface para permitir a
fragmentagao de pacotes (com a opgao “-M want”). O resultado mostra que a
partir do primeiro pacote descartado o PMTU é configurado corretamente
para o limite de 1400 bytes e os pacotes passam a transitar corretamente
pela rede.

No primeiro terminal da maquina umaPonta, encerre a captura de pacotes
através da sequéncia Ctrl+C.
O resultado deve ser:

CORE: umaPonta (console)

rootiunaPonta: tnpspycore, 56740/ umaPonta, conf# topdump —i eth —= O -uw Stmpdocap
ura_path_MTI_el,pcap

topdump: WARMING: ethi: no IPwd address assigned

tepdump: listening on ethl, link-type EN1OME (Ethernet), capture size B5535 byt
=

“C23 packets captured

23 packets received by filter

(1 packets dropped by kernel

rootBumaPontatnpdpycore , 56740/ unaPonta, confé ]

*Obs: A quantidade de pacotes pode variar de acordo com o tempo esperado
para dar o comando Ctrl+C.

6. Encerre a simulagdo com uma das seguintes agdes:

a.
b.

aperte o botéo g;

utilize o menu Experiment > Stop.

7. A verificagdo dos pacotes capturados sera realizada através do programa
Wireshark. Para inicia-lo execute o seguinte comando em um terminal da maquina

virtual:

S wireshark
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The Wireshark Network Analyzer

File Edit o Capture Analyz E
& 8 I = o \
Filter: v | Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

=y Interface List - Open Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file h Visit the project's website
Start capture oninterface: Open Recent: USEI"S Gl.lid e
R The User's Guide (online version)
Capture Options @ Sample Captures
Start a capture with detailed optiens Arich assortment of example capture files on the wiki Security

Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernat, WLAN, ...

O Readytoload or capture No Packets Profile: Default

a. Abra o arquivo /tmp/captura_path_MTU_e1.pcap com o menu File>Open;

b. Procure pelo pacote icmpv6 “Too big”. Analise-o e confirme que ele contém o
valor do MTU que o roteador aceita trafegar em seu link para assim informar
o dispositivo como deve ser feito a fragmentagao.
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{pm—
[ SS==]
—

Too Big:

captura_path_MTU_e1.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools e
Bl e EEXCE A VT 4 EE Al WES

Filter: v | Expression... Clear Apply

No. Time Source Destination Protocol Info

4 0.000165 2001:db8:1::18 2001:db8:2::18 ICMPV6 Echo (ping) reguest id=exee3e, seg=1

5 0.008227 10 Too big (Unknown (8x80))
1
1

6 1.008009 2001:db8:1::18 2001:db8:2::18 IPvE IPv6 fragment (nxt=ICMPvé (0x3a) off=8 id=6xbb)
7 1.000104 2001:db&:1::18 2001:db8:2::18 ICMPv6é Echo (ping) request id=0x0@38, seg=2
8 1.6004057 2001:db8:2::18 2001:db8:1::18 IPv6 IPv6_fragment (nxt=ICMPv6 (6x3a) off=0 id=8xbc)

> Ethernet II, Src: 80:00:00_aa:80:01 (00:00:00:aa:00:01), Dst: 60:00:00 aa:00:00 (00:00:00:aa:00:00)
> Internet Protocol Version 6, Src: 2001:db8:1::1 (2001:db8:1::1), Dst: 2001:db8:1::10 (2001:db8:1::18)
v Internet Control Message Protocol v6

Type: 2 (Too big)

Code: © (Unknown)

Checksum: ©x3c6f [correct]

MTU: 1400

¥ Internet Protocol Version 6, Src: 2001:db8:1::10 (2001:db8:1::10), Dst: 2001:db8:2::10 (2001:db8:2::10)
> 0110 .... = Version: &
> .... 0008 0000 .... .... ... ... ... = Traffic class: 8x00000000

............ 0000 0000 0009 0000 0000 = Flowlabel: ©x00000000
Payload length: 1456
Next header: IPv6 fragment (8x2c)
Hop limit: 64
Source: 2001:db8:1::10 (2001:db8:1::10)
Destination: 2001:db8:2::10 (2001:db8:2::18)

b Fragmentation Header

» Data (1184 bytes)

0030 00 00 00 00 G0 19 82 00 80 00 05 78 60 00
0940 ©0 00 85 b0 2c 40 20 @1 ©d b8 00 ©1 60 €0 00 60
0850 ©0 06 B0 00 ©0 16 20 61 ©Od b8 00 62 60 €0 68 60
D860 ©0 00 B0 00 ©0 10 3a B0 0O B1 00 B0 6O ba 30 00

© Checksum (icmpvé.checksum), 2 b... - Packets: 23 Displayed: 23 Marked: 0 Load time: 0:00.000 Profile: Default

*Obs: o filtro icmpv6 pode ser usado para ajudar a filtrar as mensagens.

A partir dessa mensagem é possivel observar que o pacote ndo pode ser enviado
em seu tamanho normal e necessita de fragmentagdo. Logo essa mensagem
informa a origem da comunicagao o tamanho limite que precisa ser utilizado para
ser transmitido até seu destino.
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IPV6 - Servigos IPv6 - DNS

Objetivo

O principal objetivo desse laboratério é apresentar o funcionamento do servico de DNS
(Domain Name System) em uma rede IPv6 utilizando o soffware BIND. Para isso, o
laboratério sera dividido em dois exercicios. O primeiro apresentara dois aspectos: a
capacidade dos servidores DNS em armazenar tanto registros do tipo A, para enderecos
IPv4, quanto registros AAAA (quad-A), para enderegos IPv6; e o fato das respostas as
consultas DNS serem independentes do protocolo de rede utilizado, ou seja, um servidor €
capaz responder tanto consultas AAAA quanto A mesmo que possua conexao apenas IPv4
ou apenas IPv6.

No segundo experimento, sera trabalhada a configuragdo de um servidor DNS autoritativo
para responder a requisicdes por registros do tipo AAAA e resolugdo de enderegamento
reverso IPv6, destacando alguns pontos relacionados a utilizagéo deste servico em uma
rede em Pilha Dupla, ou seja, com conectividade IPv4 e IPv6.

Para a realizagédo destes exercicios serao utilizadas as topologias descritas nos arquivos
servicos-dns1.imn e servicos-dns2.imn.

Introducao Tedrica

O protocolo Domain Name System (DNS) € uma imensa base de dados distribuida em uma
estrutura hierarquica, utilizada para a traducdo de nomes de dominios em enderecos IP e
vice-versa.

Os dados associados aos nomes de dominio estao contidos em Resource Records ou RRs
(Registro de Recursos). Atualmente existe uma grande variedade de tipos de RRs, sendo
0S mais comuns:

SOA - Indica onde comega a autoridade sobre uma zona;

NS - Indica um servidor de nomes para uma zona;

A - Mapeamento de nome a enderego (IPv4);

AAAA - Mapeamento de nome a endereco (IPv6);

MX - Indica um mail exchanger para um nome (servidor de email);
CNAME - Mapeia um nome alternativo (apelido);

PTR - Mapeamento de enderego a nome.

O funcionamento do servigo de DNS baseia-se em uma arquitetura cliente/servidor, onde o
cliente realiza requisi¢cées por RRs aos Servidores Recursivos. Ao receber requisi¢des, 0s
Servidores Recursivos as encaminham para Servidores Autoritativos e conforme a
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resposta recebida, continuam a encaminhar as requisicdes para outros Servidores
Autoritativos até obterem uma resposta satisfatéria. Dentro da estrutura hierarquica do DNS,
os Servidores Autoritativos respondem as requisicdes sobre as zonas ou dominios pelos
quais possuem autoridade ou uma referéncia caso conhecam o caminho para a resposta,
Ou uma negacao caso ndo conhegam.

Para que o DNS trabalhe com a versao 6 do protocolo Internet, algumas mudangas foram
definidas na RFC 3596.

Um novo tipo de RR foi criado para armazenar os enderegos IPv6 de 128 bits, o
AAAA ou quad-A. Sua fungao é a de traduzir nomes para enderegos IPv6, de forma
equivalente a do registro do tipo A no IPv4. Caso um dispositivo possua mais de um
endereco IPv6, ele devera ter um registro quad-A para cada. Os registros sao
representados como se segue:

Exemplo: www.ipve.br. IN A 200.160.4.22
www.ipv6.br. IN AAAA 2001:12ff:0:4::22

Para resolugdo de reverso, foi adicionado ao registro PTR o dominio ip6.arpa,
responsavel por traduzir enderecos IPv6 em nomes. Em sua representacido, o
enderego é escrito com o bit menos significativo colocado mais a esquerda, como é
possivel observar no exemplo a seguir:

Exemplo:

22.4.160.200.in-addr.arpa PTR www.ipv6.br.
2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.0.f.f.2.1.1.0.0.2.ip6.arpa PTR www.ipv6.br.

Todos os outros tipos de registro DNS ndo sofreram alteragcbes em sua forma de
configuragao, apenas foram adaptados para suportar o novo tamanho dos enderegos.

Roteiro Experimental

Caso esteja utilizando a Maquina Virtual fornecida pelo NIC.br pule para o passo 2.
Caso ndo esteja utilizando a Maquina Virtual fornecida pelo NIC.br instale o
programa BIND, que é uma implementagao do protocolo DNS, com verséao superior
a 9.8. Na maquina virtual, utilize um Terminal para rodar os comandos:

wget ftp://ftp.isc.org/isc/bind9/9.8.1-P1/bind-9.8.1-Pl.tar.gz
tar xvzf bind-9.8.1-Pl.tar.gz

cd xvzf bind-9.8.1-P1

./configure

make

v O »n W W »n

sudo make install
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hi

Para verificar qual a versao mais atual do BIND acesse www.isc.org/products/BIND.

2. Agora, Inicie o CORE e abra o arquivo “servicos-dns1.imn” localizado no diretério

/home/core/Desktop/servicos/DNS, da maquina virtual do NIC.br. A seguinte
topologia deve aparecer:

CORE (49613 on ubuntu) servicos-dns1.imn

Eile Edit Canvas View Tools Widgets Experiment Help

Internet

servidorDNSautoritativo

< G €[e v

I, canvas / El

|zoom 100% | | |

Nesta topologia temos, localizados na Internet, a representacdo de um servidor
‘www_exemplo_com_br’ que responde pelo nome de dominio www.exemplo.com.br
e um servidor DNS, com nome ‘servidorDNSautoritativo’, que possui autoridade
sobre este dominio. Temos também, localizados no ISP, um servidor DNS
recursivo, ‘servidorDNSrecursivo’, que recebe requisicdes de resolugéo de nomes,
feitas pela maquina ‘cliente’, e as encaminha para o ‘servidorDNSautoritativo’.

3. Verifiqgue a configuragao dos nés da topologia:

a. Inicie a simulagéo realizando um dos seguintes passos:

i. clique no botao ﬂ; ou

ii. utilize o menu Experiment > Start.

4. Neste laboratério, as configuragdes serao realizadas apenas nos equipamentos do
ISP e elas serdo iniciadas pelo ‘servidorDNSrecursivo’.

Crie o arquivo
“named.conf” no diretdrio “/etc/named/”:

a. Acesse o terminal da maquina ‘servidorDNSrecursivo’ (duplo clique sobre
ela) e digite os seguintes comando:
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# nano /etc/named/named.conf

b. Adicione as seguintes linhas no arquivo criado:

options {
allow-query {192.0.2.0/24;};
forward only;
forwarders {203.0.113.2;1};
}i

Aperte Ctrl+X para sair do nano e Y’ para confirmar a modificacédo do
arquivo.

Caso esteja utilizando a Maquina Virtual fornecida pelo NIC.br, o conteudo
deste arquivo pode ser visto em :
/home/core/Desktop/servicos/DNS/named.conf1.

Este arquivo contém as configuragées minimas para o funcionamento de um
servidor DNS recursivo. A opg¢ao “allow-query“ indica a faixa de enderecgos IP
que tém permissao para realizar consultas ao servidor; a op¢ao “forward
only“ indica que este servidor ndo tem autoridade sobre nenhum dominio, ele
apenas encaminha requisicdes para outros servidores, funcionando como
um cache DNS; por fim, na opgao “forwarders” é definida uma lista de
enderecos IP de servidores DNS para os quais as requisicdes devem ser
encaminhadas. Observe que este servidor recursivo s6 recebe e encaminha
requisicoes via IPv4.

5. O BIND possui ferramentas que verificam a sintaxe dos arquivos de configuracao
que podem auxiliar na resolucdo de problemas relacionados ao funcionamento do
DNS. Deste modo, antes de iniciar o processo do BIND, verifique se o arquivo
“‘named. conf” foi gerado corretamente:

# named-checkconf -p /etc/named/named.conf
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O resultado deve ser:

3 CORE: servidorDNSrecursivo (console)

rootizeryidorINSrecurs ivo t tnpdpycore, 43250/ sery idorINSrecursivo, conf# named-che
ckoonf —p AetcdnamedSnamed , conf

options
al low-query {
192,0,2,.0/24
It

forward only:
forwarders |

203,0,113,2:
i

}+

root@zeryidor INSrecursivo: Stmp/pycore , 49250/ servidor IMSrecursivo, conf# ]

6. Caso o passo anterior ndo tenha apresentado erros de execugao, inicie 0 processo
do BIND através do seguinte comando:

# named -c /etc/named/named.conf

O resultado deve ser:

CORE: servidorDNSrecursivo (console)

root@zervidorINSrecursivottnpsdpycore 49200 zery idor INSrecursivo, confé named -c
Aetodnamedsmaned , conf

root@zervidorINSrecursivo: Atmp/pycore , 49250/ servidor IMSrecursivo, conf# ]

7. Abra o terminal da maquina ‘cliente’ e configure o arquivo “resolv.conf”,
localizado no diretério “/etc/”, de forma que a maquina comece a utilizar o
‘servidorDNSrecursivo’ para a realizagao de consultas DNS:

a. Acesse o terminal da maquina ‘cliente’ (duplo clique sobre ela) e digite o
seguinte comando:

# nano /etc/resolv.conf

b. Adicione o seguinte conteudo ao arquivo resolv.conf:

nameserver 192.0.2.100

Aperte Ctrl+X para sair do nano e Y’ para confirmar a modificagao do
arquivo.

Note que essa regra configura apenas o endereco IPv4 do
‘servidorDNSrecursivo’.

8. Ainda na maquina ‘cliente’, realize uma consulta DNS ao registro AAAA do dominio
www.exemplo.com.br, ou seja, ao enderego IPv6 associado a este dominio.
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a. Esta consulta pode ser feita com a utilizagdo do comando host:

# host -t AAAA www.exemplo.com.br

O resultado deve ser:

CORE: cliente (console)

rooticliente: tnpdpucore, 49613z liente, conf# host -t AARA www, exemplo, com, br
ww  exemplo,com,.br iz an alias for exemplo,com,br,

exemplo,com, b haz IPWE address 2001:dbBicafe::ld

rooticliente: /tmp/pycore, 49613 /cliente, confé ]

Mesmo com o ‘servidorDNSrecursivo’ configurado para ser acessado
apenas via IPv4, ele é capaz de responder a requisicdes de enderecgos IPv6.
Isso demonstra que as informagdes armazenadas no banco de dados do
servidor DNS s&o independentes da verséo do protocolo de rede utilizado na
comunicagao.

b. Faga agora uma consulta sem o parametro “-t AAAA”:

#host www.exemplo.com.br

O resultado deve ser:

CORE: cliente (console)

rooticlientet Anp/pycore, 49613 2 liente, conf# host www, exemplao, com, be
ww , exenplo,com, br iz an aliaz for exemplo,com, b,

exemplo,com,br has address 203,0,113,200

exemplo,com, b haz IPWE address 2001:dbBicafe::ld
rooticliente: tnp/pycore, 49613 /cliente, confé ]

Pode-se observar que a resposta contém tanto o endereco IPv4 quanto o
endereco IPv6 associados ao dominio pesquisado.

9. O proximo passo é habilitar o servidor DNS recursivo para aceitar requisicdes via
IPv6.

a. Para isso, abra um terminal da maquina ‘servidorDNSrecursivo’ (duplo clique
sobre ela) e digite os seguintes comandos:

# nano /etc/named/named.conf

b. Adicione a linha “listen-on-v6 { any; };” e adicione na opg¢éo
‘allow-query” a rede IPv6 do ISP. O arquivo “named. conf” devera ficar
da seguinte forma:
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options {

allow-query {192.0.2.0/24; 2001:db8:cab5a::/48;};
forward only;
forwarders {203.0.113.2;};
listen-on-v6 { any; };

i

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificagédo do
arquivo.

c. Antes de iniciar o processo do BIND, verifique se o arquivo “named.conf”
foi gerado corretamente. Isso pode ser feito através do seguinte comendo:

# named-checkconf -p /etc/named/named.conf

O resultado deve ser:

M CORE: servidorDNSrecursivo (console)

root@zeryidorINSrecursivo f tnpdpycore, 43250/ servidorINSrecursivo, conf# named-che
ckeoonf -p Aetodnamedsnamed, conf
options {

listen—on—wE {

i
al low-query {
192.0,2,0/243
. 2001:dbB:cabas: 48
forward only:
forwarders |
, 203,0,115,2;

I

root@zervidorINSrecursivo: Atnp/pycore , 49250/ servidor INSrecursivo, conf# ]

d. Caso o passo anterior ndo tenha apresentado erros de execucao, reinicie o
processo do BIND para que a alteragcdo seja aplicada. Para isso, digite os
seguintes comandos:

# killall named

# named -c /etc/named/named.conf

O resultado deve ser:

CORE: servidorDNSrecursivo (console)

root@zeryidorINSrecursivo A tnpdpycore, 43250/ servidorINSrecursivo, conf# killall n
amed

rooti@zeryidorINSrecursivo A tnpspycore, 43250/ servidorINSrecursivo, conf# named -c
Aetodnamed/named , conf
root@zervidorINSrecursivot tnp/pycare, 49250/ zervidor INSrecursivo, conf#

10. Abra o terminal da maquina ‘cliente’ e edite o arquivo “resolv.conf”, localizado no
diretério “/etc/”, de forma que a maquina comege a utilizar também o enderego
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IPv6 do ‘servidorDNSrecursivo’ para a realizagao de consultas DNS:

a. Acesse o terminal da maquina ‘cliente’ (duplo clique sobre ela) e digite o
seguinte comando:

# nano /etc/resolv.conf

b. Adicione ao conteudo existente no arquivo “resolv.conf” a seguinte linha:

nameserver 2001:db8:caba:1::2

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificacdo do
arquivo.

11. Ainda na maquina ‘cliente’, realize uma consulta DNS ao registro A do dominio
www.exemplo.com.br, ou seja, ao enderego IPv4 associado a este dominio, porém

force que a consulta seja feita via IPv6

a. Utilize o comando host com a opgao -6’:

# host -t A -6 www.exemplo.com.br

O resultado deve ser:

CORE: cliente (console)

rootBcliente:ftmpspycore, 43613 /cliente, confé host -t A -6 www, exemplo, com,br
ww  exemplo,com, br iz an aliaz for exemplo,com, b,

exemplo,com,br has address 203,0,113,200

root@cliente: tmp/pycore, 49613 /cliente, conf# ||

Assim como ocorreu nos teste do item 8, mesmo com a realizacdo da
requisicao via IPv6, o servidor DNS recursivo foi capaz de responder por
enderecos IPv4.

b. E possivel realizar uma série de testes para verificar o funcionamento do
servidor DNS. Algumas opgdes podem ser feitas com a utilizagédo dos
comandos dig, ping e ping6 para verificar a conectividade, resolugéo de
enderecgo reverso, etc. Alguns exemplos séo:

host 2001:db8:cafe::10
ping www.exemplo.com.br

ping6 www.exemplo.com.br

HH FH H FH

nslookup -type=ANY exemplo.com.br
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12. Pare a simulagcéo do CORE :

a. aperte o botéao g

b. ou utilize o menu Experiment > Stop.
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hi

Experiéncia 2 - DNS: Configurando um Servidor Autoritativo

1.

Para a realizagdo desta segunda experiéncia, também é necessaria a instalagao do
BIND, como descrita no item 1 do exercicio anterior.|

Agora, Inicie o CORE e abra o arquivo “servicos-dns2.imn” localizado no diretorio
/home/core/Desktop/servicos/DNS, da maquina virtual do NIC.br. A seguinte
topologia deve aparecer:

CORE (52736 on ubuntu) servicos-dns2.imn

File Edit Canvas View Tools Widgets Experiment Help

Internet

servidorDNSrecursivoExterno

clienteExterno

I\T\ Canvasl f H |

|zoom 100% | | |

Nesta topologia temos, localizados na Internet, a representagéo de um servidor DNS
recursivo (servidorDNSrecursivoExterno), responsavel por receber requisicdes de
nomes de seus clientes e reencaminha-las para servidores autoritativos, e de um
cliente (clienteExterno) que sera utilizado para realizar as requisicdes DNS, testando
assim as configuragbes aplicadas. No ISP, encontram-se dois servidores
representando os servigos de e-mail e web, e um servidor DNS autoritativo
(servidorDNSautoritativo) responsavel por responder requisicdes ao dominio
exemplo.psi.br.

3. Verifiqgue a configuragao dos nés da topologia.

a. Inicie a simulagéo realizando um dos seguintes passos:
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i. clique no botao E

ii. utilize o menu Experiment > Start.

4. Neste laboratdrio, as configuragdes serao realizadas apenas nos equipamentos do
ISP. Inicialmente, analise os arquivos de configuracdo do BIND localizados no
servidor DNS autoritativo do ISP. Este servidor ja esta configurado para responder
requisicdes por registros tipo A e de enderecamento reverso IPv4.

a. Para isso, acesse o terminal da maquina ‘servidorDNSautoritativo’ (duplo
clique sobre ela) e visualize o arquivo named.conf localizado no diretério
/etc/named/ digitando o seguinte comando:

# cat /etc/named/named.conf

O arquivo named.conf devera conter as linhas:

options {

directory "/etc/named/";

listen-on { any; };
allow-query { any; };
recursion no;

i

zone "." {

type hint;

file "named.root";

}i

zone "exemplo.psi.br" {

type master;

file "exemplo.psi.br.zone";
}i

zone "2.0.192.in-addr.arpa" {
type master;

file "192-0-2.db";

}i

Este arquivo contem as configuracbes basicas necessarias para o
funcionamento do servidor DSN autoritativo. No primeiro bloco de comandos,
0 options, temos as especificagdes que controlam o comportamento global
do servidor. Neste exemplo, s&o listadas as seguintes opg¢des: directory, que
indica em qual diretério encontram-se os arquivos utilizados pelo BIND;
listen-on, lista os enderecos IPv4 e Portas habilitadas para responderem as
requisicbes DNS, neste exemplo esta a configuragao padrao, responder em
qualquer interface e na porta 53; allow-query, lista de quais enderecos IP tém
permissao para realizar requisicdes, neste exemplo sao aceitas requisicdes
vindas de qualquer IP; e recursion, indica se o servidor € capaz (yes) ou nao
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(no) de reencaminhar requisi¢des a outros servidores autoritativos.

Abaixo das opg¢des, temos a lista de arquivos com as zonas conhecidas pelo
servidor e dos arquivos com as respectivas informagdes. A zona “.”
representa a zona raiz da Internet e o arquivo named.root contem os
enderegos dos servidores raiz DNS (a.root-servers.net - m.root-servers.net)
onde o BIND ira buscar as informagdes sobre os dominios de primeiro nivel
(por exemplo: .br, .com, .net, .org....). A zona “exemplo.psi.br’ indica o
dominio sobre o qual o servidor DNS tem autoridade para responder
requisicdes (type master) e a “2.0.192.in-addr.arpa” indica qual a zona de
enderegamento reverso IPv4 o servidor responde. Agora, analise cada um
dos arquivos relacionados a estas duas zonas.

Primeiro analise o arquivo exemplo.psi.br.zone localizado no diretério
letc/named/, para isso, digite 0 seguinte comando:

# cat /etc/named/exemplo.psi.br.zone

O arquivo exemplo.psi.br.zone devera conter as linhas:

;7 Recomenda-se utilizar o valor do TTL igual a 1 dia (86400 segundos),
;; mas para efeito de demostracdo utilizaremos um valor reduzido
STTL 1s
exemplo.psi.br. IN SOA ns.exemplo.psi.br. root.exemplo.psi.br. (
15 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
1s ; ttl
)

;;Servidor que responde pelo dominio
IN NS ns.exemplo.psi.br.
ns IN A 192.0.2.10

;;Servidor de e-mail
exemplo.psi.br. IN MX 10 mail.exemplo.psi.br.
mail IN A 192.0.2.220

;sPolitica de SPF
exemplo.psi.br. IN TXT "v=spfl mx ip4:192.0.2.0/24 -all"
exemplo.psi.br. IN SPF "v=spfl mx ip4:192.0.2.0/24 -all"

;;Servidor Web
exemplo.psi.br. IN A 192.0.2.210
WWW IN CNAME exemplo.psi.br.

Este arquivo apresenta os registros e diretivas relacionados a zona
exemplo.psi.br.
A diretiva $TTL (Time To Live) indica o tempo que os registros devem
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permanecer no cache sem que sejam atualizados, podendo ser expresso em
segundos, minutos, horas, dias ou semanas (em nosso exemplo esta setado
para um segundo, mas apenas para que OS exercicios possam ser
demonstrados. A recomendagao € que seja pelo menos um dia).

c. Agora, analise o arquivo 192-0-2.db localizado no diretdrio /etc/named/. Para
isso, digite o seguinte comando:

# cat /etc/named/192-0-2.db

O arquivo 192-0-2.db devera conter as linhas:

STTL 86400
2.0.192.in-addr.arpa. IN SOA ns.exemplo.psi.br. root.exemplo.psi.br. (
15 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttl
)

;; Servidor DNS que responde por esta zona reverso
IN NS ns.exemplo.psi.br.

;; Enderecos reversos

10 IN PTR ns.exemplo.psi.br.
210 IN PTR www.exemplo.psi.br.
220 IN PTR mail.exemplo.psi.br.

Este arquivo apresenta os registros e diretivas relacionados a zona de
enderecamento reversa |IPv4.

5. Facga agora algumas consultas DNS para testar as configuragdes do servidor DNS
autoritativo da rede ISP.

a. Para isso, acesse a maquina ‘clienteExterno’ (duplo clique sobre ela) e digite
0 seguinte comando:

# host www.exemplo.psi.br
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O resultado deve ser:

CORE: clienteExterno (console)

rooticlienteExternot/tnp/pucare, 43673 /¢l ientebxterno, conf# host www, exemplo,psi
br

www  exemplo,pzibr iz an alias for exemplo,psi.br,

exemplo,psi,br haz address 192,0,2,210

exemplo,pzi.br mail iz handled by 10 mail,exemplo,psi.br,
root@clienteExternat tnp/pycore, 43673401 ienteExterno, confé

A partir da resposta obtida pode-se observar que:
m 0 nome www.exemplo.psi.br € um alias (apelido) para o dominio
exemplo.psi.br;
m para o nome consultado ha um enderegco IPv4 associado, o
192.0.2.210;
m e que existe um servidor de e-mail associado ao dominio
exemplo.psi.br, 0 mail.exemplo.psi.br.

b. Outra consulta que pode ser realizada € a de resolugao de endereco reverso.
Acesse a maquina ‘clienteExterno’ e digite o seguinte comando:

# host 192.0.2.220

O resultado deve ser:

CORE: clienteExterno (console)

rooticlienteExternot tmp/pucore, 43673/ cl ienteExterno,conf# host 192,0,2,220
220,2,0,192, in—addr . arpa domain name pointer mail.exemplo,psi.br,
rooticlienteExterno:/tmpspucore, 4367 3/c] ienteExterno, conf#

O conteldo das respostas é baseado nas informagdes contidas nos arquivos
192-0-2.db e exemplo.psi.br.zone, existentes no ‘servidorDNSrecursivo’ e
analisadas nos itens 4b e 4c deste exercicio. Note que, apesar dos
servidores do ISP terem enderecos IPv6 em suas interfaces de rede,
nenhuma consulta DNS feita retornou um enderec¢o IPv6 como resposta. Isto
ocorreu porque nao ha essa informagao cadastrada nos arquivos de zona do
Servidor DNS Autoritativo do ISP.

6. Deste modo, o proximo passo é configurar o Servidor Autoritativo para que ele seja
capaz tanto de receber requisicbes via IPv6 quanto responder enderecos IPv6 as
consultas realizadas.
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a. Primeiro, acesse o terminal da maquina ‘servidorDNSautoritativo’ (duplo
cligue sobre ela) e edite o arquivo named.conf localizado no diretério
letc/named/ digitando o seguinte comando:

# nano /etc/named/named.conf

b. Adicione as opg¢des a linha listen-on-v6 { any; };, habilitando o servidor a
receber consultas via IPv6. O campo options do arquivo named.conf ficara
desta forma:

ATENGAO: Apenas adicione a linha indicada. O restante do arquivo nio
deve ser alterado!

options {

directory "/etc/named/";
listen-on { any; };
listen-on-vé6 { any; };
allow-query { any; };
recursion no;

}i

Aperte Ctrl+X para sair do nano e Y’ para confirmar a modificacédo do
arquivo.

c. Antes de reiniciar o processo do BIND, verifique se o arquivo “named.conf”
foi gerado corretamente. Isso pode ser feito através do seguinte comendo:

# named-checkconf -p /etc/named/named.conf
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O resultado deve ser:

DE CORE: servidorDNSautoritativo (console)

rootBzervidorINSautoritat ivos tmpspycore, 52501/ servidorINSautoritat ivo, conf# nam
ed-checkconf -p Aetodnamed/named , conf
options |

directory "fetolnamed "

lizsten—on 1

"anH";
Iz
listen—on—w6 {

"o
I

recursion nod
al low—query {

“any"
b
h
zone ", 1
type hint:
) file "named,root":

zone "exenplo.psi.be" o
type master:
file "exemplo.pzi.br,zone":

I3
zone "2,0,192, in-addr,arpa” f
type master:
file "192-0-2.db":
I
root@zervidorINSautoritativo tnpdpycore 52501/ zervidor INSautoritat ivo ,confé ||

d. Edite também o arquivo exemplo.psi.br.zone localizado no diretdrio
/etc/named/, adicionando os enderegcos IPv6 aos nomes e registros ja
configurados e alterando os parémetros das politicas de SPF. Para isso,
digite o seguinte comando:

# nano /etc/named/exemplo.psi.br.zone

O arquivo exemplo.psi.br.zone devera conter as linhas:
ATENGCAO: As linhas que devem ser adicionadas ou alteradas estio
destacadas abaixo!

;; Recomenda-se utilizar o valor do TTL igual a 1 dia (86400 segundos),
;; mas para efeito de demostracdo utilizaremos um valor reduzido
STTL 1s
exemplo.psi.br. IN SOA ns.exemplo.psi.br. root.exemplo.psi.br. (
15 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
1s ; ttl
)

;;Servidor que responde pelo dominio

IN NS ns.exemplo.psi.br.
ns IN A 192.0.2.10
ns IN AAAA 2001:db8:caba:1::10
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;7Servidor de e-mail

exemplo.psi.br. IN MX 10 mail.exemplo.psi.br.
mail IN A 192.0.2.220

mail IN AAAA 2001:db8:cab5a:2::220

;;Politica de SPF

exemplo.psi.br. IN TXT "v=spfl mx ptr ip4:192.0.2.0/24 \
ip6:2001:db8:cab5a::/48 -all"
exemplo.psi.br. IN SPF "v=spfl mx ptr ip4:192.0.2.0/24 \

ip6:2001:db8:ca5a::/48 -all"

;;Servidor Web

exemplo.psi.br. IN A 192.0.2.210
exemplo.psi.br. IN AAAA 2001:db8:caba:2::210
WWW IN CNAME exemplo.psi.br.

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificacdo do
arquivo.

Caso esteja utilizando a Maquina Virtual fornecida pelo NIC.br, o conteudo
deste arquivo pode ser visto em :
/home/core/Desktop/servicos/DNS/exemplo.psi.br.zone.

Observe que além de adicionar os registros AAAA aos nomes de dominios
previamente cadastrados, também foram adicionados parametros as
politicas de SPF.

Para verificar se ndo existem erros no arquivo de zona gerado, digite o
seguinte comando no terminal do ‘servidorDNSautoritativo’:

# named-checkzone exemplo.psi.br /etc/named/exemplo.psi.br.zone

O resultado deve ser:

CORE: servidorDNSautoritativo (console)

root@zeryidorINSautoritat ivod tnpdpycore, 43673/ sery idorIMSautor itativo, conf# nam
ed-checkzone exemplo,pszi.br fetc/named/exemplo,psi.br,zone

zohe exemplo,pzi.brd/IN: loaded zerial 15

K
root@zervidorINSautoritat ivo: tnp/pycore, 43673/ zervidorINSautoritat ivo, conf# ]

Caso os passos anteriores nao tenham apresentado erros de execugéo,
reinicie o processo do BIND para que as alteragdes sejam aplicadas. Para
isso, digite os seguintes comandos:

# killall named
# named -c /etc/named/named.conf
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O resultado deve ser:

CORE: servidorDNSautoritativo (console)

rooti@zeryidorINSautoritat ivod tnpdpycore 52001/ servidorINSautoritativo, conf# kil
lall named
rooti@zeryidorINSautoritat ivod tnpdpycore, 52501/ sery idorIMSautoritat ivo, conf# nam
ed -c /etodnameddnamed, conf
root@zervidorINSautoritat ivo: tnp/pycore 52501/ zervidorINSautoritat ivo, conf# ]

g. Para verificar se as alteragdes foram realizadas corretamente, acesse a
maquina ‘clienteExterno’ (duplo clique sobre ela) e realize algumas
requisicdes DNS. Para isso, utilize o comando host digitando o seguinte:

# host www.exemplo.psi.br

O resultado deve ser:

CORE: clienteExterno (console)

rootBclienteExterno/tmp/pycore, b2501/c] ienteExterno, conf# host waw,exemplo,psi,
br

wu exemplo,peibr iz an aliaz for exemplo,psi.br,

exemplo,.psi.br haz address 192,0,2,210

exemplo,pzi.br haz IPvE address 2001:dbBicabaz?:izln

exemplo,pzi,br mail iz handled by 10 mail,exemplo,psi,br,
rootlclientebxterno: tnp/pycore, 52501401 ienteExterno, confé ]

Além das informagdes obtidas no item 5a, também temos agora um
endereco IPv6 associado ao nome www.exemplo.psi.br.

h. Repita os testes para os outros enderegos e compare os resultados. Utilize,
por exemplo, o comando nslookup para obter uma resposta mais completa
digitando o seguinte:

# nslookup -type=ANY exemplo.psi.br
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O resultado deve ser:

M ™ CORE: clienteExterno (console)

rooticlienteExterno: tmps/pycore, 52501 /c] ienteExterno, conf# nzlookup —type=ANY ex
emplo,psi,br

Server: 203,0,113,10

Address: 203,0,113, 10453

Mon—authoritative answer:

exemplo,pzi,br mail exchanger = 10 mail,exemplo,pzi.br,
exemplo,psi.br  has ARAA address 2001:db8:icabai2:i2l0
exenplo,pzibr  namezerver = ns,exemplo,pzi.br,

Mame:  exemplo,pzi.br

Address: 192,0,2,210

Authoritative answers can be found from:

exemplo,pzi,br namezerver = nz,exemplo,pzi.br,
mail,exemplo,psi.br internet address = 192,0.2,220
mail,exemplo,psi.br has AAAA address 2001:db8icabalii 220
nz,exenplo,.psi,br internet address = 192,0.2.10
nz,exenplo,psi,br has AAAA address 2001:db8:cabazli:lo

root@clienteExterno/tnp/pycore, 52501401 ienteExterno, confé

7. Para finalizar o exercicio, configure o Servidor Autoritativo para responder a
requisicbes de enderecamento reverso IPv6.

a. Para isso, acesse a maquina ‘servidorDNSautoritativo’ (duplo clique sobre
ela) e crie o arquivo 2001-db8-caba.db dentro do diretério /etc/named/,
digitando o seguinte comando:

# nano /etc/named/2001-db8-cab5a.db

Adicione as linhas abaixo ao arquivo 2001-db8-ca5a.db:

STTL 86400
a.5.a.c.8.b.d.0.1.0.0.2.1ip6.arpa. IN SOA ns.exemplo.psi.br. \
root.exemplo.psi.br. (

15 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

86400 ; ttl

)

;; Servidor DNS que responde por esta zona reverso

IN NS ns.exemplo.psi.br.

;; Enderecos reversos

SORIGIN a.5.a.¢.8.0.d.0.1.0.0.2.1ip6.arpa.
0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0 IN PTR ns.exemplo.psi.br.
0.1.2.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0 IN PTR www.exemplo.psi.br.
0.2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0 IN PTR mail.exemplo.psi.br.

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificagéo do
arquivo.
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Caso esteja utilizando a Maquina Virtual fornecida pelo NIC.br, o conteudo
deste arquivo pode ser visto em :
/home/core/Desktop/servicos/DNS/2001-db8-ca5a.db.

Este arquivo apresenta os registros e diretivas relacionados a zona de
enderegcamento reversa IPv6. Ele possui as mesmas funcionalidade e
caracteristicas do arquivo 192-0-2.db analisado no item 4c.

Para verificar se ndo existem erros no arquivo de zona gerado, digite o
seguinte comando no terminal do ‘servidorDNSautoritativo’:

# named-checkzone a.5.a.c.8.0.d.0.1.0.0.2.1ip6.arpa
/etc/named/2001-db8-ca5a.db

O resultado deve ser:

CORE: servidorDNSautoritativo (console)

rooti@zeryidorINSautoritat ivot tnpdpycore, 43673/ sery idorINSautoritat ivo, conf# nam
ed-checkzone 2.5.a,c.8.0,d,0,1,0,0,2,ip6,arpa,. Aetcdnamed2001-db8-caba, db
zone a,b.a,c.8,b,d,0,1,0,0,2,ipE,arpasIN: loaded zerial 15

0k,
root@zervidorINSautoritativo: tnpdpycore 43673/ zervidor INSautoritat ivo ,confé ||

Agora, cadastre essa zona no arquivo named.conf, localizado no diretério
letc/named/. Para isso, digite 0 seguinte comando no terminal da maquina
‘servidorDNSautoritativo’:

# nano /etc/named/named.conf

Adicione ao final do arquivo as seguintes linha:

zone "a.5.a.c¢.8.b.d.0.1.0.0.2.1ip6.arpa" {
type master;
file "2001-db8-caba.db";

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificagéo do
arquivo.

Caso esteja utilizando a Maquina Virtual fornecida pelo NIC.br, o conteudo
deste arquivo pode ser visto em :
/home/core/Desktop/servicos/DNS/named.conf2.

Antes de reiniciar o processo do BIND, verifique se 0 arquivo “named. conf”
foi gerado corretamente. Isso pode ser feito através do seguinte comendo:

# named-checkconf -p /etc/named/named.conf




O resultado deve ser:

DE CORE: servidorDNSautoritativo (console)

rooti@zeryidorINSautoritat ivot tnpdpycore, 52001/ sery idorINSautoritat ivo, conf# nam
ed-checkoconf -p Aetocdnamed named, conf
options

directory "/setocsnameds ™

listern—on {

“ary"
I
lizten—on—wG {
“ary"
Tt
recursion nod
I
zone " 1
type hint:
\ file "named,root":

zone "exenplo,psibre" o
type mazter:
file "exemplo,pszi.br,zone":

zone "2,0,192, in-addr,arpa” {
type master:
file "192-0-2,.db":

zone "a,b,a,c,8,.0,d,0,1,0,0,2,ipEarpa" |

type master:

file "2001-db8-caba,db":
I
root@zervidorINSautor itativo/tnpdpycore 52501/ servidor INSautoritat ivo ,confé ||

Caso os passos anteriores nao tenham apresentado erros de execugéo,
reinicie o processo do BIND para que as alteragdes sejam aplicadas. Para
isso, digite os seguintes comandos:

# killall named

# named -c /etc/named/named.conf

O resultado deve ser:

CORE: servidorDNSautoritativo (console)

rooti@zeryidorINSautoritat ivod tnpspycore 52001/ zervidorINSautoritativo, conf# kil
lall named
root@zeryidaorINSautoritat ivotStnpdpycore, 52001/ seryidorINSautor itat ivo, conf# nam
ed —c Jetc/named/mamed, conf
root@zervidorINSautoritativo s tnpdpycore 52501/ zervidor INSautoritat ivo .confé ||

Para verificar se as alteragbes foram realizadas corretamente, acesse a
maquina ‘clienteExterno’ (duplo clique sobre ela) e realize algumas
requisicdes DNS. Para isso, utilize o comando host digitando o seguinte:

# host 2001:db8:caba:2::220
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O resultado deve ser:

CORE: clienteExterno (console)

rooticlienteExterno: tmp/pycore, 43215/c] ienteExterno, conf# host 2001:db8:cabazl:
220

0L 2,2, 0,00, 0,0,0,0,0,0,0,0,0,0,2,0,0,0,a,5,a,c,8,b,d,0,1,0,0,2,ip6,arpa domain
name pointer mail,exemplo,.p=zi.br,
root@clientebxterno: tnp/pycore, 43215401 ienteExterno, conf# ]

h. Repita os testes para os outros enderegos e compare os resultados. Utilize,

por exemplo, o comando nslookup para obter uma resposta mais completa
digitando o seguinte:

# nslookup 2001:db8:cab5a:2::220

O resultado deve conter no minimo as informagdes abaixo:

DE CORE: clienteExterno (console)

rootBclienteExternot/tmp/pycore, 42210/c]l ienteExterno, conf# nzlookup 2001:db3:cab

ar2ie2an
Server: 203,0,113,10
Address: 203,0,113, 10453

Mon—authoritative answer:

0,2,2,0,0,0,0,0,0,0,0,0,0,0,0,0,2,0,0,0,5,5,2,c,8,b,d,0,1,0,0,2,ipb,arpa 4]
ame = mail,exemplo,p=i,br,

Authoritative answers can be found from:
a.b,a,c,8,b,d.0,1,0,0,2,ipE,arpa nameserver = ns,exemplo,psi,br,

rooticlienteExterno: Atmpdpycore, 43215 c] ienteExterno, conf#

8. Para encerrar, é possivel realizar uma série de testes de conectividade através do
nome de uma maquina. Algumas opg¢des podem ser feitas com a utilizagdo dos
comandos ping ou ping6, traceroute ou traceroute6 e mtr. Alguns exemplos sao:

ping www.exemplo.psi.br
ping6 www.exemplo.psi.br

mtr exemplo.psi.br

H H H

traceroute6 mail.exemplo.psi.br

9. Pare a simulacao do CORE:

c. aperte o botdo g

d. ou utilize o menu Experiment > Stop.
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IPV6 - Servigos IPv6 - Servidores HTTP

Objetivo

O objetivo desse laboratério € apresentar o funcionamento em IPv6 dos servidores HTTP,
Apache2 e Nginx, dois dos mais populares na Web. Para isso, ele esta dividido em trés
experiéncias: na primeira € mostrado o funcionamento basico em IPv6 do Apache2; na
segunda, sdo abordadas algumas das diferengas entre as configuragdes IPv4 e IPv6 do
servidor Apache2 e; na ultima, sdo apresentadas as mudancas necessarias para que o
servidor Nginx funcione via IPv6.

Para a realizagdo do presente exercicio sera utilizada a topologia descrita nos arquivos:
servicos-http1.imn, servicos-http2.imn e servicos-http3.imn.

Introducao Tedrica

Atualmente a Internet vive um momento de transicdo do IPv4 para o IPv6 devido a escassez
de enderecos nesta primeira versdo do protocolo. Além das mudangas relacionadas as
interfaces fisicas dos dispositivos na rede, sdo necessarias alteragdes na maneira em que os
servigos sao providos, uma vez que precisam ser adaptados para suportar os novos formatos
de enderecos e especificidades dos protocolos de comunicacdo. Neste sentido, apesar de
existirem outras técnicas, o ideal € a utilizagcdo de pilha dupla nos equipamentos para
possibilitar a execu¢cdo de ambos os protocolos em paralelo.

No presente laboratério dois dos mais populares servidores Web serdo utilizados para
exemplificar algumas das alteragbées necessarias na configuragdo do novo protocolo neste tipo
de servidor. O primeiro exemplo sera o Apache2 que ¢é o servidor HTTP mais utilizado na Web
e que suporta por padrao o IPv6 desde sua versao 2.0. E, o segundo, sera o Nginx que tem
aumentado a participagéo entre os servidores de grande porte e que recebeu suporte ao IPv6
em sua versao 08.22. Ao contrario do que acontece no Apache, o suporte a IPv6 nédo é
habilitado por padrao neste servidor, porém, sua configuragéo é bastante rapida.

Apesar da configuragdo basica de habilitagdo do suporte a IPv6 ser, na maioria dos casos,
bastante simples, é necessario se atentar a configuragcdes mais complexas. Nos casos em que
o servidor possui VirtualServers atrelados a enderecos IPv4 especificos, é necessario que a
configuragao seja modificada para que eles fiquem também atrelados aos enderegos IPv6 das
interfaces de rede da maquina. Um exemplo desse tipo de caso sera mostrado na segunda
experiéncia desse laboratério.
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Roteiro Experimental

Experiéncia 3 - Funcionamento Basico

1. Caso esteja utilizando a maquina virtual fornecida pelo NIC.br, pule para o passo 2:

a. O apache2 é um servidor HTTP bastante utilizado na Web. Para instala-lo, basta
rodar o seguinte comando no Terminal:

$ sudo apt-get install apache?2

2. Inicie o CORE e abra o arquivo “servicos-http1.imn” localizado no diretério
/home/core/Desktop/servicos/http, da maquina virtual do NIC.br. A seguinte topologia
deve aparecer:

|

CORE (55983 on ubuntu) servicos-http1.imn

File Edit Canvas View Tools Widgets Experiment Help

2

/e

i
b
“ﬁ etho ethD ;
N 01:dbB:0::20/64 2001:db8:0::10/64
cliente servidor
E1 2\ canvasl / £ |
lzoom 100% | |

3. Anadlise a topologia, observando os enderegos, e comece o experimento:
a. Inicie a simulagéo realizando um dos seguintes passos:
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i. aperte o botdo Q; ou

ii. utilize o menu Experiment > Start.
4. Inicie o apache2 no ‘servidor’:
a. Abra um terminal do ‘servidor com um duplo-clique.

b. Utilize o seguinte comando para iniciar o servidor HTTP apache2:

# /etc/init.d/apache2 start

O resultado deve ser:

CORE: servidor (console)

root@zervidor:Stnpspycore, 55983 zervidor ,conf# Jetodinit,dfapache? start

* Starting web server apache?

apache?: apr_sockaddr_info_get() failed for servidor

apache?: Could not reliably determine the serwer's fully qualified domain name.

uzing 127,0,0,1 for ServerMame [ ]
0k,

root@servidor:/tnppycore, 55983/ servidor ,conf# ]

*OBS: os erros mostrados acontecem porque os nomes de dominio e do
servidor ndo foram configurados para a maquina, porém, eles nao afetam o
funcionamento do servigo para a experiéncia.

5. Verifigue que o servico apache2 esta ativo e escutando na porta 80 das interfaces de
rede da maquina ‘servidor’:

a. Abra o terminal do ‘servidor com um duplo-clique.

b. Utilize o seguinte comando para verificar que o processo apache2 esta ativo:

# ps aux

O resultado deve ser parecido com a tela seguinte:

CORE: servidor (console)

root@servidor:Atnpdpucore, BhA3E servidor  conf# ps aux

IJSER PID #CPU #MEM VY52 RSS TTY STAT START  TIME COMMAND

root 1 0,0 0,1 2268 534 7 5 N3:24 000 Suzrdsbindvnode
root 29 0,0 0,2 bESE 964 7 Sz 03:24 0100 Auzrssbindzshd
oot o000 0,2 3184 16E0 ptesZ Sz+  03:28  0:00 Jbindbash

root. 41 0,0 0,3 3184 1712 ptssT7 Sz 03:36 0:00 Jbindbash

root B3 0,0 0,5 L7344 2040 7 Sz 03337 02 fusrdsbindapach
w-data 10,0 0.3 bERE 1768 7 5 0Z:37 000 Ausrdsbindapach |
w-data 200 0.4 227188 2028 7 51 03:37 0300 Ausrdshbindapac
www—data 30,0 0.4 2271838 2028 7 S1 03:37 0200 Ausrdsbindapac
root. 1230 0.0 0,2 2528 1000 ptesT B+  16:33 000 pz aux
root@servidor:/tnppycore, 55983/ servidor ,conf# ]
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c. Utilize o seguinte comando para verificar que o servigo apache2 esta escutando
a porta 80 de todas as suas interfaces de rede:

# netstat -antup

O resultado deve ser:

< ] - CORE: servidor (console)

root@servidor:Atnpspycore, D583 servidor  conf# netstat —antup

fetive Internet connections (servers and established)

Proto Recw—0 Send-0 Local Address Foreign Address State
PIDAProgram name

top ] 0 0,0,0,0:22 0,0,0,0:% LISTEN
29/2zhd

topb ] 0 3::80 ¥ LISTEN
B3/ apache?

toph 0 022 S LISTEN
294 z=shd

root@zervidor: Atmpdpycore, 55983/ servidor . conf# ]

*Obs: A string “:::80” indica a utilizag&o da porta 80 do enderego IPv6 [::/128] que
é utilizado em programagdo para mostrar que o servigo nao esta atrelado a
nenhum dos enderegos IPv6 do dispositivo, ou seja, que ele pode ser acessado
em qualquer um dos enderecos das interfaces de rede da maquina.

6. Verifiqgue o funcionamento do servidor HTTP a partir do ‘cliente’:
a. Abra um terminal do ‘cliente’ com um duplo-clique.

b. Realize uma requisicdo HTTP GET ao ‘servidor’:

# wget http://[2001:db8::10]/

O resultado deve ser:

CORE: cliente (console)

rootBeliente: tmpdpycore 55983 /cliente, conf# wget http: A[2001:dbB:110]/
——2012-05-15 23:45:00--  http:/A[2001:dbS 101

Connecting to 2001:db8::10:30,,, connected,

HTTF request sent, awaiting response, .. 200 0K

Length: 177 [text/html]

Caving to: “index.html’

1003 [ »] 177 —.,kfz in Os

2012-05-15 23:45:00 (9,39 MB/s) - “index.html' saved [177/177]

root@cliente: tnp/pycore, 55953 /cliente, confé ||
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c. Veja que o arquivo foi baixado corretamente:

# cat index.html

CORE: cliente (console)

rooticliente:tnplpycore, 55983 cliente, conf# cat index,html
<htmlx<bodys<hl>It works!< hl>

<pxThiz iz the default web page for thisz server,{/p>

<pxThe web zerver szoftware iz running but no content has been added, yet,</p>
</bodys<Ahtml

root@cliente: tnp/pycore, 55953/ cliente, conf# ||

d. Abra um terminal do servidor e verifique os logs gerados pelo apache:

# cat /var/log/apache2/access.log

CORE: servidor (console)

root@zervidor:Stnpspucore, 55983 zervidor  conf# cat Svarslogdapache?saccess, log
2001 sdbBes20 - - [14/May 2002200203242 -0300] "GET A HTTRAL,0" 200 431 "-" "liget
A1,12 (linwx-gnu)”

root@servidor;/tnppycore, 55983/ servidor ,conf# ]

*Obs: Note que o enderecgo registrado pelo servidor Apache € um endereco
IPv6. Isso é importante pois, caso o servidor utilize scripts ou outras ferramentas
de andlise de logs, essas ferramentas deverdo ser capazes de analisar o
formato dos enderecos IPv6.

7. Encerre a simulag&o do experimento:
a. Execute o seguinte comando em um terminal do ‘servidor para parar a
execugao do servigo apache2:

# /etc/init.d/apache2 stop

b. Pare a simulgado do CORE :

i. aperte o botao g; ou

ii. utilize o menu Experiment > Stop.
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Expeiéncia 4 - Configuragao IPv6 no Apache

1. Essa segunda experiéncia apresenta algumas especificidades da configuracédo de

servidores Apache em redes IPv6.

Para realiza-la, também é necessaria a instalacdo do pacote “apache2” como indicado

no item 1.a. da experiéncia anterior.

2. Inicie o CORE e abra o arquivo “servicos-http2.imn” localizado no diretério do desktop

“Servigos”, da maquina virtual do NIC.br. A seguinte topologia deve aparecer:

|

CORE (55983 on ubuntu) servicos-http2.imn

Eile Edit Canvas View Tools Widgets Experiment Help

&,
R4
"
12
[]
IS7001:db8:0:20/64 2001:db8:0::10/640,
m|..---'\ Canvasl ,f |
lzoom 100% |CPU 2% (2) | 46M free
3. Verifiqgue a configuragao dos nés da topologia:
a. Inicie a simulag&o executando um dos seguintes passos:
i. aperte o botdo g ou;
ii. utilize o menu Experiment > Start.
4. Verifique que o servidor apache esta ativo apenas via IPv4:
a. Abra um terminal do ‘cliente’ com um duplo-clique.
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b. Acesse o servidor HTTP ja configurado na maquina ‘servidor’:

# wget 10.0.0.10

O resultado deve ser:

CORE: cliente (console)

rooticliente st tnplpycore, 55983 2 liente, conf# woet httpt A 10,0,0,10/
——2012-05-14 13:00:23--  http:/F10,0,0,10/

Connecting to 10,0,0,10:80,,, connected,

HTTF request sent, awaiting response,.. 200 0K

Length: 177 [text/html]

Cawving tod “index,html’

1ooz[ »1 177 -,k in 0s

2012-05-14 19:00:23 (26,5 MB/s) - Tindex.html' sawed [177/177]

root@cliente: tnp/pycore, 55953/ cliente, conf# ||

*Obs: Note que o arquivo ‘index.html’ foi acessado corretamente.

c. Agora utilize o endereco IPv6:

# wget http://[2001:db8::10]/

O resultado deve ser:

CORE: cliente (console)

rootBzliente s tnpdpycore, 59983 cliente, conf# woet http: [2001:dbE: 101/
-=2012-05-14 20:21:089-- httprA/[20012db8 2101/

Connecting to 2001:db8::10:80, ., failed: Connection refused,
rooticliente:/tmpspycore, 55983/ cliente, confé ] i

*Obs: Note que o0 acesso foi recusado.

d. Verifigue agora a configuracao do apache no ‘servidor’. Abra um terminal dessa
com um duplo-clique.

e. Utilize o seguinte comando para verificar os servigos ativos na maquina:

# netstat -antup
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O resultado deve ser:

DHE CORE: servidor (console)

root@zervidor:Stnpspycore, 25383 servidor , conf# netstat —antup

fictive Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

top 0 0 10,0,0,10:80 0,0,0,0:% LISTEN
43/ apache?

top 0 00,0,0,0:22 0,0,0,0:% LISTEN
104/ zshd

toph ] 031322 S LISTEN
104/ z=hd

root@zervidor: Atmpdpycore, 55983/ servidor . conf# ]

*Obs: Note que a porta 80 do ‘servidor’ s6 esta aberta para o enderego IPv4.

5. Nos passos a seguir o servidor sera configurado para escutar também a porta 80 de
sua interface IPv6:

a. No terminal do servidor, abra o arquivo “/etc/apache2/ports.conf”. Um
editor de texto que pode ser utilizado é o nano. Para utiliza-lo, digite o seguinte
comando no terminal:

# nano /etc/apache2/ports.conf

b. Localize as seguintes linhas no arquivo:

NameVirtualHost 10.0.0.10:80
Listen 10.0.0.10:80

Note que elas configuram o servidor apache para escutar apenas na interface
IPv4. Por padréo, o apache é configurado para escutar todas as interfaces de
rede da maquina que esta instalado com as linhas (nao altere o arquivo para
incluir estas linhas):

NameVirtualHost *:80
Listen 80

Porém, a especificagcdo de enderecos IP é bastante comum em servidores de
produgcdo com mais de um site configurado. Nesses casos, para que o site seja
visto também em IPv6, os novos enderecos tem de ser adicionados na
configuragao.
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c. Logo abaixo da configuragdo do endereco IPv4, adicione as linhas:

NameVirtualHost [2001:db8::10]:80
Listen [2001:db8::10]:80

*Obs: Note que o enderecgo IPv6 deve estar entre colchetes.
Utilize o comando ‘Ctrl+X seguindo de ‘Y e ‘enter para sair e salvar as
modificacdes do arquivo.

d. Abra o arquivo “/etc/apache2/sites-available/default” para alterar
também a configuracdo do VirtualHost. Isso pode ser feito com a utilizagéo do
editor de texto nano:

# nano /etc/apache2/sites-available/default

Altere a linha:

<VirtualHost 10.0.0.10:80>

Para a seguinte:

<VirtualHost 10.0.0.10:80 [2001:db8::10]:80>

Salve o arquivo e feche o editor de texto.

e. Reinicie o servigo apache2 com cédigo a seguir para que ele faga uso das novas
configuragoes:

# /etc/init.d/apache2 restart
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O resultado deve ser:

DHE CORE: servidor (console)

root@zervidor:Stnpspycore, 25983 servidor , conf# fetodinit,d/apache? restart

* Restarting web server apache?
apache?: apr_sockaddr_info_get() failed for servidor
apache?: Could not reliably determine the serwer's fully qualified domain name.
uzing 127,0,0,1 for ServerMame

[Tue May 15 01:06:02 2012] [error] (EAL 2)Mame or serwice not known: Failed tao r
esolve server name For 10,0,0,10 (check IMS) — or specify an explicit ServerMam
e

++s Waiting apache?: apr_sockaddr_info_get() failed for servidor
apache?: Could not reliably determine the server's fully qualified domain name,
uzing 127.0,0.1 far Serverbams

[Tue May 19 01:06:03 2012] [error] (EAL 2)Mame or serwice not known: Failed to r
esolve server name For 10,0,0,10 (check IMS) — or specify an explicit SerwerMam
e

[0k ]

root@zervidor:Atnppucore, 55983 servidor ,conf# ]

*OBS: os erros mostrados acontecem porque os nomes de dominio e do
servidor ndo foram configurados para a maquina, porém, eles ndo afetam o
funcionamento do servigo para a experiéncia.

Rode novamente o comando netstat, como mostrado a seguir, para verificar que
0 servidor apache2 esta escutando a porta 80 tanto de seu endereco IPv4
quanto IPv6:

# netstat -antup

O resultado deve ser:

DHE CORE: servidor (console)

root@zervidor:Stnpspycore, 25383 servidor , conf# netstat —antup

fictive Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

top 0 0 10,0,0,10:80 0,0,0,0:% LISTEN
264/ apache?

top 0 00,0,0,0:22 0,0,0,0:% LISTEN
104/ zshd

toph ] 0 2001:dbB: 1080 S LISTEN
2647 apache?

toph ] 01322 1a LISTEN
104/ zzhd

root@servidor:/tnp/pycore, 55983 servidor ,conf# ]

Para confirmar o funcionamento do servidor HTTP, abra um terminal do ‘cliente’
e utilize os seguintes comandos:

# wget http://10.0.0.10/
# wget http://[2001:db8::10]/

(D) ev-sn |
175



O resultado deve ser:

CORE: cliente (console)

rootBcliente: tnpspycore 50983/ cliente, confé woet http: A 10,0,0,10/
—=2012-05-17 01:53:07-- http:/f10,0,0,10/

Connecting to 10,0,.0,10:80, ., connected,

HTTP request sent., awaiting response,,, 200 0K

Length: 177 [text/html]

Saving to: index,btml,l'

100%[ »] 177 —.,kKfs i 0s

2012-05-15 (1283107 (9,52 MB/s) - Tindex,html,1' saved [177/177]

rootBzliente: tnpdpycore, 59982 cliente, conf# woet http:  [2001:db8: 2101/
——2012-05-15 01:53:12—- http:sf[200lzdb8: 10l

Connecting to 2001:db8::it:dn, ., connected.

HTTF request sent, awaiting responsze,.. 200 0K

Length: 177 [text/html]

Cawing to: “index,btml, 2

1o0z[ »1 177 -,k in 0s

2012-05-15 01253312 (11,3 WB/s) - Tindex,html,2' saved [177/177]

root@clientes tnp/pycare, 55953/ cliente, conf# ||

6. Encerre a simulacio do experimento:
a. Execute o seguinte comando em um terminal do ‘servidor para parar a
execucgao do servico apache2:

# /etc/init.d/apache2 stop

b. Pare a simulacdo do CORE :

i. aperte o botao g; ou

ii. utilize o menu Experiment > Stop.
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Experiéncia 5 - Configuragao IPv6 do Nginx

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br é preciso, siga o
passo a segulir:

a. O nginx é um servidor HTTP de alta performance bastante utilizado na Web.
Para instala-lo, basta rodar o seguinte comando no Terminal:

$ sudo apt-get install nginx

2. Inicie o CORE e abra o arquivo “servicos-http3.imn” localizado no diretério do desktop
“Servigos”, da maquina virtual do NIC.br. A seguinte topologia deve aparecer:

-

CORE (55983 on ubuntu) servicos-http3.imn

File Edit Canvas WView Tools Widgets Experiment Help

&

—t etho

RU? - Cr (v 3 G 33
I i e . e A

IS¢7.001:db8:0::20/64 2001:db8:0::10/640

E-I2\ canvas1 f E] |
Hidden node(s) exist. |zoam 100% | |

3. Verifique a configuragédo dos nés da topologia:
a. Inicie a simulagéo realizando um dos seguintes passos:

i. aperte o botdo g; ou

ii. utlize o menu Experiment > Start.

(D) ev-sn |
177



4. Inicie o Nginx no ‘servidor:
a. Abra um terminal do ‘servidor com um duplo-clique.

b. Utilize o seguinte comando para iniciar o servidor HTTP Nginx:

# /etc/init.d/nginx start

O resultado deve ser:

CORE: servidor (console)

root@seryidor:Atnpspycore,B5383 servidor ,conf# detodinit,dfmoing start
Starting nginx: nginx,
root@zervidor: Atmpdpycore, 55983/ servidor ,conf# ] .

5. Verifigue que o servigo nginx esta ativo e que, ao contrario do Apache2, ele escuta
apenas porta 80 do endereco IPv4 da maquina ‘servidor’:
a. Abra o terminal do ‘servidor com um duplo-clique.

b. Utilize o seguinte comando para verificar que alguns processos do nginx estdo
ativos:

# ps aux

O resultado deve ser:

CORE: servidor (console)

rooti@zervidor:Stnpspucore, 46765 zervidor ,conf# Jetodinit,dfmoing start

Starting noinx: nginx,

rootizervidorAtnpspucore, 46765/ servidor  conf# pe aux

[JSER PID %CPU ¥MEM Y52 RS5S5 TTY STAT START  TIME COMMAND

root 1 0,2 0,0 2140 534 7 5 15012 000 Ausrdsbindvnod
root M 0,0 0.0 bERE 932 ¢ Sz 15:12 000 Ausrssbindzshd
root, 25 0.4 0,1 3176 1VED ptsd3 Sz 15:12  0:00 Sbindbash

root 443 0,1 0.0 10136 912 7 Sz 1612 0200 nginx: master
w-data 43 0.4 0.1 10233 1284 7 5 15:12 000 noinx: worker
ww—data B 0,1 0,1 10283 1284 7 5 19:12 0200 nginx: worker
w-data 51 0,2 0.1 10283 1288 7 5 1512 000 nainx: worker
w-data 2 0,1 0.1 10233 1288 ¢ 5 15:12 000 noinx: worker
root h3 0,0 0,0 2523 1000 ptss3 B+ 1b:12 000 pz aux
root@zervidor:tmpdpycore, 46765/ servidor . conf# ]

c. Utilize o seguinte comando para verificar que o sevigo Nginx esta ouvindo a
porta 80 apenas de seu enderecgo IPv4:

# netstat -antup
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O resultado deve ser:

- CORE: servidor (console)

root bh 0,0 0,2 2528 1000 ptesd7 R+ 18:10 000 pz aux
rooti@servidor:Stnpspycore, B5933 servidor , conf# netstat —antup

fictive Internet connections (serwvers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

top ] 0o0,0,0,0:80 0L0,0,00% LISTEN
B0 ngin

top ] 0o0,0,0,0522 0,0,0,0:% LISTEM
2h/zshd

toph ] 01122 54 LISTEN
20/zzhd

root@zervidor:Atnppucore, 55983 servidor ,conf# ]

6. Configure o servidor Nginx para funcionar também em |IPv6:
a. Ainda no terminal do servidor, modifique o arquivo de configuragcdes
“/etc/nginx/sites-available/default”. Para isso o editor de texto
nano pode ser utilizado:

# nano /etc/nginx/sites-available/default

b. Nesse arquivo localize as linhas 21 e 22, a seguir mostradas, e descomente-as
(remova o caracter ‘# do inicio da linha):

#listen 80; ## listen for ipv4; this line is default and implied
#listen [::]1:80 default ipvoeonly=on; ## listen for ipvé

c. Utilize o comando ‘Ctrl+X seguindo de ‘Y’ e ‘enter para sair e salvar as
modificacdes do arquivo.

d. Renicie o servidor com o seguinte comando:

# /etc/init.d/nginx restart

O resultado deve ser:

CORE: servidor (console)

root@zeryidor:Stnpspycore, 55983 zervidor ,conf¥ Jetodinit,dfnging restart
Restarting nginx: ngine,
root@zervidor: Atmpdpycore, 55983/ servidor . conf# ]
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e. Verifigue que agora o servigo nginx escuta também a porta 80 das interfaces
IPv6 do servidor:

# netstat -antup

O resutado deve ser:

D6 CORE: servidor (console)

rootBzervidor i tmpspycore 50983 zervidor ,conf# netstat -—antup

Active Internet connections (servers and established)

Proto RBecw—{l Send-0 Local Address Foreign Address State
PID/Program name

top ] 0o0,0,0,0:80 0,0,0,0:% LISTEM
B3/ nginx

top ] 0o0,0,0,0:22 0,0,0,0:% LISTEN
0/zzhd

topb ] 0 3::80 ¥ LISTEN
B3/ ngin

toph 0 022 S LISTEN
3h/zzhd

root@zervidor: Atmpdpycore, 55983/ servidor . conf# ]

*Obs: A string “:::80” indica a utilizag&o da porta 80 do enderego IPv6 [::/128] que
é utilizado em programagdo para mostrar que o servigo nao esta atrelado a
nenhum dos enderegos IPv6 do dispositivo, ou seja, que ele pode ser acessado
em qualquer um dos enderecos das interfaces de rede da maquina.

7. Verifiqgue o funcionamento do servidor HTTP a partir do ‘cliente’:
a. Abra um terminal do ‘cliente’ com um duplo-clique.

b. Realize requisicbes HTTP GET ao ‘servidor em ambos os enderecos do
servidor:

# wget http://[2001:db8::10]/
# wget 10.0.0.10
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O resultado deve ser:

DHE CORE: cliente (console)

rootBcliente: tmpdpycore, 55983 /cliente, conf# wget http: A[2001:dbB::10]/
——2012-05-15 20:41:08—-  http:/Al200l:dbS s 10]s

Connecting to 2001:db8::10:80, ., connected,

HTTF request sent, awaiting responsze, .. 200 0K

Length: 151 [texthtml]

Saving to: “index.html’

100E[ »] 161 —, k= in 0=
2012-06-15 20:41:08 (9,12 HB/s) - “index,html' sawed [151/151]

rooticliente s tmpdpycore, 55983 /2 liente, conf# woet 10,0,0,10
——2012-05-15 20:41:15—  http:AA10,0,0,10/

Connecting to 10,0,.0,10:80, ., connected,

HTTF request sent, awaiting response,.. 200 0K

Length: 151 [textr/html]

Saving to: "index,html,1'

100%[ »] 151 —.-Kfz  in D=
2012-00-15 20:41:15 (8,78 MB/=) - Tindex,html,l' saved [151/151]

rooticliente:/tmpspycore, 55983 cliente, confé ]

c. Veja que os arquivos foram baixado corretamente:

# cat index.html
# cat index.html.1l

< ] - CORE: cliente (console)

rooticliente tnpdpycore, 509833z liente, conf¥ cat index,.html
<html>

<head:

<titlerllelcome to nginel< titler

<Sheadr

<body bgcolor="white" text="black"x
<centery<hlxlelcome to nginx!< hlx</centers

</ bodyx

<Chtmls

rootBcliente: tnpspycore 50383/ cliente, confé cat index,.html,l
<html>

<head>

<titlerllelcome to nginxl< titlesr

<headr

<body bgcolor="white" text="black"»
<oenterr<hlxllelcome to ngimg! < bl center:
</body

“ihtml
root@cliente: tnp/pycore, 55953 /cliente, confé ||

*Obs: Verifique que os arquivos sao iguais ja que apenas um VirtualServer foi
configurado no Nginx.
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d. Abra um terminal do servidor e verifique os logs gerados pelo Nginx:

# cat /var/log/nginx/access.log

CORE: servidor (console)

root@zervidor:Stnpspycore, 25983 zervidor ,conf# cat Avardlogdnoinedaccess, log
200l:db8::20 - - [15/Hay /20122024106 -0300] "GET / HTTPAL,0" 200 151 "-" "lget
A,12 (linux-gau)”

10,0,0,20 - - [15/Hay 201220141215 -0300] "GET # HTTRAL.0" 200 151 "-" “llgets1,

12 (lirwx—gru)"

root@zervidor:Atmpdpycore, 58983/ servidor ,conf# ] i

*Obs: Note que, assim como no Apache, o Nginx registra enderegos tanto IPv6
quanto IPv4 no arquivo de logs. Isso € importante pois, caso o servidor utilize
scripts ou outras ferramentas de analise de logs, essas ferramentas deverao ser
capazes de analisar também o formato dos enderecos IPv6.

8. Encerre a simulacio do experimento:
a. No terminal do servidor execute o seguinte comando:

# /etc/init.d/nginx stop

O resultado deve ser:

CORE: servidor (console)

rootBzervidor i Stmpdpycore 50983 zervidor ,conf# Jetcdinit,.d/hging stop
Stopping nginx: nainx,
root@servidor:/tnpspycore, 55983/ servidor ,conf# ]

b. pare a simuldao do CORE

i. aperte o botdo g; ou

ii. utilize o menu Experiment > Stop.
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IPV6 - Servigos IPv6 - Proxy

Objetivo

Esta esperiéncia tem o objetivo de mostrar a configuragéo basica de um proxy configurado
para permitir o acesso a Internet IPv4 por uma rede unicamente IPv6.

Para a realizagdo do presente exercicio serd utilizada a topologia descrita no arquivo:
servicos-proxy1.imn.

Introducao Tedrica

Atualmente a Internet vive um momento de transi¢cdo do IPv4 para o IPv6 devido a escassez
de enderecos nesta primeira versdo do protocolo. Além das mudangas relacionadas as
interfaces fisicas dos dispositivos na rede, sdo necessarias alteragées na maneira em que os
servigos sao providos, uma vez que precisam ser adaptados para suportar os novos formatos
de enderecos e especificidades dos protocolos de comunicacdo. Neste sentido, apesar de
existirem outras técnicas, o ideal € a utilizagcdo de pilha dupla nos equipamentos para
possibilitar a execu¢cdo de ambos os protocolos em paralelo.

Um servidor proxy € um tipo de servigco muito utilizado na Internet e, algumas de suas
principais fun¢des sao:

Manter dispositivos andénimos, principalmente por questdes de seguranga;

Melhorar o desempenho de aplicagbes Web com a utilizagdo de caches;

Filtrar acesso a conteudos ou servicos, principalmente em redes corporativas;

Manter registro da utilizagao da Internet por uma rede interna;

Verificar a existéncia de malware antes de retornar um conteudo requisitado.

Com a troca dos protocolos de Internet, servidores proxy podem também ser utilizados como
mecanismo de transigdo, que permitem o acesso Web a partir de uma rede IPv6 para um Web
site IPv4 ou vice-versa.

No presente laboratério o proxy de codigo aberto squid sera configurado como proxy direto de
uma rede local para exemplificar tal funcionalidade. A figura abaixo esquematiza essa situagao:
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Rede Local

ipve.br

—

Usudrio ® T A

O squid foi escolhido para este laboratério por ser um dos servidores proxy mais utilizados para
plataforma Linux. Ele suporta IPv6 desde sua versdo 2.6 com a utilizacdo de um patch
especifico e por padrédo desde a 3.1. Outros servidores como o Apache, o Nginx ou o0 MS
ISA-Server também podem ser utilizados de maneira semelhante porém para cada um deles
existe uma configuragao diferente para operar com IPv6.

Roteiro Experimental

Experiéncia 6 - Forward Proxy em rede IPv6

1. Caso nao esteja utilizando a maquina virtual fornecida pelo NIC.br, siga os passos a
sequir:
a. O squid3 € um servidor HTTP bastante utilizado na Web. Para instala-lo, basta
rodar o seguinte comando no Terminal:

$ sudo apt-get install squid3

b. O apache2 é um servidor HTTP bastante utilizado na Web. Para instala-lo, basta
rodar o seguinte comando no Terminal:

S sudo apt-get install apache?2

2. Inicie o CORE e abra o arquivo “servicos-proxy1.imn” localizado no diretério do
desktop “servicos/proxy/”, da maquina virtual do NIC.br. A seguinte topologia deve
aparecer:
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. CORE (56892 on ubuntu) servicos-proxy1.imn

Eile Edit Canwvas View Tools Widgets Experiment Help

Rede Local Internet

proxy Rede IPv4

° er\nd orv4

roteador

10.0.2. 1424
2001:db8:2::1 50"

uDd.db8:4::1/64

<. 08e ~

cliente

Rede IPv6

2001:db8:4:71

servidorVe

’: |} Canvasl f }\I |

Saved servicos-proxyl.imn |zoom 100% | | |

Essa topologia representa uma situacdo em que a rede local de um cliente possui
apenas IPv6 e, para acessar conteido Web disponivel em enderegos IPv4, utiliza um
proxy. Nela, o roteamento de pacotes foi configurado com a utilizagao de rotas estatica
e, a maquina ‘proxy’ além de suas fungbes basicas, funciona também como um
roteador da rede local para simplificar a topologia.

3. Verifiqgue a configuragao dos nés da topologia:
a. Inicie a simulagéo realizando um dos seguintes passos:

i. aperte o botdo Q; ou

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagao da simulagao e abra o terminal
do ‘cliente’ com um duplo-clique.

c. Verifigue, com o comando abaixo, a configuragao da interface de rede do ‘cliente’
e note que ele ndo esta configurado com enderego IPv4:

# ip addr

O resultado deve ser:
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CORE: cliente (console)

rootBcliente: tnpspycore ,BE392 cliente, confé ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethl: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
inetf 2001:db3:1::20/64 scope global
vwalid_Ift forewver preferred_lft forewver
ineth FeB0::200:ffifeaa0 B4 scope link
valid_Ift forewver preferred_lft forever
rooticliente:/tmp/pycore 55392 /cliente, confé ]

*Obs: Esse comando possibilita a verificagdo dos enderecos das interfaces de
rede da maquina.

d. Observe a configuragao do ‘proxy’ utilizando o mesmo comando.
O resultado deve ser:

CORE: proxy (console)

rootBproxytStmp/pycore, BEE92 proxy, conf# ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003001 aa:00:01 brd FFIFFFFsRfoffff
inetf 2001:db3:1::10/64 scope global
vwalid_Ift forewver preferred_lft forewver
ineth FeB0::200:ffifeaal B4 scope link
valid_1ft forewver preferred_lft forever
31 ethl: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
link/ether Q0:00:00:23:00:02 brd fEIFFIFFiFfoffiff
inet 10,0,2,10/24 szcope global ethl
inetf 2001:db3:2::10/64 scope global
vwalid_Ift forewver preferred_lft forewver
ineth FeB0::200:ffifeaa2 B4 scope link
valid_1ft forewver preferred_lft forever
root@proxy S tnp/ pycore, 5E892 proxy. confé ]

e. Em ambos os servidores, ‘servidorV4’ e ‘servidorV6’, utilize o comando abaixo
para verificar se eles estdo executando o servidores Web (Apache2)
corretamente:

# netstat -antup
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Os resutados devem ser semelhantes a:

CORE: servidorV4 (console)

root@zervidoryd t AAnpdpycore, 56892 zervidord ,conf# netstat —antup
Active Internet commections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

top 0 00,0, 0,080 0,0, 0, 0y LISTEN
287 apache?

root@servidoryd: Atmp/pycore, 55892 servidoryd, conf# ]

CORE: servidorVé (console)

root@zeryidoryG: Anpdpycore, 56892 zervidorVE, conf# netstat —antup
Active Internet commections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

topb ] 0 3::80 ¥ LISTEN
287 apache?

root@servidorys: Atmp/pycore, 56892/ servidorVs, conf# ]

4. Inicie o squid3 no ‘proxy’:
a. Abra um terminal do ‘proxy’ com um duplo-clique.

b. Utilize o seguinte comando para acessar as configuragdes do sistema squid3
que sera utilizado como proxy Web nesse servidor:

# cat /etc/squid3/squid.conf
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O resultado deve ser:

DHE CORE: proxy (console)

root@proxy S tmpdpycore, B6892 Aproxy, conf# cat Jetodsquididequid, conf
acl manager proto cache_object

acl localhost src 127.0,0,1432 11

acl to_localhost dst 127,0,0,048 0,.0,0,0/32 111

acl localnet src 2001:db8:1::/54
acl S5L_ports port 443

acl Safe_ports port 80

acl Safe_ports port 21

acl Safe_ports port 443

acl Safe_ports port 70 qopher
acl Safe_ports port 210 Waiz

# http
#
#
#
#
acl Safe_ports port 1020-6R53% # unregiztered ports
#
#
#
#

ftp
https

acl Safe_ports port 280 http-mgmt
acl Safe_ports port 483 gze-http
acl Safe_ports port 531 filemaker
acl Safe_ports port 777 multiling http
acl COWMECT method COWMWECT

http_access allow manager localhost
http_access deny manager

http_access deny |Safe_ports

http_access dery COMMECT 155L_ports
http_access allow localnet

http_access allow localhost

http_access deny all

icp_access deny all

htop_access deny all

http_paort 3128

hierarchy_stoplist coi-hin 7

accesz_log Avarslogdsquidadaccess, log squid

refresh_pattern “Ftp: 1440 208 10030
refresh_pattern “gopher: 1440 0F 1440
refresh_pattern (cgi-binl%?) 0 0 0

refresh_pattern . ] 20 4320

icp_port 3130
root@proxy A tmpdpycore, BEES2 /proxy, conf# ]

*OBS: Note que, com o comando “http access allow localnet”, O
servico permitira acesso da rede local que foi definida pela mascara
“2001:db8:1::/64” na linha “acl localnet src 2001:db8:1::/64". Ainda,
na linha “http port 3128” o squid3 é configurado para escutar a porta 3128.

Utilize o comando a seguir para iniciar o servigo squid:

# /etc/init.d/squid3 start

O resultado deve ser:

CORE: proxy (console)

root@proxy S tmpdpucore, B892 /proxy, confé Fetodinit.dSsquids start
* Starting Squid HTTP Prowy 3.x squid3
Creating Squid HTTP Proxy 3,x cache structure
2012/05/29 15:39:20|1 Creating Swap Dlirectories
[ O8]
root@proxyt S tmpdpycore, BEES2 proxy, conf# ]
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d. Confirme que o servigo esta escutando a porta 3128 com o seguinte comando:

# netstat -antup

O resultado deve ser similar a:

< ] - CORE: proxy (console)

root@proxg S tnpdpucore, 6892 /proxy, conf# netstat —antup

fetive Internet comnections (servers and established)

Proto Recw—0 Send-0 Local Address Foreign Address State
PIDAProgram name

toph ] 0 orr:3lla 1a LISTEN
189/ (=zquid)

udp 0 0 0,0,0,0:60000 0,0,0,0:%

189/ (=quid)

udpb 0 0 rr:r49936 S

189/ (zquid)

udpb 0 0 3130 S

189/ (zquid)

root@proxyt A tmpd pucore, BEES2 /proxy, conf# ] |

*OBS: Note que a porta UDP 3130 foi configurada para o servigo ICP (Internet
Cache Protocol) util em casos de comunicagéo entre servidores proxy. E, as
outras portas UDP, s&o escolhidas aleatériamente por padrdo. Na pratica, elas
sao utilizadas com os mddulos ICP, HTCP e DNS do squid.

5. Configure o cliente para utilizar o ‘proxy’ para acessar paginas Web disponiveis apenas
em IPv4.
a. Abra o terminal do ‘cliente’ com um duplo-clique.

b. Utilize o seguinte comando para verificar que o apenas o ‘servidorV6' esta
acessivel:

# wget 10.0.3.10
# wget http://[2001:db8:4::10]/
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O resultado deve ser:

DHE CORE: cliente (console)

rooticlientet tmpdpycore, 56892/ cliente, conf# woet 10,0,3,10

——2012-05-29 17:28:05—— http:AA10.0,3,104

Connecting to 10,0,3,10:80,,, failed: Network is unreachable,
rootBcliente: tmpdpycore, 56892/ cliente, confd wget http:/A[2001:dbB:d::10]s
——2012-05-29 1F7:28:41—  http:AA[2001:db8 4 210]/

Connecting to 2001:dbB8:4::10:30, .. connected,

HTTF request sent, awaiting response,.. 200 0K

Length: 177 [textr/html]

Saving to: "index,html,1'

100%[ »] 177 —.-Kfz  in D=

2012-05-29 17:28:41 (5,04 MB/s) - Tindex,html,l' saved [177/177]

rooticliente:/tmpspycore, 56892 cliente, confé ]

c. Configure as variaveis de ambiente de forma a que o proxy seja utilizado para
acessar paginas Web. Para tanto, utilize os comandos:

# export http proxy="http://[2001:db8:1::10]:3128/"
# export no proxy=localhost,127.0.0.1

O Resultado deve ser:

CORE: cliente (console)

rootBzliente: tnpdpycore, 56892/ cliente, conf# export http_proxy="http: #2001 :db3
dlrzio]isizas”

rooticliente tnpdpycore, 56892/ cliente, conf# export no_proxy=localhost,127,0,0.1
rooticliente:/tmpspycore, 56892/ cliente, confé ]

*OBS: essa configuragcédo de proxy € utilizada apenas pela aplicagao wget. Para
configurar outros browsers com servidores proxy, verifique documentagéo
especifica.

6. Verifique o funcionamento da solugao:
a. No terminal do ‘cliente’ acesse novamente ambos os servidores web:

# wget 10.0.3.10
# wget http://[2001:db8:4::10]1/
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O resultado deve ser:

CORE: cliente (console)

rooticlientet tmpdpycore, 56892/ cliente, conf# woet 10,0,3,10
——2012-05-29 17:47:42——  http:AAL10.0,3,104

Connecting to 2001:dbB8:1::10:3128, ., connected,

Proxy request sent, awaiting responze,.. 200 0K

Length: 177 [texthtml]

Saving to: "index,html,2'

100E[ ] 177 —, k= in 0=
2012-06-29 17:47:42 (8,11 HBAs) - “index,html,2' saved [177/177]

rootBcliente: tmpdpycore, 56892/ cliente, confd wget http:/A[2001:dbB:d::10]s
——2012-05-29 17:47:47— http:/A[2001:db8 4 210]/

Connecting to 2001:dbB8:1::10:3128, .. connected,

Proxy request sent, awaiting response,.. 200 0K

Length: 177 [textr/html]

Saving to: "index,html,3'

100%[ »] 177 —.-Kfz  in D=

2012-05-29 17:47:47 (5,06 MB/s) - “index,html,3' saved [177/177]

rooticliente:/tmpspycore, 56892 cliente, confé ]

Verifique que em ambos os casos as paginas utilizaram o proxy para acessar o

servico.

Como normalmente a verificacdo do endereco de um site é feita somente no
momento da requisi¢cdo, nao é trivial configurar o ‘cliente’ para utilizar o proxy
apenas para acessar sites disponiveis unicamente em IPv4. Porém, enderecos
especificos podem ser diretamente acessados via IPv6 se adicionados na
variavel de ambiente no_proxy ou com a utilizagdo do parametro --no-proxy
na chamada do comando wget. Os comandos abaixo exemplificam a

configuragao do acesso direto para o ‘servidorVeé':

# wget --no-proxy http://[2001:db8:4::10]1/
# export no proxy=localhost,127.0.0.1,2001:db8:4::10
# wget http://[2001:db8:4::10]/
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O resultado deve ser:

CORE: cliente (console)

rDDﬁ@cliente:Htmpfpgcure,EEBHEfcliente,cunF# wget ——no-proxy http:df[2001:db8:d:
10l

——2012-05-29 18+30240——  http:/ (20010084 210]

Connecting to 2001:db8:4::10:80, .. connected,

HTTP request sent, awaiting response,,, 200 0K

Length: 177 [text/html]

Sawing to: “index,html,3'

100%[ »] 177 —.,Kfs  in 0s

2012-05-29 18:30140 (11,3 MB/s) - “index,html,3' saved [177/177]

rootBcliente: tmpspycore, 5E39Z/cliente, conf# export no_proxy=localhost , 127,0,0,1
L2001:dbB4: 110

root@cliente: tnpdpycore, 56892/ cliente, conf# wget http: A [2001:db3:4::10],
——2012-05-29 18:31:56—  http:/ /(20010684 s10]/

Connecting to 2001:db8:4::10:80, .. connected,

HTTP request sent, awaiting response,.. 200 0K

Length: 177 [text/html]

Saving to: "index,html.4'

100%[ »] 177 —.-Kfz  in D=

2012-05-29 18:31:56 (27.9 HB/s) - Tindex,html.4' saved [177/177]

rooticliente:/tmp/pycore 56892 /cliente, confé ]

7. Verifique agora que o inverso também é valido, a partir de uma rede IPv4 pode-se
acessar um servidor Web que esteja configurado apenas em |IPv6:
a. Abra um terminal do ‘proxy’, com um duplo clique, e adicione um endereco IPv4
na interface de rede eth0Q:

# ip addr add 192.168.0.10/24 dev ethO
# ip addr

(D) ev-sn |
192



O resultado deve ser:

©®© CORE: proxy (console)

root@proxy S tmpdpucore, B6892 /proxy, confé ip addr add 192,163.0,10/24 dev ethi
rootBproxy:Stnpspycore, D92 proxy, conf# ip addr
1z lo: <LOOPEACK.UP,LOWER_UP: mtu 16438 gqdizc noqueue state UMENOWN
link/loopback 00:00:00:00:00:00 brd Q0500000000200
inet 127,0,0,1/8 scope host lo
inetk $:1/128 zcope host
vwalid_Ift forewver preferred_lft forewver
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdisc pfifo_fast state UP gl
e 1000
linkAether 00:00:00: 22500500 brd FFifFiffiffiffff
inet 192,168.0,10/24 =scope global etho
inetf 2001:db3:1::10/64 scope global
valid_1ft forever preferred_lft forever
ineth fedl::200:ff:feaatl/Bd scope link
vwalid_Ift forewver preferred_lft forewver
3+ ethl: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linkAether 00:00:00:22:00:02 brd FFifFiffiffiffff
inet 10,0,2,10/24 zcope global ethl
inetf 2001:db3:2::10/64 scope global
valid_1ft forever preferred_lft forever
ineth fed0::200:ff:feaats/Bd scope link
walid_I1ft forewver preferred_lft forewver
root@proxy S tnpd pycore, 5E292 proxy, confé ]

Configure o servidor squid3 para aceitar requisicbes da nova rede |Pv4
estabelecida. Para isso, utilize o editor de texto nano para modificar o arquivo
“/etc/squid3/squid.conf”:

# nano /etc/squid3/squid.conf

Nesse arquivo altere a linha “acl localnet src 2001:db8:1::/64” para
que ela figue assim:

acl localnet src 2001:db8:1::/64 192.168.0.0/24

Save e feche o arquivo com um “Ctrl+x” seguido de Y e enter.
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O arquivo deve ficar assim:

@ ® @ CORE: proxy (console)

acl manager proto cache_object
acl localhost src 127.0,0,1432 11

acl S5L_ports port 443
acl Safe_ports port 80
acl Safe_ports port 21
acl Safe_ports port 443
acl Safe_ports port 70
acl Safe_ports port 210

http
ftp
https
qopher
wais

http-mgmt
gze-http
filemaker

acl Safe_ports port 280
acl Safe_ports port 483
acl Safe_ports port 531
acl Safe_ports port 777
acl COWMECT method COWMWECT
http_access allow manager localhost
http_access deny manager

http_access deny |Safe_ports

http_access dery COMMECT 155L_ports
http_access allow localnet

http_access allow localhost

http_access deny all

icp_access deny all

htop_access deny all

http_paort 3128

hierarchy_stoplist coi-hin 7

accesz_log Avarslogdsquidadaccess, log squid

refresh_pattern “Ftp: 1440 208
refresh_pattern “gopher: 1440 0F
refresh_pattern (cgi-binl%?) 0 0
refresh_pattern . ] 20

icp_port 3130
coredunp_dir ASwardspoolfsquid3
root@proxy S tnpd pycore, 5E892/proxy, confé ]

acl to_localhost dst 127,0,0,0/9 0,0,0,0/32 111
acl localnet src 2001:db8:1::/64 192,168,0,0/24

#
#
#
#
#
acl Safe_ports port 1020-6R53% # unregiztered ports
#
#
#
#

multiling http

10080
1440

4320

root@proxy S tmpdpycore, B6892 Aproxy, conf# cat Jetodsquididequid, conf

c. Reinicie o servigo:

# /etc/init.d/squid3 restart
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O resultado deve ser parecido com:

DHE CORE: proxy (console)

root@proxy S tmpdpycore, B6892 Aproxy, conf# Aetodinit.d/squidd restart
* Restarting Squid HTTP Proxy 3.x squid3
Waiting.,..

+ 4+

* X X ¥ ¥ ¥ X

+ o+

ve [ Ok 1]
Creating Squid HTTP Proxy 3.x cache structure
20012/05/30 142012058 Creating Swap Dlirectories

[ 0K 1]

root@proxy S tnp/ pycore, BEE92 Aproxy, confé ]

d. No terminal do ‘cliente’, adicione na interface de rede eth1 um endereco IPv4:

# ip addr add 192.168.0.20/24 dev ethl
# ip route add default via 192.168.0.10
# ip addr

O resultado deve ser:

CORE: cliente (console)

rooticliente:tnpdpycore, 56892/ cliente, conf# ip addr add 152,163.0.20/24 dev et
1
rooticliente st tnplpycore 56892/ 2 liente, conf# ip route add default wia 192,168.0
10
rootBcliente: tnpspycore ,BE392 cliente, confé ip addr
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethl: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
inet 192,163.0,20/24 =scope global ethl
inetf 2001:db3:1::20/64 scope global
valid_1ft forever preferred_lft forever
ineth fedl::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
root@clientes tnp/pycare, 56892 /cliente, conf# ||

e. Configure o proxy para utilizar a rede |IPv4:

# export http proxy="http://192.168.0.10:3128/"
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O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 56892/ cliente, conf# export http_proxy="http:s#1592,163,
Lor31zes"
root@clientes tnp/pycare, 56892 /cliente, conf# ||

f.  Verifique que ambos os servidores, ‘servidorV4’ e ‘servidorV6’, continuam sendo
acessiveis via proxy:

# wget 10.0.3.10
# wget http://[2001:db8:4::10]/

O resultado deve ser:

DHE CORE: proxy (console)

root@proxy S tmpdpucore, B892 Aproxy, conf# woet 10,0,3,10
——2012-05-30 14:56:09—  http:AA10.0,3,104

Connecting to 192,168,0,10:3128, .. connected,

Proxy request sent, awaiting responze,.. 200 0K

Length: 177 [texthtml]

Saving to: "index,html,5'

100E[ ] 177 —, k= in 0=

2012-05-20 14:56:09 (11,2 MB/s) - Tindex.html,5' saved [177/177]

rootBproxy:/tmpdpycore, 56892 /proxy, confd wget http:/A[2001:dbB:4::10]4
——2012-05-30 14:56:11—  http:AA (200100684 s10]/

Connecting to 192,168,0,10:3128, .. connected,

Proxy request sent, awaiting response,.. 200 0K

Length: 177 [textr/html]

Saving to: "index,html,.G'

100%[ »] 177 —.-Kfz  in D=

2012-05-30 14356111 (11,6 MB/s) - “index,html,B' saved [177/177]

root@proxy S tnpd pycore, 5E892 proxy, confé ]

Note que em ambos o0s casos 0 acesso é feito com a utilizagdo do servigo de
proxy que se encontra na porta 3128 do endereco IPv4 192.168.0.10.

8. Encerre a simulacio do experimento:
a. Execute o seguinte comando em um terminal do ‘proxy’ para parar a execugao
do servigo squid3:

# /etc/init.d/squid3 stop
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b. Pare a simulcdo do CORE :

i. aperte o botao g; ou

ii. utilize o menu Experiment > Stop.
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IPV6 - Servigos IPv6 - Proxy Reverso

Objetivo

Esta esperiéncia tem o objetivo de mostrar a configuragdo basica de um proxy reverso
configurado para permitir o acesso a um Web site alocado em uma rede puramente IPv6 a
partir da Internet.

Para a realizacdo do presente exercicio sera utilizada a topologia descrita no arquivo:
servicos-reverseproxy1.imn.

Introducao Tedrica

Atualmente a Internet vive um momento de transi¢cdo do IPv4 para o IPv6 devido a escassez
de enderegcos nessa primeira versdo do protocolo. Além das mudangas relacionadas as
interfaces fisicas dos dispositivos na rede, sdo necessarias alteragées na maneira em que os
servigos sao providos, uma vez que precisam ser adaptados para suportar os novos formatos
de enderecos e especificidades dos protocolos de comunicacdo. Neste sentido, apesar de
existirem outras técnicas, o ideal € a utilizagcdo de pilha dupla nos equipamentos para
possibilitar a execu¢cdo de ambos os protocolos em paralelo.

Um servidor proxy € um tipo de servigco muito utilizado na Internet e, algumas de suas
principais fun¢des sao:

Manter dispositivos andénimos, principalmente por questdes de seguranga;

Melhorar o desempenho de aplicagbes Web com a utilizagdo de caches;

Filtrar acesso a conteudos ou servicos, principalmente em redes corporativas;

Manter registro da utilizagao da Internet por uma rede interna;

Verificar a existéncia de malware antes de retornar um conteudo requisitado.

Com a troca dos protocolos de Internet, servidores proxy podem também ser utilizados como
mecanismo de transigdo, que permitem o acesso Web a partir de uma rede IPv6 para um Web
site IPv4 ou vice-versa.

No presente laboratdrio, o proxy de codigo aberto squid sera configurado como proxy reverso

de uma rede comercial de um servidor Web para exemplificar como tal funcionalidade pode ser
aplicada em um servigo de cache. A figura abaixo esquematiza essa situagao:
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Rede Local

Internet

Cliente

O squid foi escolhido para esse laboratério por ser um dos servidores proxy mais utilizados
para plataforma Linux. Ele suporta IPv6 desde sua versédo 2.6 com a utilizagcdo de um patch
especifico e por padrédo desde a 3.1. Outros servidores como o Apache, o Nginx ou o MS
ISA-Server também podem ser utilizados de maneira semelhante porém para cada um deles
existe uma configuragao diferente para operar com IPv6.

Roteiro Experimental
Experiéncia 7 - Configuragcao de proxy Web
1. Caso esteja utilizando a maquina virtual fornecida pelo NIC.br, pule para o passo 2:

a. O squid3 é um servidor HTTP bastante utilizado na Web. Para instala-lo, basta
rodar o seguinte comando no Terminal:

$ sudo apt-get install squid3

*Obs: Depois do comando ‘sudo’ sera solicitada a senha do usuario. Caso
esteja utilizando a maquina fornecida, a senha é “core”.

b. O apache2 é um servidor HTTP bastante utilizado na Web. Para instala-lo, basta
rodar o seguinte comando no Terminal:

$ sudo apt-get install apache?2

*Obs: Depois do comando ‘sudo’ sera solicitada a senha do usuario. Caso
esteja utilizando a maquina fornecida, a senha é “core”.

2. Inicie o CORE e abra o arquivo “servicos-reverseproxy.imn” localizado no diretério do
desktop “/home/core/Desktop/servicos/proxyreverso”, da maquina virtual do NIC.br. A
seguinte topologia deve aparecer:
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(= ] CORE (56892 on ubuntu) servicos-reverseproxy.imn

File Edit Canvas View Tools Widgets Experiment Help

E
o

F-I=\ canvasl / £l |

Rede Local Internet

cliente

10.0.0.20/24_ >
2001:db8: )+

roteador

Saved servicos-reverseproxy.imn |zoom 100% | | |

Essa topologia representa uma situagdo em que um proxy reverso é colocado na borda
de uma rede IPv6 para funcionar como cache transparente de um servidor Web e,
também, para traduzir requisicdes IPv4 feitas ao servidor Web. O roteamento de
pacotes foi configurado com a utilizagédo de rotas estatica e, a maquina ‘proxy’ além de
suas funcbes basicas, funciona também como um roteador da rede local para
simplificar a topologia.

3. Verifiqgue a configuragao dos nés da topologia:

a.

Inicie a simulag&o realizando um dos seguintes passos:

i. aperte o botao Q; ou

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagao da simulagao e abra o terminal

C.

do ‘cliente’ com um duplo-clique.

Verifigue, com o comando abaixo, a configuracdo da interface de rede do
‘servidorWeb’ e note que ele ndo esta configurado com endereco IPv4:

# ip addr show

O resultado deve ser:
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CORE: servidorWeb (console)

rootBzervidorbleb:tmpspycore, 58914/ zervidorlleb, confé ip addr show
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003001 aa300202 brd FFIFFFFsffoffoff
inetk 2001:db8::10/64 =cope global
vwalid_Ift forewver preferred_lft forewver
ineth FeB0::200:ffifeaa2 B4 scope link
valid_1ft forewver preferred_lft forever
root@zervidorlleb: tnpdpycore, 58914/ servidorleb, confé ||

*Obs: Esse comando possibilita a verificagdo dos enderecos das interfaces de
rede da maquina.

d. Observe a configuragao do ‘proxy’ utilizando o mesmo comando.

O resultado deve ser:

CORE: proxy (console)

rootBproxytStmpspycore, 58314/ proxy, conf# ip addr show
1z lod <LOOPEACK .UP,LOWER_UP: mtu 16428 gqdisc noqueue state UMENOWN
link/loopback O0:00:00:00:00500 brd Q0500300000000
inet 127,0,0,1/8 scope host lo
inetE 1117128 zcope host
valid_lft forever preferred_lft forever
2+ ethl: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003007 aa300200 brd FFIFFFFsRfoffiff
inet 10,0,2,10/24 =zcope global ethl
inetf 2001:db3:2::10/64 scope global
valid_1ft forever preferred_lft forever
ineth fedl::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
3+ ethi: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 gqdizc pfifo_fast state UP g
e 1000
linksether Q03003001 aa300203 brd FFIFFFFRfoffff
inetk 2001:db8::11/64 =cope global
vwalid_Ift forewver preferred_lft forewver
ineth FeB0::200:ffifeaat3 64 scope link
valid_1ft forewver preferred_lft forever
root@proxy S tnpd pycore, 53914 /proxy. confé ]

e. No terminal do ‘servidorWeb’ utilize o comando abaixo para verificar que o
servidor Web (Apache2) esta sendo executado:

# netstat -antup
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O resultado deve ser semelhantes a:

CORE: servidorWeb (console)

rooti@zervidorlleb: tnpdpycore, 56392 zervidorlleb, conf# netstat —antup
Active Internet commections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

topb ] 0 3::80 ¥ LISTEN
287 apache?

root@servidorlleb: tnpspycore, 56392/ servidorleb, confé ]

4. Inicie o squid3 no ‘proxy’:
a. Abra um terminal do ‘proxy’ com um duplo-clique.

b. Utilize o seguinte comando para acessar as configuragdes do sistema squid3
que sera utilizado como proxy Web nesse servidor:

# cat /etc/squid3/squid.conf

Note que o arquivo possui 0 seguinte conteudo:

http port 80 accel defaultsite=[2001:db8:0::10]
forwarded for on

refresh pattern “ftp: 1440 20% 10080
refresh pattern “gopher: 1440 0% 1440
refresh pattern . 0 20% 4320

cache peer 2001:db8:0::10 parent 80 0 no-query originserver
name=myAccel

acl our sites dst 2001:db8::10

http access allow our sites

cache peer access myAccel allow our sites

cache peer access myAccel deny all

acl manager proto cache object

acl localhost src 127.0.0.1/32 ::1

acl to localhost dst 127.0.0.0/8 0.0.0.0/32 ::1
acl SSL ports port 443

acl Safe ports port 21 # ftp

acl Safe ports port 70 # gopher

acl Safe ports port 80 # http

acl Safe ports port 443 # https

acl Safe ports port 210 # wais

acl Safe ports port 1025-65535 # unregistered ports
acl Safe ports port 280 # http-mgmt

acl Safe ports port 488 # gss-http
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acl Safe ports port 591 # filemaker

acl Safe ports port 777 # multiling http
acl CONNECT method CONNECT

http access allow manager all

http access allow manager

http access deny !Safe ports

http access deny CONNECT !SSL ports

http access deny all

access_log /var/log/squid3/access.log squid
coredump _dir /var/spool/squid3

Verifiqgue o conteudo de algumas linhas desse arquivo:

http port 80 accel defaultsite=[2001:db8:0::10]

forwarded for on

Para que o squid funcione como um proxy transparente, ele deve escutar
requisicbes na porta 80 como um servidor Web. Para isso duas linhas sao
adicionadas. A primeira linha informa a configuracdo de dominio padrdo que o
proxy deve reconhecer. No caso, o enderego IPv6 do ‘servidorWeb’' foi
configurado pois o cenario ndo implementa nenhum servidor DNS. Ja segunda
linha indica que o enderec¢o do requisitante deve ser repassado ao servidor Web
para que este consiga manter um registro correto dos acessos.

cache peer 2001:db8:0::10 parent 80 0 no-query originserver
name=myAccel

Essa linha configura o enderego do ‘servidorWeb’ no cache do squid. Caso
existam mais servidores Web na rede local, eles devem ser configurados de
forma semelhante no squid.

acl our sites dst 2001:db8::10

http access allow our sites
cache peer access myAccel allow our sites
cache peer access myAccel deny all

Com esse grupo de comando o squid é pré configurado para aceitar apenas os
registros cadastrados, como “our sites”. No caso, foi utilizado diretamente os
enderecos |IP do ‘servidorWeb’, porém normalmente o nome do Web site poderia
ser utilizado diretamente com a substituicdo da opcao “dst” por “dstdomain”.
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O restante dos comandos faz parte da configuracdo padrédo indicada para
servidores squid.

c. Utilize o comando a seguir para iniciar o servi¢o squid:

# /etc/init.d/squid3 start

O resultado deve ser:

CORE: proxy (console)

root@proxg S tnpdpucore, B892/ proxy, confé Aetcdinit,d/squida start
* Starting Squid HTTP Proxy 3.x squid3
Creating Sguid HTTP Proxy 3.x cache structure
2012601 07 :85:05] Creating Swap Directories
[ 0K ]
root@proxy S tnpd pycore, 56892/ proxy, confé ]

d. Confirme que o servigo esta escutando a porta 80 com o seguinte comando:

# netstat -antup

O resultado deve ser similar a:

- CORE: proxy (console)

root@proxy S tmpdpucore, B892 proxy, conf# netstat —antup

fetive Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

toph ] 0 1380 1a LISTEN
406/ (=quid)

udp ] 0 o0,0,0,0:35700 0L0,0,00%

406/ (zquid)

udpb 0 0 rrxdnZhd S

405/ (zquid)

root@proxy S tmps pucore, SEESZ/proxy, conf# ]

*OBS: Note que as portas UDP, séo escolhidas aleatériamente por padréo. Na
pratica, elas sao utilizadas com os mddulos ICP, HTCP e DNS do squid3.

5. Verifigue o funcionamento da solugéo:
a. Abra, com um duplo-clique, o terminal do ‘cliente’ acesse o ‘servidorWeb’ via
proxy tanto em IPv4 quanto em IPVv6:

# wget 10.0.2.10
# wget http://[2001:db8:2::10]/

O resultado deve ser:
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DHE CORE: cliente (console)

rooticlientet tmpdpycore, 56892/ cliente, conf# woet 10,0,2,10
——2012-06-01 02:16:32—— http:AAl0.0,2,104

Connecting to 10,0,.2,10:80, ., connected,

HTTF request sent, awaiting responsze, .. 200 0K

Length: 177 [texthtml]

Saving to: “index.html’

100E[ ] 177 —, k= in 0=

2012-06-01 08:16:32 (10,3 MB/s) - Tindex.html' saved [177/177]

rootBcliente: tmpdpycore, 56892/ cliente, conf$ wget http:/A[2001:dbB:2::10]s
——2012-06-01 023:17:04—  http:AA[2001 0082 s10]

Connecting to 2001:dbB8:2::10:30, .. connected,

HTTF request sent, awaiting response,.. 200 0K

Length: 177 [textr/html]

Saving to: "index,html,1'

100%[ »] 177 —.-Kfz  in D=

2012-06-01 08:17:04 (9,80 MB/s) - Tindex,html,l' saved [177/177]

rooticliente:/tmpspycore, 56892 cliente, confé ]

*Obs: Normalmente, o acesso ao site Web utilizaria o nome de dominio e, o
endereco acessado dependeria do registro no DNS. Nesse caso, tal registro
deveria apontar para o endereg¢o do proxy ao invés do endereco IP do Web site.

b. No terminal do ‘proxy’, acesse o arquivo de log do squid3 e verifique que o
acesso ao ‘servidorWeb’ foi realizado por ele:

# cat /var/log/squid3/access.log

O resultado deve ser similar a:

CORE: proxy (console)

root@proxy S tmpdpucore, 16892 /proxy, confé cat Avardlogdzquidisaccess, log
1338049352, 1483 B0 10,0,0,20 TCP_MISS 200 563 GET http:A/[2001:db8::10]7 - FI
RST_UP_PAREMT /myfccel text html

1338043424, 223 0 2001:dbS:1s:20 TCP_HMEM_HITA200 570 GET http:A[2001:db8::1
014 - MOMEA- textshtml

root@proxy s S tmpd pucore, BEEIZ/proxy, conf# ]

*Obs: Note que esse arquivo apresenta as requisicoes feitas pelo cliente
(10.0.0.20,2001:db8:1::20) para o servidor (2001 :db8::10) através do

proxy.

c. Abra, com um duplo clique, o terminal do ‘servidorWeb’ e verifique que apenas
um acesso foi realizado, ja que o segundo foi respondido diretamente pelo
cache:
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# cat /var/log/apache2/access.log

O resultado deve ser similar a:

CORE: servidorWeb (console)

rootizervidorlleb: AAnpspycare 58914 zervidorlleb, conf# netstat —antup
fctive Internet connections (serwvers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

toph 0 0 1180 S LISTEM

28/ apache?

root@zervidorlleb: tnpdpycore 58914 zervidorlleb, conf# cat Avardloadapache?sacces
Llog

2001 sdmBes1l - - [05/Tun/2002:1029:12 -03200] "GET Asquid-internal-periodic/sto
e_digest HTTP/1,1" 404 Gh3 *-" "-"

o0l sdbBesdl - - [05/TunA2002:10:29:12 -0300] "GET /A HTTPAL,1" 200 431 "-" "lige
A1,12 (linwx-gnu)”

root@servidorlleb: tnpspycore, 58914/ servidorieb, confé ]

*Obs: a primeira requisicdo enviada para o cliente pode ser visualizada na linha
com a expressao “GET /HTTP/1.1”.

6. Encerre a simulac&o do experimento:
a. Execute o seguinte comando num terminal do ‘proxy’ para parar a execugéao do
servigco squid3:

# /etc/init.d/squid3 stop

b. Pare a simulgado do CORE :

i. aperte o botao g; ou

ii. utilize o menu Experiment > Stop.
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IPV6 - Servigos IPv6 - Samba

Objetivo

Esta experiéncia tem o objetivo de mostrar a configuragao basica de um servico samba com
compartilhamento arquivos, utilizando como base o protocolo IPv6.

Para a realizagdo do presente exercicio serd utilizada a topologia descrita no arquivo:
servicos-sambal.imn.

Introducao Tedrica

Samba €& um software livre que permite compartilhar e gerenciar recursos de um servidor por
dispositivos dotados de diferentes sistemas operacionais. Dentre os recursos disponibilizados,
o sistema de arquivos e o sistema de impressoras sao os mais utilizados. Sua arquitetura é
cliente-servidor e a comunicagao segue os protocolos SMB (Server Message Block) e CIFS
(Common Internet File System).

Este experimento visa configurar um servidor samba que disponibilize o acesso a uma pasta
compartilhada a um cliente, utilizando comunicagao apenas em IPv6. Desde a verséo 3.2.0 do
samba existe suporte ao IPv6 tanto nas ferramentas de servidor como nas de cliente. Contudo,
os enderecos precisam ser configurados corretamente para que nao haja problemas na
comunicagao.

Roteiro Experimental

Experiéncia 8 - Samba

1. Caso esteja utilizando a maquina virtual fornecida pelo NIC.br, pule para o passo 2:

a. O smbd é um servidor que provém servicos SMB/CIFS aos clientes. Para
instala-lo, basta rodar o seguinte comando no Terminal:

$ sudo apt-get install samba

b. O cifs-utils € um pacote que conttm o sistema de arquivos CIFS. Para
instala-lo, basta rodar o seguinte comando no Terminal:

$ sudo apt-get install cifs-utils
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2. Inicie o CORE e abra o arquivo “servicos-sambal.imn” localizado no diretdrio

/home/core/Desktop/servicos/samba, da maquina virtual do NIC.br. A seguinte topologia
deve aparecer:

oo

CORE (57157 on ubuntu) teste2.imn

Eile Edit Canvas View Tools Widgets Experiment Help
B A|
. Rede Local
start the experiment
- servidor_samba
4
___H
1% canvasl / B | |
Saved teste2.imn |zt]0m 100% | | |edit mode

3. Analise a topologia, observando os enderegos, e comece o experimento:
a. Inicie a simulagéo utilizando um dos seguintes passos:

i. aperte o botao g; ou

ii. utilize o menu Experiment > Start.

4. Prepare o ambiente no servidor para rodar o servico samba adequadamente.
a. Abra o terminal do ‘servidor_ samba’ com um duplo-clique.

b. Crie um usuario de nome ‘teste’ com a senha ‘i’ para permitir o acesso de
clientes a maquina servidora. Utilize o comando:

# useradd -g users -p tt teste
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O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: Stmpspycore, 57157 zervidor_samba,conf# useradd -9 users -p tt teste
rootBubuntu: Atnpdpycore, 57157 servidor _samba,conf# ||

b. Crie a pasta que sera acessada pelo cliente, com o nome ‘exemplo’, no caminho
‘’lhome/core/samba’, através do seguinte comando:

# mkdir /home/core/samba/exemplo

O resultado deve ser:

CORE: servidor_samba (console)

rootBubuntu: Ampdpycore, 57107 zervidor _samba,conf# mkdir Shomescoressambadexenpl
a
rootBubuntu: Stmpspycore, 57157 servidor_samba, conf# ||

c. Crie, dentro dessa pasta, um arquivo chamado ‘samba-teste.txt’, utlizando o
seguinte comando:

# touch /home/core/samba/exemplo/samba-teste.txt

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntus Stmpspycore, 57157 zervidor_samba,conf# touch Ahomedcoresdzambadexempl
o/zanba-teste, txt
root@ubuntu? Atmp/pycore, 57167 /zervidor_zamba,conf# ||

d. Mude as permissdes de acesso da pasta e do arquivo criado para permitir que o
usuario criado consiga acessa-las sem nenhum problema. Utilize o comando:

# chown -R teste:users /home/core/samba/exemplo

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: tmpspycore, 57157 servidor_samba,conf# chown -R testeiusers Shomedco
reszanbasexenplos
rootBubuntu Stmpspucore, 57157/ zervidor_samba, conf# ||

Configure o servidor samba compartilhar uma pasta na rede com acesso habilitado
apenas para o usuario criado.
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Configure o servidor samba para aceitar requisi¢cdes via rede IPv6. Para isso,
utilize o editor de texto nano para modificar o  arquivo
“/etc/samba/smb.conf”

# nano /etc/samba/smb.conf

Escreva as seguintes linhas no arquivo:

[global]

workgroup = NIC

netbios name = CEPTRO

security = user

interfaces = 2001:db8:cafe:1::/64
hosts allow = 2001:db8:cafe:1::20
load printers = no

log file = /var/log/samba.%m

max log size = 50
[dados]
path = /home/core/samba/exemplo

read only = yes
valid users = teste

O resultado deve ser:

CORE: servidor_samba (console)

rootBubuntu? Ampspycore, 48700/ zervidor_zamba,conf# cat Jetc/sambaszmb, conf
[globall

workgroup = NIC

netbioz name = CEPTRO

zecurity = user

interfaces = 2001:dbB8icaferl:: B4

hozte allow = 2001:db8icaferl:s2n

load printers = no

log file = Avar/log/samba,Xm

max log zize = &

[dados]

path = Shome/coredzambasdexenplo

read only = yes

valid uzers = teste

root@ubuntu? Atmp/pycore, 48750/ zervidor_zanba, conf# ||

*Obs: nesse arquivo ha duas configuragdes utilizando enderegos IPv6. O campo
interfaces indica quais serdo as interfaces de rede que aceitardo conexdes
de clientes e, o campo hosts allow, lista 0s endere¢cos com permisséo de
acesso ao servigo.
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b. Para validar e gerar uma versao otimizada das configuragdes, utiliza-se o
comando:

# testparm

O resultado deve ser:

CORE: servidor_samba (console)

rootBubuntut Atmpspycare, 48700/ 2ervidor_sanba,conf# testparm

Load =mb config filesz from Aetcdzambadzmb,conf

rlimit_max: increasing rlimit_max (1024} to minimum Windows limit (15384)
Processing section "[dados]"

Loaded services file Ok,

Server role: ROLE_STAMDALOME

Presz enter to zee & dump of your service definitions

[globall
workgroup = NIC
nethins name = CEPTRO
interfaces = 2001:db8:caferl:: B4
log file = Awarlogdzamba, #m
max log size = b
load printers = Mo
hozts allow = 2001:dbBicaferls 20

[dada=]
path = Shomedcoreszanbasexenplo
valid uzers = teste
rootBubuntu Stnpdpycore , 48750/ servidor_samba, conf# ]

c. Digite o seguinte comando para que usuario ’'teste’ criado anteriormente seja
adicionado também as configuragdes do samba (utilize a mesma senha ‘tt’) :

# smbpasswd -a teste

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: Stmpdpycore, 48750/ servidor_samba, conf# smbpazswd -a teste
Hew SME pazsword:

Retype new SME password:

Added user teste,

root@ubuntu? Atmp/pycore, 48750/ zervidor_zamba, conf# ||

d. Inicie o servigo do servidor samba com o seguinte comando:

# smbd
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O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: Stmpspycore, 57157 zervidor_samba,conf# zmbd
rootBubuntu: Atnpdpycore, 57157 servidor _samba,conf# ||

e. Verifique se o servigo esta rodando com o comando:

# ps aux

O resultado deve ser parecido com:

CORE: servidor_samba (console)

rootiubuntut Stmpdpycore, 57157 servidor_samba,conf# ps aux

IJSER PID ECPU #MEM Y57 RSS TTY STAT START  TIME COMMAMD

root 1 0.0 0.0 2264 535 7 5 20:0h 000 Ausrdsbindwnod
root. 145 0,2 0,1 16604 3016 7 Sg 20:22 000 smbd

root 146 0,0 0,0 16604 1340 7 5 20322 0300 smbd

oot 147 1,5 0.0 3EFE 1732 pted3 Sz 20:22  0:00 Jbindbash

root 157 0.0 0,0 2523 988 ptss3 R+ 20:22 0 0300 ps aux
rootBubuntu: Atmpspycore, 57157/ servidor_samba, conf# ||

*Obs: Note que as linhas cotendo a palavra smbd, provam que o servico samba
esta ativo.

6. Configure o ‘cliente’ para se conectar ao servico samba estabelecido:
a. Abra um terminal do ‘cliente’ com um duplo-clique.

b. Inicie o servico ‘smbclient’ para acessar a maquina servidora com o
comando:

# smbclient //2001:db8:cafe:1::10/dados -U teste

*Obs: Quando a senha do usuario ‘teste’ for solicitada, digite ‘tt’.

O resultado deve ser:

CORE: cliente (console)
rooticliente tnpdpycore 57157 /cliente, conf# smbclient A/2001:dbBicaferl:ild/da

oz -l teste

Enter teste's password:

Domain=[WIC] 05=[Unix] Server=[Samba 3.5.3]
R |

*Obs: Para conhecer mais comando nesse terminal do samba digite ‘help’.
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c. Verifigue que 0 arquivo “samba-teste.txt” criado anteriormente na maquina
‘servidor_samba’ pode ser acessado:

smb: \> 1ls

O resultado deve ser:

CORE: cliente (console)

rootBcliente:tmpspycore 57107 /cliente, confé smbolient A/2001:dbBicaferl:l0/da
oz -l teste
Enter teste's password:
Domain=[MIC] 05=[Unix] Server=[Samba 3.5.8]
zmbi > 1z
. I 0 Sat Jun 2 20:09:04 2012
e I 0 Sat Jun 2 20:07:d4 2012
zamba-teste,txt 0 Sat Jun 2 20:03:04 2012
58458 blocks of =ize 524288, 50151 blocks available
R |

Digite o comando ‘exit’ ou Ctrl+D para sair do terminal samba.

d. Outra maneira que pode ser utilizada para acessar o ‘servidor_samba’ é através
de um mapeamento fixo de um drive de rede. Para isso crie uma pasta ‘mnt’ no
cliente com o comando:

# mkdir mnt

O resultado deve ser:

CORE: cliente (console)

rooticliente tnpdpycore,B7107cliente, conf# mkdir mnt
rooticliente:/tmpspycore, 57167 cliente, confé ]

e. Digite o comando para montar o mapeamento fixo:

# mount.cifs //2001:db8:cafe:1::10/dados -o user=teste,password=tt
./mnt/

O resultado deve ser:

CORE: cliente (console)

rootiBcliente: tmpdpycore 57107 Acliente,confé mount,.cifs A52001:dbBicaferlzsdingd
dos -0 user=teste,pazsword=tt ./ mnt/
rooticliente:/tmp/pycore, 57157 /cliente, conf# ]
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f. Entre na pasta mnt e observe o conteudo dela com os comandos:

# cd mnt/
# 1s

O resultado deve ser:

CORE: cliente (console)

rooticlientet tnpdpycore, 57157 /cliente, conf# cd nnts
rootiBcliente: tnpdpycore 57107 cliente, confimnt# ls
zamba-teste,txt
rooticliente:/tmpspycore, 57157 /cliente, confmnt# ]

g. No terminal do ‘servidor_samba’ utilize o comando abaixo para verificar que a
conexao entre as duas maquinas foi estabelecida através do samba:

# netstat -antup

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: Stmpspycore, 48750/ zervidor_samba,conf# netstat —antup

fetive Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
FID/Program name

toph ] 0 o:x:139 1a LISTEN
ES/zmbd

toph 0 0 o:irddh 4 LISTEN
B9/ zmbd

toph ] 0 2001:db8icafesls ;105445 2001:db8 cafesls s 148542 ESTRELISHED
36/ =mbd

root@ubuntu? Atmp/pycore, 48750/ zervidor_zanba, conf# ||

*Obs: Observe a conexao no endereco IPv6 do servidor (2001:db8:cafe:1::10)
na porta do samba (445). A porta utilizada pelo cliente pode ser diferente de
48842.

7. Encerre a simulag&o do experimento:
a. Abra um terminal do ‘cliente’ com um duplo-clique.
b. Desmonte o mapeamento entre as pastas com o comando:

# umount mnt/
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O resultado deve ser:

CORE: cliente (console)

rooticliente s tmpdpycore, 48750 /2 liente, conf# umount mat,
rooticliente:/tmp/pycore, 48750/ cliente, confé ]

No terminal do “servidor_samba”, remova o cliente do samba com o comando:

# smbpasswd -x teste

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu Stmpdpycore, 48750 servidor_samba, conf# smbpazswd -x teste
Deleted uzer teste,
rootBubuntu Stmpspucore, 48750/ zervidor_samba, conf# ||

Remova também o cliente da maquina virtual com o comando:

# userdel teste

O resultado deve ser:

CORE: servidor_samba (console)

root@ubuntu: Stmpspycore, 48750 zervidor_samba,conf# userdel teste
rootBubuntu? Atmpspycore, 48750/ zervidor _samba, conf# ||

Finalize a simulagdo com um dos dois comandos:

i. aperte o botédo g

i. utilize o menu Experiment > Stop.
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IPv6 - Laboratério de Ataques DoS ao Neighbor
Discovery

Objetivo

Esse laboratério tem o objetivo mostrar o funcionamento de ataque DoS (Denial of Service)
ao protocolo Neighbor Discovery Protocol (NDP).

Para o presente exercicio serdo utilizadas as topologias descrita nos arquivos:
seguranca-dos-na.imn

Introducao Tedrica

NDP é um protocolo desenvolvido com a finalidade de gerir dois processos que trabalham
com o relacionamento entre nés vizinhos em uma rede.

O primeiro deles € o processo de autoconfiguracdo das interfaces dos dispositivos
pertencentes a uma rede. Para isso é necessario a realizagao de 3 tarefas:
e Parameter Discovery, que atua na descoberta de informagdes sobre o enlace, como
MTU ou hop limit.
e Address Autoconfiguration, que trabalha com autoconfiguragdo de um enderegco em
uma interface de certo né.
e Duplicate Address Detection, que opera em um n6é com o propoésito de descobrir se
0 enderego que se deseja configurar, ja esta sendo utilizado por um outro no.

O segundo, é o de transmissao de pacotes por um n6 a um determinado destino. Para isso,
€ necessario a realizagao de 6 tarefas:

e Router Discovery, que trabalha com a descoberta de roteadores pertencentes ao
enlace.

e Prefix Discovery, que implementa a descoberta de prefixos de redes, necessaria
para a decisdo das rotas de transmissdo de pacotes, ou seja, para decidir se eles
devem ser enviados a um roteador especifico ou direto para outro dispositivo do
mesmo enlace.

e Address Resolution, que serve para descobrir o endereco fisico dos equipamentos
através de seus enderecos IPv6.

e Neighbor Unreachability Detection, que permite aos nds descobrir se um vizinho &
alcancavel.

e Redirect, que permite ao roteador informar a um né uma rota melhor a ser utilizada
quando este envia pacotes a determinado destino.

e Next-hop Determination, um algoritmo para mapear um endereco IP de destino em
um endereco IP de um dispositivo vizinho para onde o trafego deve ser transmitido.
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Roteiro Experimental

Experiéncia 1 -DoS com NA (Neighbor Advertisement)

1.

Se vocé estiver utilizando a maquina virtual fornecida pule para o passo 3. Para fazer
algumas verificagbes durante o experimento, também, sera necessaria a utilizagao
do programa Wireshark que auxilia numa melhor visualizagdo de pacotes
transmitidos na rede. Na maquina virtual, utilize um Terminal para rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core” para
prosseguir com a instalagao.

Para fazer o ataque sera necessario utilizar as ferramentas THC-IPv6, disponiveis
em:

http://www.thc.org/thc-ipv6/

Descompacte o pacote e execute os comandos abaixo, na pasta descompactada,
para instalar. A senha quando solicitada € “core”.

$ sudo make

$ sudo make install

Para fazer a deteccao de ataques é necessario instalar o NDPMON, disponivel em:
http://ndpmon.sourceforge.net/download.html

Descompacte o pacote e execute os comandos abaixo, na pasta descompactada,
para instalar. A senha quando solicitada € “core”.

sudo apt-get install autoconf
sudo apt-get install libxml2-dev
sudo autoconf

sudo ./configure

sudo make

wr U W Ur

sudo make install

Inicie o0 CORE e abra o arquivo “seguranca-dos-na.imn” localizado no diretério do
desktop “Seguranga/DoS”, da maquina virtual fornecida pelo NIC.br. A seguinte
topologia de rede deve aparecer:
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e CORE (55983 on ubuntu) seguranca-dos-na.imn

FEile Edit Canvas View Tools Widgets Experiment Help
B Al
9 atacante
I'f?_q}l
=%
A4

L
1 2
L]
Trun

serwidorl servidor2
7% canvasl [ E | =
zoom 100% |CPU 2% (2) | 13Mfree |

Seu objetivo é representar uma rede local onde um ataque de DoS baseado no envio
de falsos de NA (Neighbor Advertisement) possa ser simulado. Nessa situacao, a
maquina ‘atacante’ responde a todos as requisicdes NS (Neighbor Solicitation)
informando ser a dona do endereco IP em questdo. Este comportamento impede
que novas maquinas que tenham se conectado na rede e enviado pacotes NS
consigam utilizar qualquer endereco IP e por consequéncia, faz com que esses
novos dispositivos figuem sem acesso a Internet.

5. Verifiqgue a configuragao dos nos da topologia:
a. Inicie a simulacao:

i. aperte o botdo g; ou

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagdo da simulagdo e abra o
terminal do ‘servidor1’, através de um duplo-clique, e utilize o seguinte
comando para verificar suas configuracdes das interfaces de rede:

# ip addr show
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O resultado deve ser:

CORE: servidor1 (console)

rooti@zeryidorl $Stmpspycore, 55983 zervidorl, conf$ ip addr zhow
1: lo: <LOOPBACE P LOWER_UP> mtu 16436 qdisc nogqueus state UNRMOWN
link/loopback 0000003000000 brd Q0003000000200
inet 127,0.0,1/8 zcope hoszt lo
ineth ::1/128 szcope host
valid_Ift forever preferred_lft forewver
21 ethiy <BROADCAST MULTICAST,UP,LONER_UP: mtu 1500 gqdisc pfifo_fast state UP q
en 1000
link/ether 00:00:00:25300:00 brd fEiFFIFFIFfiffiff
ineth feB0::200:fffeaa0 B4 scope link
valid_Ift forever preferred_lft forewver
root@zervidorl s tmpspycore, 55983 zervidord, conf# ]

c. Abra o terminal do ‘atacante’ através de um duplo-clique e utilize o mesmo
comando para visualizar as configuragdes das interfaces de rede.

O resultado deve ser:

CORE: atacante (console)

rootBatacante: tmpdpycore 50983 atacante, conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 qdizc noqueus state UMKNOWN
link/loopback Q0300003000000 brd Q0;00:00:00:00:00
inet 127,0,0,1/8 =cope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
linkAether Q0000022250002 brd FFiffeffeffaffff
ineth fedo::200:ff:feaats/6d zcope link
valid_lft forever preferred_lft forever
root@atacante:/tmpdpycore, 5R983/ atacante, conf# ||

d. Abra o terminal do ‘servidor2’ através de um duplo-clique e utilize o mesmo
comando para visualizar as configuragdes das interfaces de rede.

O resultado deve ser:

CORE: servidor2 (console)

root@zeryidord Atnpspycare, BI85 2ervidor?, confd ip addr zhaw
1: loi <LOOPBACK.UP,LOWER_UF: mtu 16436 qdisc noqueue state UWKMOWN
link/loopback Q000002000000 brd Q0002000000200
inet 127.0.0,1/8 zcope hoszt lo
ineth 3:1/128 scope host
valid_lft forever preferred_lft forewver
21 eth0: <BROADCAST MULTICAST .UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP q
en 1000
link/ether 00:00:00:25:00:01 brd fFifFFIffiffiffiff
ineth feB0::200:ff:feaal B4 scope link
valid_lft forever preferred_lft forewver
root@servidor? i tnpspycore, 55983/ zervidor?, conf# ]
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6.

8.

Abra o terminal do ‘servidor?1’, através de um duplo-clique, e execute um ping6 para
o ‘servidor2”:

$ ping6 -c 4 -I ethO fe80::200:ff:feaa:l

O resultado deve ser:

CORE: servidor1 (console)

root@zervidorl:stmp/pycore, 4023933 servidorl, conf# pingE -cd -1 ethQ feB0::200:FF:
feaarl

PING fed0::200:ff feaa;l(fed:200:ff Feaarl) from fedl:z200:ff:Ffeaad ethi: 96
data bytes

G4 bytes from fell::200:iffifeaa:l: icmp_zeq=1 ttl=64 time=0,183 m=z

B4 bytes from FeB0::200:ffifeaatl: icmp_zeq=2 ttl=E4 time=0,08E m=

G4 bytes from fell::200:iffifeaa:l: icmp_seq=3 ttl=64 time=0,219 m=z

B4 buytes from feB0::200:ffifeaarl: icmp_seq=4 ttl=64 time=0,080 msz

-—— fedl:rt200:ff:feaal ping statistics —-

4 packets transmitted, 4 received. 0¥ packet los=, time 2999ms
rtt mindavgimaxsmdey = 0,080/0,142/0,219/0, 060 m=
root@zervidord i tnpdpycore, 40398/ servidorl, conf# ]

Abra um terminal do ‘atacante’. Utilize o seguinte comando para iniciar uma captura
de pacotes na interface ethO:

$ tcpdump -i eth0 -s 0 -w /tmp/captura na.pcap

O resultado deve ser:

CORE: atacante (console)

rootiatacante: tmpspycore, 40398/ atacante, conf# topdump -1 eth —= O -u Stmpsfoapt
Ura_na, poap

topdump: WARMING: ethi: no IPwd address assighed

tocpdump: listening on ethl, link-type EN1OME (Ethernet), capture =size B5535 byte
=

Essa janela de terminal deve ser mantida aberta.

Abra um novo terminal no ‘atacante’ sem interromper a captura que esta em
execugao no outro terminal. Execute o programa dos-new-ip6:

$ dos-new-ip6 ethO

No terminal do ‘servidor1’ desative e ative a interface ethO, para que ela realize o
processo de obtencdo de endereco IPv6 de link local.

$ ip link set ethO down
$ ip link set ethO up
$ ip addr show
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O resultado no terminal do ‘atacante’ rodando o dos-new-ip6 deve ser:

CORE: atacante (console)

rootiatacante: tnplpycare, 40398 atacante .conf¥ dos-new-ipE ethi
Started ICHPE DAD Denial-of-Serwice (Press Control-C to end) ...
apDnFed packet for existing ipE as febl::200:FF:feaatl

O resultado no terminal ‘servidor1’, deve mostrar a falha em obter um IPv6 de link
local conforme a figura:

CORE: servidor1 (console)

rootizeryidorl fAtnpspycore, 40393 2ervidorl, confé ip link zet ethd down
root@zervidorl:Atmp/pucore, 40338 servidorl,conf# ip link set ethd up
rootizeryidorl AtnpsSpycore, 40393 2ervidorl  confé ip addr show
1: loi <LOOPBACE.UP,LOWER_UP: mtu 16436 qdisc noqueue state UMKMOWN
link/loopback Q0000020000200 brd Q0002000000200
inet 127.0.0,1/8 zcope hoszt lo
inetE ::1/128 scope host
valid_1ft forewver preferred_lft forever
2+ ethi: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdizc pfifo_fast state UP gl
en 1000
linksether 00:00:00:a5:00:00 brd fEiFFIFFiFfffiff
inetE feB0::200:ff:feaazl B4 scope link tentative dadfailed
valid_1ft forewver preferred_lft forever
root@zervidord i tnpdpycore, 40398/ servidorl, conf# ]

. Para confirmar que nao foi possivel obter o endereco de link local, repita no
‘servidor1’ o pingé do comego da experiéncia:

$ ping6 -c 4 -I ethO fe80::200:ff:feaa:l

O resultado deve ser:

CORE: servidor1 (console)

rootizeryidorl fAtnpsSpycore, 40393 servidorl, confé pingt —od -1 ethd feB0::200:7f:
feaa:l

cohnect: Cannot azsign requested address
root@zervidorl i tnpdpycore, 40398/ zervidorl, conf# ] E

. Pare a captura de pacotes no primeiro terminal do ‘atacante’ usando Ctrl+C.

. Encerre a simulacao:

a. aperte o botédo g; ou

b. utilize o menu Experiment > Stop.

. Para verificar os pacotes capturados, utilize o programa Wireshark. Uma maneira é
através de um terminal na maquina virtual com o comando:

$ wireshark
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o The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Tools Help

& & el = ElE)

v | Expression... Clear Apply

oEE -

Filter:

The World's Most Popular Network Protocol Analyzer

. capture R Files _________J _____ Online

. Open Website

Visit the project's website

=y Interface List

" Live list of the capture interfaces (counts incoming packets) Open a previously captured file %
Start capture on interface: Open Recent: USEI"S Gl.lid e
. The User's Guide (online version)
i Capture Options @ Sample Captures
Arich assortment of example capture files on the wiki Security

Start a capture with detailed options
Work with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information For capturing on: Ethernet, WLAN, ...

Profile: Default

(O Readyto load or capture No Packets

Esse programa tem como principais funcionalidades a captura e analise de pacotes
transmitidos por uma interface de rede. Através de seu uso, é possivel melhor
visualizar os pacotes que trafegam pela rede. Verifique o arquivo de captura

previamente obtido.
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a. Abra o arquivo /tmp/captura na.pcap com 0 menu File>Open:

captura

File Edit Wi e A ka Telephony Tools Help
B & e HEXCE A€ IT & EE QA HF & -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol  Info

1 0.0000088 i ffe2::16 ICMPv6é Multicast Listener Report Message v2

2 0.288175 i ffe2::16 ICMPv6é Multicast Listener Report Message v2

3 0.6039089 ffe2::1:ffaa:0 ICMPvEé MNeighbor solicitation for feB0::288:ff:feaa

4 0.604521 feBO::200:ff:feaa:0 ffo2:: Neighbor advertisement fe8@::280:ff:feaa:@
5 0.613228 feB@::200:ff:feaa:0 ffe2::1 ICMPvEé MNeighbor advertisement fe8@8::2088:ff:feaa:0

» Frame 4: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
> Ethernet II, Src: Sigmex 04:11:34 (00:00:e5:04:11:34), Dst: IPvbmcast 00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ffe2::1 (ffe2::1)

» 0110 .... = Version: &

Bo.... 0000 0000 .... ... ... aaa. ..
............ 0000 0000 000D OOEO BPOO
Payload length: 32
Next header: ICMPv6 (0x3a)

Hop limit: 255
Source: feB@::200:ff:feaa:0 (feB0::200:ff:feaa:0)
[Source SA MAC: ©0:00:00 aa:00:00 (00:00:00:aa:00:00)]
Destination: ffe2::1 (ffe2::1)

» Internet Control Message Protocol vé

Traffic class: 8xP8088088
Flowlabel: 0xB80880880

0000 33 33 00 60 00 01 @0 00 e5 04 11 34 86 dd 60 00
0010 ©0 00 00 20 3a ff fe 80 ©0 0O 0P B0 00 00 ©2 0O
0020 80 ff fe aa 00 00 ff 02 60 06 0P 6O 0O 60 B0 0O
0030 60 90 00 60 @0 01 88 00 60 11 20 00 €0 00 fe 80 ........ oo
0040 ©0 00 00 60 B0 00 ©2 00 00 ff fe aa @0 00 82 1 ........ ........
ge5e eo @@ e5 041134 L 4

© File: "/tmp/captura_na.pcap” 534 ... - Packets: 5 Displayed: 5 Marked: 0 Load time: 0:00.000 Profile: Default

b. Analise os pacotes que chegaram e sairam da ethO do ‘atacante’ e note que
um pacote de Neighbor Solicitation foi enviado pelo ‘servidor1’ recebido pelo
‘atacante’ que, na sequéncia, enviou pacotes forjados de Neighbor
Advertisement para informar ele que ja esta utilizando o endereco IP
(fe80::200:ff:feaa:0), mesmo que o endereco de sua interface seja
(fe80::200:ff:feaa:2) como visto no item 4.c.

c. Este comportamento irregular gera um ataque de DoS (Denial of Service)
pois impede que qualquer novo dispositivo consiga ativar sua interface de
comunicagao.

14. Este ataque poderia ser evitado com a utilizagdo do SeND (Secure Neighbor
Discovery), conforme detalhado na apostila tedrica, mas nao foi possivel encontrar
uma implementagao funcional para Linux. Assim sendo, o proximo passo consiste
em executar uma ferramenta que detecte comportamentos estranhos gerando o log
destes pacotes, auxiliando na detecgao de ataques e na identificagcdo da maquina
atacante.

15. Volte a janela do CORE:
a. Inicie a simulagao:

i. aperte o botdo ﬂ; ou

ii. utilize o menu Experiment > Start.
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b. Espere até que o CORE termine a inicializagdo da simulagdo e abra o
terminal um terminal no ‘atacante’. Execute o programa dos-new-ip6:

$ dos-new-ip6 ethO

16. Abra o terminal do ‘servidor2’ e execute o programa NDPMON.

$ ndpmon -i ethO

O resultado deve ser:

CORE: servidor2 (console)

rootizeryidors Atnpdpycore, 42135 2ery idor? , conf$ ndpmon -1 etk

————— Initialization -——-

interface: ethi

Feading configuration file: “Ausrdlocal/etc/ndpmondconfig_ndpmon,=ml" ...
Dane.

17. Abra o terminal do ‘servidor1’ e desative e ative a interface ethO, para que ela realize
o processo de obtencao de endereco IPv6 de link local.

$ ip link set ethO down
$ ip link set ethO up
$ ip addr show

O resultado no terminal do ‘atacante’ rodando o dos-new-ip6 deve ser:

CORE: atacante (console)

rootidatacante: tmpspycore , 40338 atacante ,conf# dos—new-ipE ethi
Started ICHMPE DAD Denial-of-Serwice (Press Control-C to end) ...
aPDDFEd packet for exizting ipE as fel0::200:Ff:feaa:l
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O resultado no terminal do ‘servidor2’ deve indicar que ocorreu um ataque de
negacao de servigo no processo de detecgado de enderecgo duplicado (New Ethernet
DAD DoS - Warning: dad dos) indicando o enderego IPv6 atacado, conforme a figura
abaixo:

CORE: servidor2 (console)

rootizeryidord Atnpdpycore, 42135 2ery idor? , conf# ndpmon -1 etk

————— Initialization -———-

interface: ethi

Reading configuration file: “fusrdlocal/etc/ndpmondconf io_ndpmon,xml" ...
Dane.,

————— ND_MEIGHBOR_SOLICIT ————-
Setting LAST DIAD ADDR

Writing cache,..

————— WO_MEIGHBOR_ADVERT --———-

Warning: changed ethernet addrezs 0:0:53:47:5a1e9 to 0101aeic0i32190 fel0r0:0:0:
200:Ff1feaan

Mew Ethernet DAD DoS

Warning: dad dos 0:03aeic0:32:90 FeB0:0:0:0:200:fF: feaain

————— WO_MEIGHEOR_ADVERT ————-
Feszet timer for 0:i0rasicO:3Z2:90 FeB0:0:0i0:2001Ff1feaq:0

18. O NDPMON pode ser configurado para enviar emails no caso de detecgao de

ataques permitindo uma rapida agao dos administradores de rede para mitigar os
problemas causados. O software também faz o log dos eventos ocorridos, sendo
este a primeira fonte de informacao na tentativa de encontrar o atacante.

19. Encerre o experimento parando a simulagao:

c. aperte o botao g; ou

d. utilize o menu Experiment > Stop.
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IPv6 - Laboratorio de firewall

Objetivo

Este laboratério tem como objetivo guiar a configuragao de dois tipos de firewall IPv6:
1. Firewall para servidor; e
2. Firewall para maquinas no meio do caminho (roteador).

Verificaremos que, ao contrario do IPv4, é necessario responder e permitir a passagem de
pacotes ICMPV®6, (Internet Control Message Protocol version 6), necessarios para o correto
funcionamento de redes IPv6.

Para o presente exercicio sera utilizada a topologia descrita no arquivo:
seguranca-firewall.imn.

Introducao Tedrica

O ICMPv6 é um tipo de mensagem que teve como base o protocolo ICMPv4, desenvolvido
para utilizagao em conjunto com o IPv6 como parte substancial de sua arquitetura. O uso do
protocolo é obrigatorio em todos os nds da rede que utilizam IPv6.

A nova versao de ICMP também executa fungdes que eram exercidas por outros
protocolos no IPv4. Essa mudanga possui como principal objetivo reduzir a quantidade de
protocolos utilizados e, assim, aumentar a coeréncia e diminuir o tamanho de suas
implementagdes.

As seguintes funcionalidades sao agregadas:
e ARP (Address Resolution Protocol), cujo o objetivo € mapear enderegcos da
camada de enlace para a camada IP.
e RARP (Reverse Address Resolution Protocol), que realiza o inverso do ARP,
mapeando os enderecgos IP para a camada de enlace.
e IGMP (Internet Group Management Protocol), que gerencia membros de grupos
multicast.

Ou seja, no IPv6 ndo existem os protocolos ARP, RARP e IGMP, pois, todas as suas
fungdes foram integradas ao ICMPv6. E importante notar que o ARP e RARP, no IPv4,
podem ser descritos como protocolos que operam entre as camadas 2 e 3 do modelo
ISO/OSI (Open Systems Interconnection) e ndo dependem de pacotes IP. Ja o ICMPV6 é
um protocolo de camada de rede que € encapsulado em um pacote IP.

Isso implica que firewalls operando na camada de rede podem, com o IPv6, bloquear
funcdes extremamente basicas como a descoberta de vizinhanga e a autoconfiguragéo de
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enderecos. Portanto, este laboratério tem a funcdo de ensinar boas praticas para a
configuragao de firewalls IPv6, evitando que configuragbes incorretas atrapalhem o
funcionamento do IPv6. Para tanto, sdo seguidas as recomendagbes da RFC 4890 --
Recommendations for Filtering ICMPv6 Messages in Firewalls.

Roteiro Experimental

Experiéncia 2 - Firewall Stateful

1. Inicie o CORE e abra o arquivo “seguranca-firewall.imn” localizado no diretério do
desktop “Segurancga/Firewall”, da maquina virtual fornecida pelo NIC.br. A seguinte
topologia deve aparecer:

e

CORE (37857 on ubuntu) seguranca-firewall.imn

File Edit Canvas View Tools Widgets Experiment Help
o Somente IPv6 nativo
\ externo &
@ o
2001:db8:H1ca:1/64
Ei! Rede interna
-
V)
ethl
2001:db&|d1ca::/64
:db8:d0ca::1/64 eth0
2001:db8::3/12
servidar i roteadorExterno
E|'\ Canwvasl ," H |
Cleanup completed in 0 seconds. |zoom 100% | | |

O objetivo da topologia é representar a estrutura minima necessaria para simular um
sistema de firewall. Essa experiéncia utiliza uma rede interna composta por
‘roteador’ e ‘servidor’ e esta dividida em duas partes: a configuragdo de firewall em
um servidor ou desktop seguido da configuracdo de um firewall “no meio do
caminho”.

A rede foi configurada com rotas estaticas que permitem conexdes entre todas as
maquinas. Apesar de o ‘roteador transportar apenas pacotes IPv6, a maquina

[C) ev-sn |
228



poderia utilizar pilha dupla sem nenhum tipo de modificagcdo na configuragdo do
experimento.

2. Verifique a configuragao dos nés da topologia:
a. Inicie a simulagao:

i. aperte o botao g; ou

ii. utilize o menu Experiment > Start.

b. Abra o terminal do ‘roteadorMeio’, através de um duplo-clique, e utilize o
seguinte comando para verificar suas configuragdes das interfaces de rede:

# ip addr show

O resultado deve ser:

CORE: roteadorMeio (console)

rootiroteadorMeiot tnpspycore, 37857 /roteadorteio, confé ip addr show
1: loi <LOOPBACK.UP,LOWER_UF: mtu 16436 qdisc noqueue state UWKMOWN
link/loopback 0000003000000 brd Q0003000000200
inet 127,0.0,1/8 zcope hoszt lo
inetf 3:1/128 szcope host
valid_lft forever preferred_lft forewver
21 ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
link/ether 00:00:00:25300:03 brd fFiFFIFfiffiffiff
ineth 2001:db3::4/127 scope global
valid_Ift forever preferred_lft forewver
ineth fed0::200:ffifeaa:3 64 scope link
valid_lft farever preferred_lft forever
31 ethl: <BROADCAST,MULTICAST.UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP q
en 1000
link/ether 00:00:00:33:00:04 brd fEifFFffiffiffiff
ineth 2001:db3::2/127 scope global
valid_lft forever preferred_lft forewver
ineth fed0:i200:ffifeaatd/Bd scope link
valid_lft forever preferred_lft forever
root@roteadorfeio: Atmpspycore, 37857 roteadorteio, confi

c. Abra o terminal do ‘servidor’ através de um duplo-clique e utilize o seguinte
comando para verificar as configuragcdes de suas interfaces de rede:

# ip addr show
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O resultado deve ser:

CORE: servidor (console)

rootBzervidor i tmpdpycore, 37857 fzervidor ,conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 gqdisc noqueue state UMKNOWN
linkloopback 0z G0z QQ 000 bid Q0 Qs Qi 002 00 Qo
inet 127.0.0,.1/8 zcope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2: eth0: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
linkAether Q0000022220000 brd FPiFFeffeffaffff
ineth 2001:db81d0ca: 11464 scope global
valid_lft forever preferred_lft forever
ineth fedo::200:ff:feaat0 Bd scope link
valid_lft forever preferred_lft forever
root@zervidor:tmpdpycore, STEET/ zervidor, conf# ||

d. Abra o terminal da maquina ‘externo’ com um duplo-clique e utilize o seguinte
comando para verificar as configuragcdes das interfaces de rede:

# ip addr show

O resultado deve ser:

CORE: externo (console)

rootBexterno:tnpspycore, 37307 fexterno,confé ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 gqdisc noqueue state UMKNOWN
linkloopback 0z G0z QQ 000 bid Q0 Qs Qi 002 00 Qo
inet 127.0.0,.1/8 zcope host lo
ineth ::1/128 scope host
valid_lft forever preferred_lft forever
2: eth0: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1400 gdizc pfifo_fast state UP g
en 1000
linksether Q0000022220006 brd FPifFeffeffaffff
ineth 2001:db8idlca: 11464 scope global
valid_lft forever preferred_lft forever
ineth fedo::200:ff:feaatb/Bd scope link
valid_lft forever preferred_lft forever
root@externo tnp/pycore, STEET /externo, conf# ]

3. Abra o terminal do ‘servidor’ com um duplo-clique e utilize o seguinte comando para
verificar a conectividade:

# ping6 -c 4 2001:db8:dlca::1
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O resultado deve ser:

DE CORE: servidor (console)

rootizeryidor: tnpdpycore, 37807 fzerwidor , conf# pingt —o 4 2001:db3:dlcarsl
PING 2001:db3:dlcas:l(2001:db8:dlcaszl) 06 data bytes

64 bytes fram 2001:db8:dlcar:l: icmp_seq=1 ttl=61 time=0,623 mz

64 bytes from 2001:dbSidlcaril: icmp_seq=2 ttl=61 time=0,614 mz

B4 bytes from 2001:dbB:dlcat:l: icmp_seq=3 ttl=El time=0,B07 m=

G4 bytes from 2001:dbS:dlcar:l: icmp_seq=d4 ttl=61 time=0,372 m=

-— 2001:dbBtdlcat:l ping statistics —-

4 packetsz tranzmitted, 4 received, OF packet lossz, time 2339ms
rtt mindavgdmaxsmdey = 0,B07/0,680/0,872/0,112 n=
root@servidor: Stmpspycore, 3TEET zervidor, conf# ||

4. Configure o firewall no ‘servidor’.

a. Abra o terminal do ‘servidor com um duplo-clique e verifique o conteudo do
arquivo firewall.sh com o seguinte comando:

# less firewall.sh

O conteudo do arquivo é o seguinte:

#1/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin

# caminho do iptables
iptables="/sbin/ip6tables"

# Meus IPs
# IPs destino (todos os IPs locais)
ips destino="2001:db8:d0ca::1"

start () {

echo "Iniciando o filtro de pacotes: ip6tables..."

# A politica padrao eh recusar todos os pacotes

echo "Configurando a politica padrao para recusar todos os pacotes"
Siptables -F

$iptables -P INPUT DROP

Siptables -P OUTPUT ACCEPT

Siptables -P FORWARD DROP

# Permitir trafego ilimitado para o localhost

echo "Permitindo trafego ilimitado para o localhost"
$iptables -A INPUT -i lo -j ACCEPT

#Siptables -A OUTPUT -o lo -3 ACCEPT
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# Desabilita RHO
echo "Desabilita RHO"
S$iptables -A INPUT -m rt --rt-type 0 -j DROP

# IPs de documentacao
#echo "Descarta documentacao"
#Siptables -A INPUT -s 2001:0db8::/32 -j DROP

# Stateful firewall

echo "Permitindo pacotes de saida e retorno para todas as conexoes Jja estabelecidas"
Siptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

#Siptables -A OUTPUT -m state --state NEW,RELATED,ESTABLISHED -7j ACCEPT

# Da Internet para o IP Unicast Global do host

for ip in $ips _destino
do
# Trafego SSH
echo -n "ssh "
$iptables -A INPUT -p tcp -s 2000::/3 --sport 513:65535 -d $ip --dport 22 \
-3 ACCEPT

# Permitindo Traceroute

echo -n "traceroute "

$iptables -A INPUT -p udp -m udp -s 2000::/3 -d $ip —--dport 33434:33523 \
-m state --state NEW -j REJECT --reject-with icmp6-port-unreachable

echo -n "icmp in "

# ECHO REQUESTS E RESPONSES (Type 128 e 129)

$Siptables -A INPUT -p icmpv6 --icmpvé-type echo-request -d $ip -m limit \
--limit 10/s -j ACCEPT

$Siptables -A INPUT -p icmpv6 —--icmpvé-type echo-reply -d $ip -m limit \
--limit 10/s -j ACCEPT

# DESTINATION UNREACHABLE (Type 1)
Siptables -A INPUT -p icmpv6 —--icmpvé-type destination-unreachable -d $ip \
-j ACCEPT

# PACKET TOO BIG (Type 2)
$iptables -A INPUT -p icmpv6 --icmpvé6-type packet-too-big -d $ip -j ACCEPT

# TIME EXCEEDED (Type 3)

Siptables -A INPUT -p icmpv6 --icmpvé6-type ttl-zero-during-transit -d $ip \
-3 ACCEPT

Siptables -A INPUT -p icmpv6 --icmpvé6-type ttl-zero-during-reassembly -d $ip \
-3 ACCEPT

# PARAMETER PROBLEM (Type 4)

$iptables -A INPUT -p icmpv6 --icmpv6-type unknown-option -d $ip -j ACCEPT
S$iptables -A INPUT -p icmpv6 --icmpv6-type unknown-header-type -d $ip -j ACCEPT
Siptables -A INPUT -p icmpv6 --icmpvé-type bad-header -d $ip -j ACCEPT

# NA (Type 136)
## Modifique a linha abaixo -- 1 de 3 ##
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$iptables -A INPUT -p icmpv6 --icmpvé6-type 136 -d $ip -j DROP

done

# para Link local

# ECHO REQUESTS E RESPONSES (Type 128 e 129)
Siptables -A INPUT -p icmpv6 —--icmpvé6-type echo-request -d fe80::/64 -j ACCEPT
Siptables -A INPUT -p icmpv6 —--icmpvé6-type echo-reply -d fe80::/64 -j ACCEPT

# DESTINATION UNREACHABLE (Type 1)
Siptables -A INPUT -p icmpv6 —--icmpvé-type destination-unreachable \
-d fe80::/64 -j ACCEPT

# PACKET TOO BIG (Type 2)
Siptables -A INPUT -p icmpv6 -—-icmpv6-type packet-too-big -d fe80::/64 -j ACCEPT

# TIME EXCEEDED (Type 3)

Siptables -A INPUT -p icmpvé6 —--icmpvé-type ttl-zero-during-transit \
-d fe80::/64 -3 ACCEPT

$iptables -A INPUT -p icmpv6 --icmpvé-type ttl-zero-during-reassembly \
-d fe80::/64 -j ACCEPT

# PARAMETER PROBLEM (Type 4)
Siptables -A INPUT -p icmpv6 --icmpvé6-type unknown-option -d fe80::/64 -j ACCEPT
Siptables -A INPUT -p icmpv6 --icmpvé6-type unknown-header-type -d fe80::/64 \
-j ACCEPT
Siptables -A INPUT -p icmpv6 --icmpvé6-type bad-header -d fe80::/64 -j ACCEPT

# NEIGHBOR DISCOVERY

# RA (Type 134)

Siptables -A INPUT -p icmpv6 —--icmpvé-type 134 -d fe80::/64 -3 ACCEPT
# NA (Type 136)

## Modifique a linha abaixo -- 2 de 3 ##

$iptables -A INPUT -p icmpv6é --icmpvé6-type 136 -d fe80::/64 -3j DROP

# Da Internet ou Link Local para Solicited Node

# NEIGHBOR DISCOVERY

# NS (Type 135)

## Modifique a linha abaixo -- 3 de 3 ##

$iptables -A INPUT -p icmpvé --icmpvé-type 135 -d ££02::1:££00:0/104 -3j DROP

# De Link Local para multicast
# NEIGHBOR DISCOVERY
# RA (Type 134)
Siptables -A INPUT -p icmpv6o --icmpvé-type 134 -s fe80::/64 -d £f02::1 -j ACCEPT

echo

# Descartando tudo mais
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echo "Descartando todos os demais pacotes... "
Siptables -A INPUT -3j DROP

stop () {
echo "Parando o filtro de pacotes: ip6tables..."
Siptables -P INPUT ACCEPT
Siptables -F INPUT
Siptables -P OUTPUT ACCEPT
$iptables -F OUTPUT
$iptables -P FORWARD ACCEPT
Siptables -F FORWARD
echo "Todas as regras e cadeias estao limpas."
echo "Tome cuidado... Isso eh perigoso!!"
echo "Execute: ** $0 start ** assim que possivel."

status () {
$iptables --list -v

case "$1" in
start)
start
stop)
stop
tryltest)
start
sleep 10
stop
restart|reload|force-reload)
stop
sleep 2
start
status)
status
*)
echo "Uso: $0 {start|stopl|restart|status|try}" >&2
exit 1

esac

exit O

Esse script foi escrito com base na RFC 4890. Note que os trés trechos
destacados em negrito sdo regras que rejeitam (DROP) o recebimento de
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d.

mensagens ICMPv6 relacionadas a Neighbor Solicitation e Neighbor
Advertisement. Nos passos seguintes, sera verificado o funcionamento do
firewall quando essas messagens sao bloqueadas.

No mesmo terminal, execute o arquivo de configuragdo de firewall utilizado
do comando:

# ./firewall.sh start

O resultado deve ser:

DE CORE: servidor (console)

rootBzeryidar:tnpspycare, 37857 fzervidor ,conf# L AFirewall,sh start

Iniciando o filtro de pacotes: ipbBtables...

Configurando a politica padrao para recuzar todos oz pacotes

Permitindo trafego ilimitado para o localhost

Dezabilita RHO

Permitindo pacotes de saida e retorno para todas as conexoes ja estabelecidas
zzh traceroute icmp in .

Descartando todos oz demaiz pacotes,..
root@zervidor:Stmpspycore, 3TEET/ servidor, conf# ||

Verifigue a conectividade entre a maquina ‘servidor’ e a ‘externo’. Ainda no
terminal do ‘servidor’, execute os seguintes comandos:

# ip -6 neighbor flush dev eth0
# ping6 -c 4 2001:db8:dlca::1

O resultado deve ser:

DE CORE: servidor (console)

rootBzervidor: tmpdpycore, 37857 fzervidor ,conf# ip -6 neighbor flush dev ethd
root@zeryidor:Stnplpycore, 37857 /zervidor ,conf# pingh —c 4 2001:db8:dlcar:l
PING 2001l:dbB:dlcaz:l(2001:db8:dicas 1) 56 data bytes

From 2001+db8:d0casl icmp_seq=1 Destination unreachable: Addreszs unreachable
From 2001:db3:d0ca:l icmp_seq=2 Destination unreachable: Addreszs unreachable
From 2001:db8:d0cazl icmp_zeq=3 Destination unreachable: Address unreachable
From 2001:db3:d0ca:l icmp_seq=4 Destination unreachable: Addreszs unreachable

——= 2001+dbB+dlcatl ping statistics —-
4 packets tranasmitted, O received, +4 errors, 100% packet loss, time 3020ms

root@zervidor:tmpspycore, 3TEET/ servidor, conf# ||

Observe que ndo ha mais conectividade entre o ‘servidor’ e o ‘externo’. A
sequir, sera verificada a causa disso.

Ainda no ‘servidor’, execute o comando:

# ip -6 neighbor show
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O resultado deve ser:

CORE: servidor (console)

root@zervidor: tmpdpycore, 37857 fzervidor ,conf# ip -6 neighbor show
2001:db8:dlcas: dev eth router FAILED
root@servidor:/tnpdpycore, 37TES7 servidor . confé ]

Apesar de o ‘servidor estar diretamente conectado ao ‘roteador’, nio foi
possivel estabelecer uma comunicacao via IPv6, pois o ‘servidor bloqueou
as mensagens ICMPv6 de Neighbor Advertisement que informam os
enderegcos MAC das maquinas do enlace. Note que, ao contrario da pratica
usual de se bloquear mensagens ICMP no IPv4, seu bloqueio em IPv6
impossibilita o funcionamento do protocolo, dado seu papel no mapemento de
enderecos das camadas de rede e de enlace.

No mesmo terminal, execute o seguinte comando para editar o script do
firewall:

# nano firewall.sh

O terminal deve ficar assim:

CORE: servidor (console)

LU nano ] File: firewall,sh
Ml bindsh
PATH=/sbin:/bint usrdsbint usrbin

# caninho do iptables
iptables=

# Meuz IP=
# IPs destino (todos o IP: locais)
ipz_destino=

start ) 1
echo

# A politica padrao eh recusar todos os pacotes
echo

$iptabhles -F

$iptahles -F INPUT DROP

$iptables -F OUTPUT ACCEPT

[ Fead 171 lires ]
By Fead File @ Prev Page Cut Text
il lhere Iz @ Mext Page UnCut Text@l To Spell

Get Help g Writelut
Exit Bl Justify

Edite o arquivo modificando as trés regras de modo que os trechos em
negrito mostrados no passo 4.a sejam alterados de DROP para ACCEPT.
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# NA (Type 136)
## Modifique a linha abaixo -- 1 de 3 ##
$iptables -A INPUT -p icmpv6é --icmpvé6-type 136 -d $ip -j DROP

# NA (Type 136)
## Modifique a linha abaixo -- 2 de 3 ##
$iptables -A INPUT -p icmpvé --icmpvé6-type 136 -d fe80::/64 -3j DROP

# NS (Type 135)
## Modifique a linha abaixo -- 3 de 3 ##
$iptables -A INPUT -p icmpvé --icmpvé6-type 135 -d ££02::1:££00:0/104 -j DROP

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificacdo do
arquivo.

f. A seguir, execute os seguintes comandos:

# ./firewall.sh stop

# ./firewall.sh start

# ping6 -c 4 2001:db8:dlca::1
# ip -6 neighbor show
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O resultado deve ser:

CORE: servidor (console)

rooti@zeryidor:Stnplpycore, 37857 fzervidor , conf# L SFirewall,sh stop

Parando o filtro de pacotes: ipBtables,,.

Todaz as regras e cadeias estao limpas.,

Tome cuidado,,, Isso eh perigosoll

Executer **  firewall.zh start ** azzim que possivel.
rooti@zeryidor:Stnpdpycore, 37857 zervidor ,conf# L AFirewall,sh start
Iniciando o filtro de pacotes: ipbtables,,.

Configurando a politica padrao para recuszar todos oz pacotes

Permitindo trafego ilimitado para o localhost

Desabilita RHO

Permitindo pacotes de =saida & retorno para todas as conexoes ja estabelecidas
zzh traceroute icmp in .

lescartando todos os demaiz pacotes,.,.
root@zervidor i tmpspycore, 37807 fzervidor ,conf# pingb —c 4 2001:db3:dlcaz:l
PING 2001:db8:dlcaz:1(2001:dbB8sdlcarl) 56 data bytes

64 bytes from 2001:db8:dlca:il: icmp_seq=1 ttl=61 time=0,B6E7 mz

B4 bytes from 2001:dbBidlcatil: icmp_zeq=2 ttl=El time=0,630 m=z

G4 bytes from 2001:dbS8:dlca::l: icmp_seq=3 ttl=61 time=0,8311 m=

B4 bytes from 2001:dbBidlcai:l: icmp_zeq=4 ttl=61 time=0,599 m=

—-—— 2001:dbBidlcat:l ping statistics —-

4 packets tranzmitted, 4 received. 0¥ packet loss, time 3002ms

rtt mindawgdmaxsmdey = 0,593/0,689/0,811/0,078 me
rootBzervidor: tmpdpycore, 37857 fzervidor ,conf# ip -6 neighbor show
2001+dbB:ddcat: dew ethd 1laddr 00:00:00:a35:00:01 router REACHAELE
felOr:200:ffifeaa:l dev ethd lladdr 00:00:00:aa:00:01 router REACHAELE
root@zervidor:tmpdpycore, 37T zervidor, conf# ||

Note que o ping6 funcionou corretamente. Como exercicio adicional, estude
as regras habilitadas no firewall e verifique que ‘servidor’ esta apto a receber
somente algumas mensagens relacionadas ao ICMPvV6, traceroute6 e ssh.
Referente a sintaxe do script, busque informacgdes relacionadas ao ip6tables
e quanto as regras, estude a RFC 4890.

No terminal do ‘externo’, execute o seguinte comando para verificar o acesso
ao servico ssh do servidor:

# ssh core@2001:db8:d0ca::1

Como ¢é o primeiro acesso da maquina ‘externo’ a ‘servidor’ no servico ssh,
sera solicitado a inclusdo da chave publica RSA do ‘servidor. Aceite-a
colocando a resposta “yes” no terminal. Quando solicitada, a senha de
acesso é core.
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O resultado deve ser:

CORE: externo (console)

rooti@externot tnpdpycore, 37857 Aexterno, conf# =sh core@200l:dbBid0car il

The authenticity of host '2001:dbZ:d0caz:l (2001:db8:d0ca::1)' can't be establi
hed,

RBSA key fingerprint iz 3b:56:4f:8bicazbZi0e:lb:ldiayf3:ddi0d:dEreb:d3,

Are you sure you want to continue conmecting (yes/nol? yes

Warning: Permanently added '2001:db8:dlcaz:l' (FSA) to the list of known hosts,
core200lrdb8idicas il's password:

Welcome to Ubuntu 11,04 (GMUALinux 2,6,38,8-core 1B8E)

* Documentation: httpst/fhelp,ubuntu, comd

Mew release 'oneiric' awailable,
RBun 'do-release-upgrade’ to upgrade to it,

core@zervidor:™t ||

h. Apo6s verificar a conectividade via ssh, encerre a sessdo utilizando o
comando:

# exit

5. Configure o firewall no ‘roteadorMeio’.
a. Abra o terminal do ‘roteadorMeio’ através de um duplo-clique e verifique as
regras iniciais do firewall:

# ip6tables -L

O resultado deve ser:

CORE: roteadorMeio (console)

rooti@roteadorteiot tnpspycore, 37857 /roteadorteio, conf# ipGtables -L
Chain IMPUT {policy ACCEPT)
target prot opt zource destination

Chain FORWARD (policy ACCEPT)
target prot opt zource destination

Chain OUTPUT {policy ACCEPT)
target prot opt source destination
root@roteadorfeiot Atmpdpycore, 27857 roteadorfeio, conf# ]

Note que ndo ha nenhum tipo de restricdo, uma vez que as politicas de
recebimento (INPUT), envio (OUTPUT) e encaminhamento (FORWARD)
estéo configuradas para aceite (ACCEPT).

b. Ainda nesse terminal , verifique o conteiudo do arquivo firewall.sh com o
seguinte comando:
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# cat firewall.sh

O conteudo do arquivo € o seguinte:

#!/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin

# caminho do iptables
iptables="/sbin/ip6tables"

# Meus IPs
# IPs destino (todos os IPs locais)
ips destino="2001:db8::2/128 2001:db8::4/128"

# IPs de rede interna
ips_interno="2001:db8:d0ca::/48 2001:db8::4/127"

start () {
echo "Iniciando o filtro de pacotes: ip6tables..."

# A politica padrao eh recusar todos os pacotes

echo "Configurando a politica padrao para recusar todos os pacotes"
Siptables -F

Siptables -P INPUT DROP

Siptables -P OUTPUT ACCEPT

Siptables -P FORWARD DROP

# Permitir trafego ilimitado para o localhost

echo "Permitindo trafego ilimitado para o localhost"
$iptables -A INPUT -i lo -j ACCEPT

#Siptables -A OUTPUT -o lo -j ACCEPT

# Desabilita RHO

echo "Desabilita RHO"

$iptables -A INPUT -m rt --rt-type 0 -j DROP
Siptables -A FORWARD -m rt --rt-type 0 -j DROP

# IPs de documentacao

#echo "Descarta documentacao"

#Siptables -A INPUT -s 2001:0db8::/32 -j DROP
#Siptables —-A FORWARD -s 2001:0db8::/32 -3j DROP

# Stateful firewall

echo "Permitindo pacotes de saida e retorno para todas as conexoes Jja estabelecidas"
Siptables -A INPUT -m state —--state RELATED,ESTABLISHED -j ACCEPT

#Siptables -A OUTPUT -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT

# Da Internet para o IP Unicast Global do host

for ip in $ips destino
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do

# Permitindo Traceroute

echo -n "traceroute "

Siptables -A INPUT -p udp -m udp -s 2000::/3 -d $ip --dport 33434:33523 \
-m state --state NEW -Jj REJECT --reject-with icmp6-port-unreachable

echo -n "icmp in "

# ECHO REQUESTS E RESPONSES
Siptables -A INPUT -p icmpv6 —--icmpvé6-type echo-request -d $ip -m limit \
--limit 10/s -3j ACCEPT
$iptables -A INPUT -p icmpv6 --icmpvé6-type
--limit 10/s -j ACCEPT

# DESTINATION UNREACHABLE

(Type 1)

$Siptables -A INPUT -p icmpv6 —--icmpvé-type

-j ACCEPT

# PACKET TOO BIG (Type 2)

$Siptables -A INPUT -p

# TIME EXCEEDED (Type

Siptables -A INPUT -p
-j ACCEPT

$iptables -A INPUT -p
-j ACCEPT

icmpvo

3)
icmpvo

icmpvo

# PARAMETER PROBLEM (Type 4)

$Siptables -A INPUT -p
Siptables -A INPUT -p
Siptables -A INPUT -p

# NA (Type 136)
Siptables -A INPUT -p

done

# Da Internet para a rede

for ip in $ips_interno
do

# Stateful firewall

icmpvo
icmpv6

icmpvo

icmpvo

—-—-icmpvé6-type

—-—icmpvé6-type

—-—icmpv6-type

-—icmpv6-type
—-—-icmpv6-type
—-—icmpvé6-type

—-—icmpv6-type

interna do roteador

(Type 128 e 129)

echo-reply -d $ip -m limit \

destination-unreachable -d $ip \

packet-too-big -d $ip -j ACCEPT

ttl-zero-during-transit -d $ip \

ttl-zero-during-reassembly -d $ip \

unknown-option -d $ip -j ACCEPT
unknown-header-type -d $ip -j ACCEPT
bad-header -d $ip -j ACCEPT

136 -d $ip -j ACCEPT

echo -n "Permitindo pacotes de saida e retorno para todas as conexoes ja"

echo " estabelecidas"

$iptables -A FORWARD -m state -s 2000::/3 -d $ip --state RELATED,ESTABLISHED \

-j ACCEPT

Siptables -A FORWARD -m state -s $ip -d 2000::/3 \

--state NEW,RELATED,ESTABLISHED -j ACCEPT

# Permitindo Traceroute

echo -n "traceroute "

Siptables -A FORWARD -p udp -m udp -s 2000::/3 -d $ip --dport 33434:33523 \
-m state --state NEW -3j ACCEPT
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echo -n "icmp in "

# ECHO REQUESTS E RESPONSES (Type 128 e 129)
Siptables -A FORWARD -p icmpv6 --icmpvé-type echo-request -m limit \

--limit 10/s -3j ACCEPT

Siptables -A FORWARD -p icmpv6 --icmpvé6-type echo-reply -d $ip -m limit \

--limit 10/s -3j ACCEPT

# DESTINATION UNREACHABLE (Type 1)

Siptables -A FORWARD -p icmpv6 --icmpvé-type destination-unreachable -d $ip \

-j ACCEPT

# PACKET TOO BIG (Type 2)

Siptables -A FORWARD -p icmpv6 --icmpvé6-type packet-too-big -d $ip -j ACCEPT

# TIME EXCEEDED (Type 3)

Siptables -A FORWARD -p icmpv6 --icmpvé-type ttl-zero-during-transit -d $ip \

-j ACCEPT

Siptables -A FORWARD -p icmpv6 —--icmpvé6-type ttl-zero-during-reassembly -d $ip \

-j ACCEPT

# PARAMETER PROBLEM (Type 4)

$Siptables -A FORWARD -p icmpvé6 --icmpv6-type unknown-option -d $ip -j ACCEPT

Siptables -A FORWARD -p icmpv6 --icmpvé6-type unknown-header-type -d $ip \

-j ACCEPT

Siptables -A FORWARD -p icmpv6 --icmpvé6-type bad-header -d $ip -j ACCEPT

# NA (Type 136)

Siptables -A FORWARD -p icmpvé6 --icmpvé-type 136 -d $ip -j ACCEPT

done

# para Link local

# ECHO REQUESTS E RESPONSES (Type 128 e 129)

$Siptables -A INPUT -p icmpv6 —--icmpvé-type
Siptables -A INPUT -p icmpv6 —--icmpvé-type

# DESTINATION UNREACHABLE (Type 1)
Siptables -A INPUT -p icmpv6 --icmpv6-type
-d fe80::/64 -3 ACCEPT

# PACKET TOO BIG (Type 2)
$iptables -A INPUT -p icmpv6 --icmpvé6-type

# TIME EXCEEDED (Type 3)

$Siptables -A INPUT -p icmpv6 --icmpvé-type
-d fe80::/64 -j ACCEPT

$Siptables -A INPUT -p icmpv6 —--icmpvé-type
-d fe80::/64 -j ACCEPT

# PARAMETER PROBLEM (Type 4)

Siptables -A INPUT -p icmpv6 --icmpv6-type
Siptables -A INPUT -p icmpv6 --icmpv6-type
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echo-request -d fe80::/64 -j ACCEPT
echo-reply -d fe80::/64 -j ACCEPT

destination-unreachable \

packet-too-big -d fe80::/64 -j ACCEPT

ttl-zero-during-transit \

ttl-zero-during-reassembly \

unknown-option -d fe80::/64 -j ACCEPT
unknown-header-type -d fe80::/64 \
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-j ACCEPT
Siptables -A INPUT -p icmpv6 —--icmpvé-type bad-header -d fe80::/64 -j ACCEPT

# NEIGHBOR DISCOVERY

# RA (Type 134)
$iptables -A INPUT -p icmpv6 --icmpvé-type 134 -d fe80::/64 -j ACCEPT
# NS (Type 135)
Siptables -A INPUT -p icmpv6 --icmpvé6-type 135 -d fe80::/64 -j ACCEPT
# NA (Type 136)

Siptables -A INPUT -p icmpv6 --icmpvé6-type 136 -d fe80::/64 -j ACCEPT

# Da Internet ou Link Local para Solicited Node

# NEIGHBOR DISCOVERY
(Type 135)
$iptables -A INPUT -p icmpv6 --icmpvée-type 135 -d ££02::1:££00:0/104 -j ACCEPT

# NS

# De Link Local para multicast

# NEIGHBOR DISCOVERY
(Type 134)
Siptables -A INPUT -p icmpv6 -—-icmpvé6-type 134 -s fe80::/64 -d ff02::1 -j ACCEPT

# RA

echo

# Descartando tudo mais

echo "Descartando todos os demais pacotes...

$iptables -A INPUT -j DROP
Siptables -A FORWARD -j DROP

stop () {

echo "Parando o filtro de pacotes: ip6tables..."

Siptables
Siptables
Siptables
Siptables
Siptables
Siptables

-P

INPUT ACCEPT
INPUT

OUTPUT ACCEPT
OUTPUT

FORWARD ACCEPT
FORWARD

echo "Todas as regras e cadeias estao limpas."

echo "Tome cuidado... Isso eh perigoso!!"

echo "Execute: ** $0 start ** assim que possivel."

status () {

Siptables --list -v

case "$1" in

start)
start

rr
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stop)

stop

rr

try|test)

start
sleep
stop

rr

10

restart|reload|force-reload)

stop
sleep 2
start
status)
status
*)
echo "Uso: $0 {start|stop|restart|status|try}" >&2
exit 1
esac
exit O
Esse script também foi escrito com base na RFC 4890. Quando comparado
ao mostrado no passo 4.a, destacam-se a adigao de regras referentes ao
ICMPv6 e a duplicagdo das regras referentes aos enderecos IP globais
atreladas ao encaminhamento (FORWARD) dos pacotes permitidos na rede
interna, além dos dois enderecos IPv6 na variavel ips_destino (
2001:db8:d0ca:: e 2001:db8:d1ca:: ).
c. No mesmo terminal, execute o seguinte comando para editar o script do

firewall:

# nano firewall.sh

Insira a linha destacada em negrito na seguinte posi¢ao do arquivo:

# Da Internet para a rede interna do roteador

for ip in $ips_interno

do

$iptables -A FORWARD -p icmpvé --icmpv6-type packet-too-big -d $ip -3j DROP

# Stateful firewall
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Apos a edicao, a tela esperada é:

CORE: roteadorMeio (console)

GNU nano 2,2.6 File: firewall,sh Modified
$iptablez -A INPUT -p icmpwE ——icmpuwb-tuype bad-header -d #ip -j ACCEFT

# MA (Tupe 1363
t$iptables -A INPUT -p icmpvE —-icmpwB-type 136 —d #ip -j ACCEPT

done
# Da Internet para a rede interna do roteador

for ip in $#ips_interno
do

#j IROFH

# Stateful firewall

echo

$iptables -A FORWARD -m state —= 2000::/3 -d $ip ——state RELATED.ESTRELIS
$iptables -A FORWARD -m state -= $#ip —d 2000::/3 ——=state MEW,.RELATED,.ESTA

Get Help
Exit

Rl lritelut
Bl Justify

By Fead File Prew Page Cut Text
il lhere 1= Hext Page UnCut Textil To Spell

Aperte Ctrl+X para sair do nano e ‘Y’ para confirmar a modificagdo do
arquivo.

Ainda no terminal do 'roteadorMeio’, execute o arquivo de configuracdo do
firewall:

# ./firewall.sh start

O resultado deve ser:

(x L CORE: roteadorMeio (console)

rooti@roteadorteiot tnpspycore, 37857 roteadorteio, conf# L AFirewall,sh start
Iniciando o filtro de pacotes: ipbtables,..

Configurando a politica padrao para recusar todos o pacotes

Permitindo trafego ilimitado para o localhost

Desabilita RHO

Permitindo pacotez de saida e retorno para todas as conexoes ja estabelecidas
traceroute icmp in traceroute icmp in Permitindo pacotes de saida e retorno para
todaz as conexoes ja estabelecidas

traceroute icmp in Permitindo pacotes de saida & retorno para todas as conexoes

ja estabelecidasz

traceroute icmp in .

Descartando todos oz demaiz pacotes, ..,

root@roteadorfeio: Atmpspycore , 37857 roteadorteio, conf# ]
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e. No terminal do ‘servidor’, execute os seguintes comandos:

# ping6 -c 4 2001:db8:dlca::1
# ping6 -c 4 2001:db8:dlca::1 -s 1400

O resultado deve ser:

(x L CORE: servidor (console)

root@zeryidor:Stnplpycore, 37857 /zervidor ,conf# pingh —c 4 2001:db8:dlcar:l
PING 2001:db8:dlca: (2001 sdbB:d1za:1) 56 data butes

B4 bytes from 2001:db8:dlca::l: icmp_seq=1 ttl=61 time=0,413 mz

64 bytes from 2001:db8:dlca:il: icmp_seq=2 ttl=61 time=0,8347 mz

B4 bytes from 2001:db8:dlcat:l: icmp_seq=3 ttl=E1 time=1,38 m=

G4 bytes from 2001:dbS8:dlca::l: icmp_seq=d ttl=61 time=0,7E¥ mz

—-—— 2001:db3tdlcat:l ping statistics —-
4 packetsz tranzmitted, 4 received, OF packet loss, time 3005ms
rtt mindavogdmaxsmdey = 0,413/0,850741,381/0, 345 me

root@zeryidor:Stnpspycore, 37857 fzervidor ,conf# pingh —c 4 2001:db3:dlcai:l —= 14
oli]

PING 2001:db8:dlca:s1(2001:db8:dlcassl) 1400 data bytes

——= 2001+dbB+dlcatl ping statistics —-
4 packets tranasmitted, O received, 100% packet loss, time 2339ms

root@zervidor:tmpspycore, 3TEET/ servidor, conf# ||

Note que ha conectividade entre ‘servidor e ‘externo’, como podemos
verificar no resultado do primeiro ‘ping’. Ja o segundo ‘ping’ foi mal sucedido
pois inserimos no passo 5.c a regra de bloqueio do encaminhamento de
pacotes ICMPV6 do tipo “packet too big” destinados a rede interna.

f. No terminal do ‘externo’, execute o seguinte comando:

# ssh core@2001:db8:d0ca::1

O resultado deve ser:

CORE: externo (console)

rootBexterno: Stnpdpycore, 37807 fexterno, conf# zsh core@200l:db3:dicaz:l
zzh? connect to host 2001:db3:d0cat:l port 22: Connection timed out
root@externo: tnpdpycore, 37857 fexterno, confé ]

Verificando as regras atribuidas ao ip6tables, podemos verificar que o acesso
a porta 22 de ‘servidor’ (2001:db8:d0Oca::1) nao esta liberado. Nos préximos
passos, editaremos o firewall “no meio do caminho” para resolver a questao.
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g. No terminal do ‘roteadorMeio’, execute o seguinte comando:

# nano firewall.sh

Edite o arquivo conforme o seguinte trecho do arquivo:

# Da Internet para a rede interna do roteador

$iptables -A FORWARD -p tcp -s 2001:db8:dlca::1 -d 2001:db8:d0ca::1 --dport 22 \

-j ACCEPT

for ip in $ips_interno
do

iptab] : . . ; . biq—d—$ip—iDRE

# Stateful firewall

Apbs a edicao, a tela esperada é:

CORE: rotea
G nano 2,2.6
$iptables -A INPUT -p

# MA (Tupe 1363
$iptablez -A INPUT -p

done
# Da Internet para a rede

siptables - FORWARD —p tcp
-i ACCERTH

for ip in $#ips_interno
do

# Stateful firewall
echo

siptables -A FORWARD
siptables -A FORWARD

Get Help
Exit

Rl Uritelut
il Justify

By Fead File
il llhere I=

dorMeio (console)

(=}

Fl ].E': Fir"E!I_l_IEJ]. ]_ +:5:h Hl:llji‘Fi e

icmpyE ——icmpuG-tuype bad-header —d $ip —j ACCEPT

icmpwE --icmpuwE-type 136 -d $ip -j ACCEPT

interna do roteador

-z 2001:dbB:dlcas:l —d 2001:dbB:dicaz:l —-dport 22

-m state -z 2000::/3 -d $ip -—state RELATED,ESTABLIS
-m state -z %ip -d 2000::/3 --state MEW,RELATED.ESTH

Cut Text
UnCut Text@l To Spell

Prew Page
Hext Page

Aperte Ctrl+X para sair
arquivo.

do nano e ‘Y’ para confirmar a modificagcdo do

h. Ainda no terminal do ‘roteador’, execute os seguintes comandos:

#
#

./firewall.sh stop
./firewall.sh start
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O resultado deve ser:

DE CORE: roteadorMeio (console)

rootiroteadorMeiot tnpspycore, 37857 /roteadorMeio, conf# L AFirewall,sh stop
Parando o filtro de pacotes: ipEtables...

Todaz as reagras e cadeias estao limpas.

Tome cuidado, ., Izso eh perigosaoll

Execute: ** ,/Firewall,zh start ** azszim que possivel,
rooti@roteadorteiot tnpspycore, 37857 froteadorteio, conf# L AFirewall,sh start
Iniciando o filtro de pacotes: ipbtables,..

Configuranda a politica padrao para recusar todos o pacotes

Permitindo trafego ilimitado para o localhost

Desabilita RHO

Permitindo pacotez de saida e retorno para todas as conexoes ja estabelecidas
traceroute icmp in traceroute icmp in Permitindo pacotes de saida e retorno para
todaz az conexoes ja estabelecidas

traceroute icmp in Permitindo pacotes de saida & retorno para todas as conexoes
ja estabelecidaz

traceroute icmp in .

Descartando todos oz demaiz pacotes, ..,
root@roteadorfeio: Atmpspycore , 37857 roteadorteio, conf# ]

i. No terminal de externo, execute o seguinte comando novamente:

# ssh core@2001:db8:d0ca::1

Lembrando que a senha de acesso é core.

O resultado deve ser parecido com:

DE CORE: externo (console)

rootBexterno: Stnpspycore, 37807 fexterno, confé 2sh core@200l:dbB:dicaz:l

The authenticity of host '2001:dbB:dlcaz:l (2001:dbB:ddcaz:l)’ can't be establis
hed,

RSA key fingerprint iz Ob:92:cf:bE:Ebildtde:4:bbicescdiearfOdds10:83,

Are you sure you want to continue connecting (yesAnol? yes

Warning: Permanently added '2001:db8:d0cassl' (RSAY to the list of known hosts,
core200l tdbB:d0cail's password:

Welcome to Ubuntu 11,04 (GMULinux 2,6,38,8-core iG3E)

* Documentation:  httpsiddhelp,ubuntu, com

Mew releaze 'oneiric' awailable,
Bun 'do-releaze-upgrade' to upgrade to it,

coreRservidor:™$ |

j- Apods verificar a conectividade via ssh, encerre a sessdo através do
comando:

# exit
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6. Encerre a simulagéo:

a. aperte o botdo g; ou

b. utilize o menu Experiment > Stop.
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IPv6 - Laboratorio de IPsec

Objetivo

Esse laboratério tem o objetivo de demonstrar a configuragdo de uma rede para a utilizagao
de IPsec. Para isto ele é dividido em trés partes:

1. IPsec em modo de transporte;

2. IPsec em modo tunel;

3. Configuragédo automatica através do Racoon

Para o presente exercicio serdo utilizadas as topologias descrita nos arquivos:
seguranca-ipsec-transporte.imn

seguranca-ipsec-tunel.imn

seguranca-ipsec-racoon.imn

Introducao Tedrica

Quando o protocolo IPv4 foi concebido, definiu-se que os dados enviados em um
determinado pacote IP nao receberiam qualquer tipo de ofuscamento ou criptografia na
camada de internet. Caso esta protecao fosse necessaria, a responsabilidade seria da
camada de aplicagao. Outro ponto, também nao previsto na concepgao do protocolo IP, foi
a verificacdo da autenticidade do pacote, o que impossibilitava que a maquina de destino
validasse o endere¢co de origem do pacote (isto é, verificasse se o IP de origem
apresentado no pacote era realmente o IP de origem do mesmo). Por causa disso, era
possivel alterar ou falsificar este enderego IP de origem sem que isto fosse descoberto.

O IPsec foi criado para suprir esta deficiéncia. Ele € uma suite de protocolos de extensao do
protocolo IP e oferece servicos de segurangca para prover autenticidade, integridade e
confidencialidade aos pacotes IP. Os servigos s&o providos na camada de rede e portanto
também oferecem protecdo as camadas superiores. A sua arquitetura foi originalmente
especificada na RFC2401 em 1998 e posteriormente atualizada pela RFC4301 em 2005.

Ha& dois modos de operagao no IPsec: o Modo de Transporte e o Modo Tunel. O primeiro é
usado para proteger a conexao entre apenas duas maquinas, enquanto que o segundo pode
ser implementado entre roteadores de borda em redes diferentes, protegendo assim todo o
trafego entre estas duas redes. O IPsec possui dois protocolos: o AH (Authentication
Header - Cabecgalho de Autenticagdo), que prové autenticagcdo dos pacotes, e o ESP
(Encapsulated Security Payload - Dados Encapsulados com Seguranga), que prové
criptografia.

No Linux, as configuragdes do IPsec sao feitas via o comando setkey, que manipula dois
bancos de dados: o SAD (Security Association Database) e o SPD (Security Policy
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Database). O SAD contém as SA’s da maquina (Security Associations), que sao
configuragdes de seguranga da conexdo entre essa maquina e outra. No IPsec, existem
dois processos de segurancga: autenticagéo e criptografia. Uma unica SA sé pode definir a
configuragao de um dos dois processos, nunca ambos. Por isso, caso a comunicagao entre
duas maquinas precise ter tanto autenticagao quanto criptografia, devera configurar-se SA'’s
separadas para cada processo. E importante ressaltar também que cada SA configura a
comunicagao em apenas um sentido da conexao, pois uma SA define a maquina de origem
e a de destino dos pacotes. Por isso, para configurar tanto a autenticagdo quanto a
criptografia numa conexdo entre duas maquinas, e isso nos dois sentidos, é necessario
criar duas SA’s para cada processo, num total de quatro (notar que a configuragéo deve ser
feita nas duas maquinas, logo serdo quatro SA’s numa maquina e quatro na outra). Observe
que ainda assim é possivel criar apenas uma SA (seja de autenticagdo ou de criptografia) e
desta maneira configurar uma conexao segura apenas num sentido de transmiss&o. Porém,
como o usual & autenticar e criptografar a comunicagdo nos dois sentidos, as SA’s
costumam ser geradas aos pares. O segundo banco de dados (SPD), por outro lado,
contém as politicas de seguranga da maquina, que definem se as configuragdes serao
executadas na comunicagao entre as maquinas, juntamente com mais alguns detalhes de
como isto é feito.

A manipulagao destes bancos de dados é feita através do comando setkey, através de
seus subcomandos. Estes subcomandos podem ser executados de duas maneiras: 1)
inserindo em tempo de execugao, um a um, ou 2) carregados a partir de um arquivo de
configuragdo (com a extensdo “.conf’). Por default, 0 setkey carrega o arquivo de
configuragao “/etc/ipsec-tools.conf’ na inicializagao do sistema. Este arquivo se apresenta
totalmente comentado (portanto “vazio”) logo apdés a instalagdo do ipsec-tools, o que
significa que o IPsec ndo comegara a operar automaticamente apds sua instalagdo. Se este
arquivo permanecer totalmente comentado, cada vez que o sistema for reinicializado o
IPsec perdera qualquer configuragao que tenha sido aplicada na ultima sesséo do sistema.
Portanto, para que uma determinada configuracdo do IPsec precise ser permanente e
continue valida mesmo apds a reinicializagdo do sistema, as configuragdes devem ser
escritas neste arquivo “ipsec-tools.conf’. Caso a configuragao seja experimental, ou nao
deva ser utilizada mais que uma vez, recomenda-se criar outro arquivo “.conf’, escrever
nele as configuragcdes do IPsec e carrega-las com 0 setkey, ou entdo executar os
subcomandos do setkey em tempo de execugéo.

Embora a configuragdo manual do IPsec seja viavel para um pequeno numero de nos,
conforme a rede aumenta, torna-se trabalhoso (e propenso a erros) gerar e administrar as
chaves de autenticagao/criptografia de todas as duplas de nds. Para contornar esta
situagéo, foram criadas formas de configuragdo automatica do IPsec. No Linux, o0 daemon
que cumpre este papel € o Racoon. Para configura-lo e utiliza-lo, o usuario devera primeiro
criar as politicas de seguranga da maquina manualmente. Porém, ndo sera necessario
gerar as SA’s entre os noés: tanto as SA’s quanto suas chaves de autenticagao e criptografia
correspondentes serdo geradas pelo Racoon. Para que o Racoon faga isso, o usuario
devera configura-lo através do seu arquivo “.conf’, que descreve a forma como o Racoon
criara e trocara as chaves de seguranga entre os nds. O método mais simples e comum do
Racoon fazer isso € através das “chaves pré-compartilihadas”. Ele cria uma conexao
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segura temporaria entre os nds para uso exclusivo do Racoon, e entdo troca as chaves
entre os nés de maneira criptografada. Para abrir esta conexao segura, o Racoon verificara
em cada né se ele possui a “chave pré-compartilhada” do seu par para comunicar-se com
ele e trocar as chaves do IPsec. Estas chaves pré-compartilhadas (que ao contrario das
chaves do IPsec ndo precisarao ter um formato especifico) deverao ser colocadas em cada
né previamente pelo usuario, junto com o arquivo de configuragdo “.conf’ do Raccon.
Embora num primeiro momento o processo aparente ser totalmente manual, uma vez que o
arquivo de configuragdo do Racoon e as chaves pré-compartilhadas sejam colocados em
todos os ndés e o Racoon seja inicializado, o processo de gerenciamento e substituicao
periédica das chaves do IPsec se tornara totalmente automatico, sob o comando do
Racoon.
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Roteiro Experimental

Experiéncia 3 -IPsec em Modo de Transporte

1.

Se vocé estiver utilizando a maquina virtual fornecida, va para o passo 4. Para fazer
algumas verificagbes durante o experimento sera necessaria a utilizacdo do
programa Wireshark, que captura os pacotes enviados através da rede. Na maquina
virtual, utilize um Terminal para rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario “core”, que também sera
“core”. Digite a senha para prosseguir com a instalagao.

Caso as ferramentas de IPsec ndo estejam instaladas em sua maquina, execute o
comando abaixo. A senha da maquina virtual, quando solicitada, é “core”.

$ sudo apt-get install ipsec-tools

Para fazer o envio de pacotes forjados sera necessario utilizar as ferramentas
THC-IPv6, disponiveis em:

http://www.thc.org/thc-ipv6/

Descompacte o pacote e execute os comandos abaixo, na pasta descompactada,
para instalar. A senha, quando solicitada, sera “core”.

$ sudo make
$ sudo make install
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4,

Eile

Inicie o CORE e abra o arquivo “seguranca-ipsec-transporte.imn” localizado no
diretério do desktop “Seguranga/lPsec”. A seguinte topologia de rede deve aparecer:

CORE (36583 on ubuntu) seguranca-ipsec-transporte.imn

Edit Canvas View Tools Widgets Experiment Help

-

= €

host1 host2
2001:db8jbeef::2/64 2001:dbg{fada::2/64
2001:db8peef::1/64 2001:dbgffada::1/64

roteadorl roteador2

E12N\ canvasl / k] |

lzoom 100% | | |

O objetivo dessa topologia de rede € demonstrar que a implementagao do IPsec em
modo de transporte independe da topologia de rede, isto €, que o IPsec consegue
autenticar e criptografar pacotes que s&o roteados por diversos nés até chegar ao
destino. Neste exemplo, implementaremos o IPsec entre o host1 e o0 host2. Note que
ha dois roteadores intermediando a comunicacgao entre os hosts.

Primeiro enviaremos pacotes de ping sem o IPsec estar configurado. A seguir,
configuraremos uma conexao com somente autenticacdo entre os dois hosts.
Depois disso, configuraremos uma conexao com autenticagdo e criptografia,
capturando pacotes a cada alteragéo da configuragdo. Ao final, analisaremos os
pacotes capturados nas trés situagdes.
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5. Inicie a simulacao:

a. aperte o botao ﬂ;

ou utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagao da simulagéo. A tela deve
ficar como a imagem abaixo. Entdo, abra um terminal para o roteador1, um
para o host1 e um para o host2, através do duplo-clique no simbolo de cada
um dos trés nos.

CORE (33649 on ubuntu) seguranca-ipsec-transporte.imn

File Edit Canvas View Tools Widgets Experiment Help
@ hostl host2
W
T 2001:db8{beef::2/64 2001:db8{fada::2/64
1 2
| ]
2001:db8fpeef:1/64 2001:db8ffada::1/64
roteadorl roteador2
E12N\ canvasl / k] |
Metwork topology instantiated in 0 5&{ﬂnd|zuum 100% |CPU 6% (6/4/86) | 171M free |

6. Faca a captura de pacotes transmitidos entre os hosts sem a configuragéo do IPsec
a. Va para o terminal do roteador1 e utilize o seguinte comando para iniciar a

captura de pacotes do roteador:

$ tcpdump -i ethl -s 0 -w /tmp/captura sem ipsec.pcap

[CO) ev-sn |
256



O resultado deve ser:

CORE: roteador1 (console)

rootBroteadorl: topspycore, 32039 roteadorl, conf# topdump -1 ethl -= 0 -w Aftmpc
ptura_sem_ipsec,pcap

topdump: WARMING: ethl: no IPwd address assigned

tepdump: listening on ethl, link-type EM1OME (Ethernet), capture =zize B5535 byt
=

b. Va para o terminal do host1 e execute um ping6 para o host2:

$ ping6 -c 4 2001:db8:fada::2

O resultado deve ser:

CORE: host1 (console)

rootihostl:Atnpspucore, 53637 ‘hostl, confé pingt —o 4 2001:dbBifadas 2
PING 2001:db3:fadaz:2(2001:db8:fadas:2) O6 data bytes

G4 bytes from 2001:db8:fada::?: icmp_seq=1 ttl=EZ time=15,1 m=

B4 bytes from 2001:;dbBifada::: icmp_zeq=2 ttl=E62 time=0,22E m=

B4 bytes from 2001:db8:fada::?: icmp_seq=3 ttl=62 time=0,358 mz

64 bytes from 2001:db8:fada::?: icmp_seq=d ttl=62 time=0,284 mz

—-—— 2001:dbB:fadat:? ping statistics —-

4 packets transmitted, 4 received. 0X packet loss, time 300Z2ms
rtt mindavgdmaxsmdey = 0,226/4,017/15,173/6, 441 mz

rootEhostl: tonp/pycore, 53637 shostl, confé ]

c. No terminal do roteador1, encerre a captura de pacotes através da sequéncia
Ctrl+C.

O resultado deve ser similar ao abaixo, ja que o numero de pacotes
capturados pode variar:

DE CORE: roteador1 (console)

rooti@roteadorl tAtnpspycore, 33039 Foteadorl,, conf# topdump -i ethl -2 0 -w Atmpdca
PLura_sem_ipsec,.pcap

topdump? WARMING: ethl: no IPwd address assigned

tepdump: listening on ethl, link-type EM1OME (Ethernet), capture =zize B5535 byte
=

“C11 packets captured

11 packets received by filter

(1 packets dropped by kernel
root@roteadorl s Atmpspycore, 33039 roteadord, conf# ]

7. Va para o terminal do host1 e gere a chave de autenticagdo AH executando o
comando abaixo. Este comando gerara a chave AH, criara o arquivo chave-ah-hl €
armazenara nele a chave gerada.

$ dd if=/dev/random count=16 bs=1| xxd -ps > chave-ah-hl
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O comando imprimira a tela abaixo:

CORE: host1 (console)

rootBhostl: tmpspycore,D3637 hoztl,conf# dd if=/dew/random count=1F bs=1| xxd -p
= ¥ chave-ah-hl

1640 records in

16+0 records out

16 bytes (16 B) copied, 0,000286909 =, 50,8 kB/=z
rootihostl:tmp/pycore, 53637 fhostl, confé ]

8. Gere a chave de criptografia ESP para o mesmo host, executando o comando
abaixo no terminal. Este comando gerara a chave ESP, criara o arquivo
chave-esp-hl € armazenara nele a chave gerada.

$ dd if=/dev/random count=24 bs=1| xxd -ps > chave-esp-hl

O comando imprimira a tela abaixo:

CORE: host1 (console)

rootBhostl: tmpspycore,D3637 hoztl,conf# dd if=/dev/random count=24 bs=1| xxd -p
g » chave-esp-hl

2440 records in

2440 records out

24 bytes (24 B) copied, 4.591677 =, 0.0 kBés

rootihostl s tmp/pycore, 53637 fhostl, confé ]

Apds a execucdo dos comandos acima, imprima na tela o conteudo do arquivo
chave-ah-h1 através do comando abaixo e anote o valor apresentado. Execute o
comando novamente caso precise anotar a chave de novo. Caso o arquivo seja
deletado, execute novamente o comando do passo 7 para gerar uma nova chave
(lembrando de troca-la nos dois arquivos de configuragéo do IPsec, isto é, tanto no
arquivo “.conf” do host1, que iremos comegar a escrever agora, quanto no arquivo
do host2, que escreveremos depois). Anote o valor apresentado:

S cat chave-ah-hl

Este comando imprimira uma tela parecida com a tela abaixo. Note a extensdo da
chave AH, e os caracteres hexadecimais que a compdem. A chave gerada em sua
maquina deve conter a mesma quantidade de caracteres, mas sera diferente da
chave que aparece na imagem abaixo:

CORE: host1 (console)

rootihostl: tmpspycore 53637 ‘hostl, conf4 cat chave—ah—hl
b1f3b6074hE2E2594f Bediebiasleda
rootEhostl: tmp/pycore, 53637 fhostl, confé ]

9. Va para o terminal do host2 e gere a chave de autenticacdo AH executando o
comando abaixo:

$ dd if=/dev/random count=16 bs=1| xxd -ps > chave-ah-h2
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10. Gere a chave de criptografia ESP para o mesmo host, executando o comando
abaixo no terminal:

$ dd if=/dev/random count=24 bs=1| xxd -ps > chave-esp-h2

Apods a execugdo do comando acima, execute o comando abaixo para imprimir na
tela o conteudo do arquivo chave-ah-h2. Anote o valor apresentado:

$ cat chave-ah-h2

CORE: host2 (console)

rootihost?: Anplpucore, 53637 Ahost? , conf# cat chave—ah—h2
2al?4dazae939dat20f 738580840829
rootihost? : tmp/pycore, 53637 fhost?, confé ]

11. Escreva o arquivo de configuragao do IPsec para o host1.

a. Vapara o terminal do host1. Crie um arquivo “.conf’ com o comando abaixo:

$ nano ipsec-hl.conf

Com este comando, sera aberta a tela do editor de textos nano, apresentada
a sequir:

CORE: host1 (console)

G nano 2,2.6 File: ipsec—hl,conf

Get Help @Y Writelut
Exit Bl Justify

My Fead File Prev Page Cut Text i
il llhere I= Mext Page UnCut Textgll To Spell

Se este arquivo ipsec-hl.conf ja existisse, o seu conteudo seria exibido.
Porém, como ele ndo existe, 0 nano abrird uma tela vazia para o novo
arquivo. Apos escrever o conteudo desejado, deveremos salvar as
alteragdes, o que fard& com que O nano termine de criar o arquivo
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ipsec-hl.conf e salve nele o conteudo digitado.

Primeiramente, digite as seguintes linhas na tela do nano:

#!/usr/sbin/setkey -f
flush;
spdflush;

A primeira linha define o setkey como o interpretador dos comandos que se
seguirdo. Ja o comando f1lush limpa todas as entradas existentes no SAD
(Security Association Database), enquanto que 0 spdflush limpa todas as
entradas do SPD (Security Policy Database).

Insira no arquivo duas linhas de comando de criagéo de SA, uma linha para
cada uma das duas SA’s de autenticagao do host1. Lembre-se que as SA’s
sao unidirecionais, isto €, cada SA é definida para apenas um sentido da
comunicagao entre dois pontos de rede, o que torna necessario criar duas
SA’s para cada comunicagado bidirecionalmente segura. As SA’s definem
também qual o protocolo a ser usado (nos nossos exemplos, ou AH ou
ESP), um indice unico maior que 255 (o indice também pode ser escrito em
hexadecimal, usando o prefixo “0x”), o algoritmo usado na criagdo da chave
(os grupos de algoritmos possiveis sao diferentes para autenticagéo e para
criptografia) e a chave AH da maquina com o IP de origem. A estrutura do
comando que cria uma SA é apresentada abaixo:

add [ip origem] [ip destino] [protocolo] [indice] [algoritmo]
[chave];

Nesta experiéncia, havera apenas a autenticacdo entre os hosts 1 e 2,
portanto sera necessario definir apenas duas SA’s: uma para a autenticagao
dos pacotes enviados desta maquina para o host2 e outra para a
autenticacdo dos pacotes enviados do host2 para esta maquina. Os
parametros usados serio:

[ip_origem]: 2001 :db8:beef::2

[ip_destino]: 2001 :db8: fada::2

[protocolo]: ah

[indice]: 0x300 (o valor foi escolhido aleatoriamente)

[algoritmo]: -2 hmac-md5

[chave]: a chave AH presente no arquivo chave-ah-h1, gerado
anteriormente. Como este valor & hexadecimal, € necessario colocar o
prefixo “Ox” antes do valor.
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Portanto, o comando assumira a seguinte forma:

add 2001:db8:beef::2 2001:db8:fada::2 ah 0x300 -A hmac-md5
Ox[chave-ah-hl];

A linha de comando para gerar a segunda SA, no sentido oposto de
comunicagao, sera praticamente igual a linha anterior, porém com as
seguintes diferengas: 1°) os IPs seréo trocados de posi¢éo (o IP “fada::2”
sera a origem e o IP “beef::2” sera o destino), 2°) o indice tera que ser
diferente (por exemplo, 0x301) e 3°) a chave AH sera igualmente diferente
(neste exemplo, a chave sera o conteudo do arquivo “chave-ah-h2"). Nao
esquecer de colocar o prefixo “0x” antes da chave. O comando assumira a
seguinte forma:

add 2001:db8:fada::2 2001:db8:beef::2 ah 0x301 -A hmac-md5
Ox[chave-ah-h2];

No nano, escreva as duas linhas acima apos a linha que contém o comando
spdflush.

A seguir, definiremos as politicas de seguranga desta maquina. Neste
exemplo, usaremos o seguinte formato simplificado para a politica:

spdadd [ips origem] [ips destino] [protocolo camada superior]
[political;

As politicas também s&o unidirecionais e precisam ser definidas aos pares
se desejarmos uma seguranga IPsec nos dois sentidos de comunicagao. Os
dois primeiros parémetros séo iguais aos das SA’s, porém aqui eles podem
definir tanto um unico IP quanto um intervalo de IPs (por exemplo, pode-se
definir como IPs de origem um prefixo como “2001:db8::/64”). O terceiro
par@metro, [protocolo camada superior], define em quais protocolos
das camadas superiores do TCP/IP o IPsec sera aplicado (no nosso caso
usaremos any, 0 que significa que esta politica sera aplicada aos pacotes de
todos os protocolos cabiveis). O ultimo parametro - [politica] - define o
que sera feito com os pacotes enviados de [ips origem] para
[ips_destino] e que possuem o protocolo definidko em
[protocolo camada superior]. O campo comega com o pardmetro “-P”,
depois define a direcdo da comunicagao (as opgdes sdo out, in € fwd, que
significa forward), a seguir define as op¢des de tratamento dos pacotes, que
S80 discard, none € ipsec (usaremos esta ultima) e por ultimo define a
regra pela qual os pacotes serdao processados. No nosso exemplo, a regra
sera ah/transport//require. Para maiores informagdes sobre as opgdes
disponiveis, consulte o manual do comando setkey, digitando o comando
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abaixo num dos terminais desta simulagao:

$ man setkey

Assim, os pardmetros usados para a primeira politica serao:
[ips_origem]: 2001:db8:beef::2

[ips_destino]: 2001:db8:fada::2
[protocolo_camada_superior]: any

[political]: -P in ipsec ah/transport//require

Portanto, o comando assumira a seguinte forma:

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any -P out ipsec

ah/transport//require;

A linha de comando para gerar a segunda politica, no sentido oposto de
comunicagao, sera praticamente igual a linha anterior, porém com as
seguintes diferengas: 1°) os IPs serdo trocados de posi¢céo (0 IP fada::2
sera a origem e 0 IP beef::2 sera o destino) e 2°) o campo [politica] tera
o sentido out no lugar de in. O comando assumira a seguinte forma:

spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P in ipsec
ah/transport//require;

No nano, escreva as duas linhas acima apds a segunda linha de comando
add. A tela final do nano devera ser igual a imagem abaixo:

CORE: host1 (console)

LR nano

#!/usrsshindsetkey -
flush:
zpdflush:

add 2001:db8:besf 2 2000:db8:Fadat:? ah 0300 -8 hmac-ndS Ox[chave-ah-k1]:
add 2001:db8:fada::2 2001:dbB:beef::? ah 0x301 -A hmac-ndD Ox[chave-ah-h2]:

zpdadd 20011db8:beaf 1264 2001:db8:fadat12/64 any -P out ipsec
ah/transportsfrequire:
spdadd 2001:dbB:fada: 12764 2001:db8:beaf1:2/64 any -P in ipsec
ah/transportsfrequire:

By Fead File Prew Page Cut Text @M Cur Pos
il Uhere Is Mext Page UnCut Textgll To Spell

Get Help g Writelut
Exit B Justify
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ATENCAO: trocar a parte [chave-ah-hl] € a parte [chave-ah-h2] pelas
chaves reais, que estdo armazenadas nos arquivos chave-ah-hl €
chave-ah-h2!

e. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

f. Imprima o conteudo do arquivo:

$ cat ipsec-hl.conf

O conteudo apresentado na tela deve ser igual a imagem abaixo:

DE CORE: host1 (console)

rootihostl: tnpspucore, 33649/ host] , conf# cat ipsec-hl,conf
#! uzrsshindsetkey —-f

flush:

zpdflush:

add 2001:db8:beef::2 2001:dbB:fadaz:? ah 0x300 -A hmac-ndD Ox[chave-ah-hl]:
add 2001:db8: fadas:2 2001 :db3:beafs:? ah 02301 -A hmac-ndS Ox[chave—ah-h2]:

spdadd 20011db8:beafi12/64 2001:db8:Ffadat 12764 any -P out ipsec
ah/transport/frequire?

spdadd 2001:1db8:fadat 1264 2001:db8:beaf 12764 any -F in ipsec
ah/transportsfrequire;

root@hostl: tmpspycore, 33649/hostl, conf# ]

12. Escreva o arquivo de configuragao do IPsec para o host2.
a. Vapara o terminal do host2. Crie um arquivo “.conf’ com o comando abaixo:

$ nano ipsec-h2.conf

Com este comando, sera aberta a tela do editor de textos nano.

b. Digite as seguintes linhas na tela do nano:

#!/usr/sbin/setkey -f
flush;
spdflush;

c. Insira no arquivo duas linhas de comando de criacdo de SA, uma linha para

cada uma das duas SA’s de autenticacdo do host2, seguindo o modelo
abaixo:

add [ip_origem] [ip destino] [protocolo] [indice] [algoritmo]
[chave];
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Observando os parametros acima, perceba como as SA’s do host2 serdo
exatamente iguais as SA’s do host1. De fato, a SA de saida de pacotes do
host1 é exatamente igual a SA de entrada de pacotes do host2, e a de
entrada de pacotes do host1 € igual a de saida de pacotes do host2. Porém,
como a ordem de declaracao das SA’s ndo importa e as SA’s ndo deixam
explicito se o sentido é de entrada ou de saida, basta copiar as SA’s do host1
para o arquivo “.conf’ do host2. Assim, as duas linhas de comando de
criacao de SA’s sao apresentadas abaixo:

add 2001:db8:beef::2 2001:db8:fada::2 ah 0x300 -A hmac-md5
Ox[chave-ah-hl];
add 2001:db8:fada::2 2001:db8:beef::2 ah 0x301 -A hmac-md5
Ox [chave-ah-h2];

Escreva estas duas linhas abaixo do comando spdflush.

Insira no arquivo duas linhas de comando de criacdo de politica de
seguranga, uma linha para cada uma das duas politicas de autenticagdo do
host2, seguindo o modelo abaixo:

spdadd [ips origem] [ips destino] [protocolo camada superior]
[political;

Observe que, ao contrario das SA’s, as politicas de seguranga dizem
explicitamente se o sentido de comunicacao é de saida (out) ou de entrada
(in). Tal declaracédo esta dentro do parametro [politica]. Observe também
que, com excecgao deste detalhe, as duas politicas do host2 serdo iguais as
duas politicas do host1. A diferenca estara exatamente neste sentido de
comunicagao, que deve ser trocado nas duas politicas do host2. Portanto,
para definir as politicas do host2 neste exemplo, basta copiar as politicas do
host1 e inverter o sentido de comunicagao (mudar para out onde for in e
mudar para in onde for out). Assim, as duas linhas de comando de criagao
de politicas s&o apresentadas abaixo:

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any -P in ipsec
ah/transport//require;
spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P out ipsec
ah/transport//require;

No nano, escreva as duas linhas acima apds a segunda linha de comando
add. A tela final do nano devera ser igual & imagem abaixo:
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CORE: host2 (console)

G nano 2,2.6

#!/usrsshindzetkey -f
flush:
zpdflush:

add 2001;db8:beef 12 20011db8:fadass? ah 0x300
add 20013db8:fadasi? 2001:db8ibeaf 2 ah 0x301

zpdadd 20011db8:besf: 2/64 2001+dbS:fadat 12764
ah/transportsfrequire:
spdadd 2001:dbB:fada 12764 2001:db8:beaf1:2/64

File: ipsec—hZ,conf

Modified

-A hmac-nd5 Ox[chave-ah-k1]:
-A hmac-ndd Ox[chave-ah-h2]:

any -P in ipsec

arny —P out ipsec

ah/transportsfrequire:
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ATENCAO: trocar a parte [chave-ah-hl] € a parte [chave-ah-h2] pelas
chaves reais, que estdo armazenadas nos arquivos chave-ah-hl €
chave-ah-h2!

Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

Imprima o conteudo do arquivo:

$ cat ipsec-h2.conf

CORE: host2 (console)

rootihost? s tnpspucore, 33649/ host?, conf# cat ipsec-hZ,conf
#1/usr/shindzetkey —f

flusht

zpdflush:

add 2001:db8:beef 112 2001:dbB:fadati? ah 0x300
add 20013db8;fadasi2 20013db8ibeaf 2 ah 0x301

-A hmac-ndd 0x[chave—ah-hl]:
-A hmac—ndS 0x[chave—ah-h2]1:

spdadd 2001:1db8:besf: 12/64 2001:dbS:fadat 12764
ah/transportsfrequire;

spdadd 20011db8:fadat 1264 2001:dbS:beaf 1264
ah/transportdfrequire:

root@host? s tmpdpycore, 33649/host 2, conf# ]

any -P in ipszec

any -FP out ipsec

Preste atengcdo para as diferencas entre este arquivo e o arquivo
ipsec-hl.conf. As Unicas diferengas sao o sentido de comunicagio in/out
explicitado nas politicas de comunicagdo. Isto significa que o processo de
escrita dos dois arquivos “.conf’ se limita a escrever apenas um deles,
copia-lo para a outra maquina e alterar o in/out nas politicas spdadd.
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13. Va para o terminal do host1 e carregue as configuragdées do arquivo ipsec-hl.conf
com o comando abaixo:

$ setkey -f ipsec-hl.conf

Se o arquivo for carregado corretamente, nenhuma mensagem sera impressa apos
a execugdo do comando setkey -f. Caso surja alguma mensagem, O arquivo
possuira algum erro de sintaxe. Neste caso, verifique novamente os comandos
descritos no passo 11.

Para verificar se as chaves foram carregadas, execute os seguintes comandos:

$ setkey -D

Este comando exibe as SA’s que a maquina possui. Caso as SA’s tenham sido
corretamente carregadas, a seguinte tela sera impressa no terminal:

M ™ CORE: host1 (console)

rootBhostl: tmpspycore, 23649 hostl, conf# setkey -0

2001:dbB:fadat 12 2001:db8:beaf: 2
zh mode=transport spi=7EI0w00000301 ) reqid=00 00000
At hmac-mdh  55186C23 d9123b39 d450a459 labfc3ld
2eg=0x00000000 replay=0 flags=Cx00000000 state=mature
created: Jul B 16:14:00 2012  current: Jul & 16:14:14 2012

diff: 14(=) hard: O(=) soft: 0i=)
last: hard: O=) softs Oi=)
current: Oibytes) hard: Ofbytes) =oft: O{bytes)

allocated; O hard: 0 soft: 0
zadb_seg=1 pid=33% refont=0

2001 :dbBibeef: 2 2001:db8:Fadat 2
zh mode=transport spi=7E0x00000Z00) reqid=0C 000000000 )
A: hmac-mds  bdd90fc3 edladd?]l Fdediel4 eS3ed3bb
2eq=0x00000000 replay=0 flags=0x00000000 state=mature
created: Jul B 16:14:00 2012  current: Jul & 16:14:14 2012

diff: 14(s) hard: Ofs) soft: 0=
last: hard: O=) softs Oi=)
current: Oibytes) hard: Ofbytes) =oft: O{bytes)

allocated: O hard: O softy O
zadb_seg=0 pid=33% refcont=0
rootEhostl: tmp/pycore, 33649 /hostl, confé ]

Ja o comando abaixo exibe as politicas de seguranc¢a implementadas.

$ setkey -DP
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14.

15.

A seguinte tela sera impressa no terminal:

e CORE: host1 (console)

rootiBhostl: tmpspycore, 33649 hostl, conf# setkey -IP
2001 sdbBsfadas 12464 [any] 2001 :db8:beef: 264 [any] any
fud prio def ipsec
ah/transport/frequire
created: Jul B 16:14:00 2012 lastuzed:
lifetime: Of=) walidtime: Ofs)
gpid=98570 zeq=1 pid=336
refocnt=1
2001 :dbB:fadas :2/64[any] 2001 :db8:beef: 264 any] any
in prio def ipsec
ah/transportsfrequire
created: Jul B 16:14:00 2012 lastused:
lifetime: O(s) walidtime: Ofs)
zpid=95560 zeq=2 pid=33G
refont=1
2001 :dbBsbeef: 1254 [any] 2000 :dbB:Fadaz 2454 [any] any
out prio def ipsec
ah/transportdfrequire
created: Jul B 16:14:00 2012 lastused:
lifetime: O(=) walidtime: O(s)
2pid=90553 seq=0 pid=336
refocnt=1
rootihostl: tmp/pycore, 33649 hostl, confé ]

Va para o terminal do host2 e carregue as configuragdes do arquivo “.conf’. Supondo
que vocé tenha nomeado este arquivo como ipsec-h2.conf, 0 comando ficara igual
ao abaixo:

$ setkey -f ipsec-h2.conf

Para verificar se as chaves foram carregadas, execute os seguintes comandos:

$ setkey -D
$ setkey -DP

Reenvie pacotes entre os dois roteadores para analise do cabegalho. Com as

configuragdes do IPsec em execugao, repita o procedimento de captura de pacotes.
a. No terminal do roteador1:

$ tcpdump -i ethl -s 0 -w /tmp/captura com ah.pcap

CORE: roteador1 (console)

rootBroteadorl: tmpspycore, 32649/ roteadorl, conf# topdump -1 ethl -= 0 -w Atmpfca
ptura_com_ah, pcap
topdump: WARMING: ethl: no IPwd address assigned

topdumpt listening on ethl, link-type EM1OME (Ethernet), capture size B5535 byt
=
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b. No terminal do host1:

$ ping6 -c 4 2001:db8:fada::2

DE CORE: host1 (console)

rootihostl: tnpspucore, 33643 /hostl, confé pingb -o 4 2001:dbBifada::2
PING 2001:db8:fadaz:2(2001:db8:fadas12) 56 data bytes

B4 bytes from 2001:dbBifadat:2: icmp_zeq=l ttl1=6Z time=b,71 m=

G4 bytes from 2001:db8:fada::?: icmp_zeq=2 ttl=62 time=0,300 m=

B4 bytes from 2001:;dbBifada::: icmp_zeq=3 ttl1=62 time=0,2E8 m=

B4 bytes from 2001:db8:fada:?: icmp_seg=d ttl=EZ time=1,23 m=

——— 2001+dbBtfadat:d ping statistics —-

4 packetsz tranzmitted, 4 received. O0F packet loss, time 3001ms
rtt mindavgsmaxsmdew = 0,268/1,391/0,712/2,243 m=

root@hostl: tmpspycore, 33649 /hostl, conf# ] sl

c. No terminal do roteador1, encerre a captura de pacotes pressionando Ctrl+C.

CORE: roteador1 (console)

root@rotesdorl i Atmpspycore, 33649 roteadorl, conf# topdump -i ethl -z Q0 -w Atmpdca
ptura_com_ah, pocap

topdump: WARMING: ethl: no IPwd address assigned

topdumps listening on ethl, link-type EMIOME (Ethernet), capture size BE535 byte
=

“L14 packets captured

14 packets received by filter

(1 packetz dropped by kernel

root@roteadorl t A tnpspycore, 33649 roteadord, conf# ]

Agora implementaremos a criptografia entre os dois terminais, em adi¢éo a autenticagao ja
implementada. Para isso, alteraremos os arquivos “.conf’ ja gerados e os recarregaremos.
Em seguida, faremos uma terceira captura de pacotes, para analise posterior.

16. Imprima e anote as chaves ESP geradas anteriormente para os hosts 1 e 2:

a. Va para o terminal do host1 e imprima a chave ESP armazenada no arquivo

chave-esp-hl:

$ cat chave-esp-hl

Uma tela similar a abaixo devera ser impressa:

CORE: host1 (console)

rootihostl: tnpspycore, 33649/ hozt] , conf# cat chawve-esp-hl
c10101 dd64cE89bibdEIbaa32f5E29aF 4£ 0B abbodad?
root@hostl: tmpspycore, 33649/hostl, conf# ]

Anote o valor apresentado. Perceba como o valor é consideravelmente maior
que o valor da chave AH. Contudo, o valor também é hexadecimal, e devera
ter o prefixo “Ox” dentro do arquivo “.conf”.
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b. Va para o terminal do host2 e imprima a chave ESP armazenada no arquivo

chave-esp-h2:

$ cat chave-esp-h2

Anote o valor apresentado na tela.

17. Altere o arquivo de configuragdo ipsec-hl.conf para incluir a configuragdo da
criptografia:

a. Va para o terminal do host1 e abra o arquivo de configuragdo

ipsec-hl.conf:

$ nano ipsec-hl.conf

b. Criaremos agora as SA’s correspondentes ao processo de criptografia para o
host1. Apds o segundo comando add ja presente no arquivo, insira mais duas
linhas de comando add, que definirdo mais um par de SA’s. Para referéncia,
reapresentamos a estrutura do comando add, que cria uma SA:

add [ip_origem] [ip destino] [protocolo] [indice] [algoritmo]

[chave];

Os parémetros usados serao:

[ip_origem]: 2001:db8:beef::2

[ip_destino]: 2001:db8:fada::2

[protocolo]: esp

[indice]: 0x302 (precisa ser diferente dos ja existentes, 0x300 e 0x301)
[algoritmo]: -E 3des-cbc

[chave]: chave ESP presente no arquivo chave-esp-hl, gerado
anteriormente. Este valor também é hexadecima, logo € necessario colocar o
prefixo “Ox” antes da chave.

Portanto, o comando assumira a seguinte forma:

add 2001:db8:beef::2 2001:db8:fada::2 esp 0x302 -E 3des-cbc
Ox[chave-esp-hl];

A linha de comando para gerar a segunda SA, no sentido oposto de
comunicagao, sera praticamente igual a linha anterior, porém com as
seguintes diferengas: 1°) os IPs seréo trocados de posi¢éo (o IP “fada::2”
sera a origem e o IP “beef::2” sera o destino), 2°) o indice tera que ser
diferente (por exemplo, 0x303) e 3°) a chave ESP sera igualmente diferente
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(neste exemplo, a chave sera o conteudo do arquivo chave-esp-h2). O
comando assumira a seguinte forma:

add 2001:db8:fada::2 2001:db8:beef::2 esp 0x303 -E 3des-cbc
Ox[chave-esp-h2];

O arquivo ipsec-h1.conf apresentara, neste momento, o seguinte conteudo
na tela do nano:

CORE: hoskt1 (console)

G nano 2,2.6 File: ipsec-hl,conf

#l/usrSshindsetkey -
flush:
spdflush;

add 2001:dbS:besf 2 2001:db8:fada:? ah 0x300 -A hmac—ndd Ox[chave—ah-hl]:
add 2001:db8: Fadas:2 2001 :db8:beafs 2 ah 02301 -F hmac-nds Ox[chave—ah-h2]:
add 2001:db8:beef::2 2001:dbB:fadaz:? esp 0x302 -E 3des—cbc Ox[chave-esp-hl]:
add 2001:db8:Fadas:? 2001 :dbB:beefs:? esp 02303 -E 3des—che Ox[chave—esp—h2]:

spdadd 2001:db8ibeef: 2784 2001:db8:fadas 2764 any -P out ipsec
ah/transports frequire:
spdadd 20011db8:fadat 12764 2001:db8:beaf 12764 any -F in ipsec
ah/transportfrequire?

Get Help g Writelut
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c. A seguir, atualizaremos as politicas de segurang¢a desta maquina para incluir
a criptografia. Ao contrario dos comandos add, que definem apenas uma SA
cada, os comandos spdadd podem definir mais de um protocolo de
seguranga como parte da politica, numa unica linha de comando. Lembrando
a estrutura do comando spdadd:

spdadd [ips_origem] [ips destino] [protocolo camada superior]
[political;

A politica é definida apdés o paré@metro [protocolo camada superior], €
apresenta a seguinte forma no arquivo:

-P in ipsec
ah/transport//require
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Para incluir um segundo protocolo de seguranga, basta definir o protocolo
adicional antes do primeiro, o que fara com que o parametro [politica]
assuma a seguinte forma:

-P in ipsec
esp/transport//require
ah/transport//require

Observacao: a ordem em que os protocolos esp e ah sdo declarados é
importante e deve ser respeitada, isto €, o protocolo esp deve ser declarado
primeiro e em seguida o protocolo ah é declarado.

Logo, o comando spdadd atualizado assumira a seguinte forma:

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any -P out ipsec
esp/transport//require
ah/transport//require;

Altere o segundo comando spdadd incluindo o mesmo trecho discutido
acima. O comando assumira a seguinte forma:

spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P in ipsec
esp/transport//require
ah/transport//require;

O arquivo ipsec-h1.conf apresentara a seguinte tela final no nano:

CORE: host1 (console)

GNU nano 2,2.6 Filet ipzec—hl,conf Modifie

#! uzr/shindsetkey —-F
flush:
spdflush:

add 2001:db8:beef::2 2001:dbB:fadaz:? ah 0x300 -8 hmac-ndS Ox[chave-ah-hl]:
add 2001:db8:fadas:2 2000:db8tbeaf:? ah 0301 -A hmac-ndS Ox[chave-ah-h2]:
add 2001:db8:beef::2 2001:dbB:fadaz:? esp 0x302 -E 3des—cbe Ox[chave—esp-hl]:
add 2001:db8: fadas:2 2001 :db3:beafs:? esp 02303 -E 3des—cho Ox[chave—esp—h2]:

spdadd 20011db8:beafi12/64 2001:db8:Ffadat 12764 any -P out ipsec
ezpStranzportsfrequire
ah/transportsfrequire:
spdadd 2001:db8:fadaz:2/64 2001:db8ibeef::2/84 any -P in ipsec
ezp/transports Srequire
ah/transportsfrequire:

Get Help
Exit
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d. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

e. Imprima o conteudo do arquivo:

$ cat ipsec-hl.conf

O conteudo apresentado na tela deve ser similar a imagem abaixo (as
chaves serao diferentes, pois serdo geradas por vocé):

M ™ CORE: host1 (console)

rootihostl:Atnpspycore, 33643 hoztl , conf# cat ipsec—hl,conf
#1/uzr/shindsetkey —f

flush:

zspdflush:

add 2001:db2:beef ;2 2001:dbB:fadaz:? ah 0x300 -A hmac-mdd Oxbd430fcie0ladd217de
die24e832d3bh0

add 2001:db8:fadaz:2 2001:db8:beef::2 ah 0301 -A hmac-mdD 0x5018602249123039d45
0a4591abfc31d:

add 2001:db8:beef 2 2001:db8:fadaz:2 esp 0x302 -E 3des-cbc Owxcl0l01ddE4cE39b0bd
EAbaad2fOE29af 4f d0B3E0habbodad?

add 2001:db8:fadat:d 2001 +db3tbeef 2 esp 0w303 -E 3dez-che OxBebod/48c7addalbff
4coce39fd1a037edE7 F 742000184632

spdadd 2001:1db8:beaf 264 2001:db8: fadat12/64 any -P out ipsec
ezpstransportsfrequire

ah/transports frequire:

spdadd 20011db8:fadat 12764 2001:db8:beaf 12764 any -F in ipsec
ezpStranzportsfrequire

ah/transportsfrequire:

rootihostl: tnp/pycore, 33649 /hostl, confé ]

18. Atualize o arquivo de configuragao do IPsec para o host2 para incluir a criptografia.
a. V4 para o terminal do host2 e abra o arquivo de configuragdo

ipsec-h2.conf.

$ nano ipsec-h2.conf

b. Apds o segundo comando add ja presente no arquivo, insira mais duas linhas
de comando add, que definirho o novo par de SA’s para a criptografia.
Lembrando que o par de SA’s € idéntico para os dois hosts, copie as SA’s de
criptografia apresentadas no passo 17 (que seréo reapresentadas abaixo):

add 2001:db8:beef::2 2001:db8:fada::2 esp 0x302 -E 3des-cbc
Ox[chave-esp-hl];
add 2001:db8:fada::2 2001:db8:beef::2 esp 0x303 -E 3des-cbc
Ox[chave-esp-h2];
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c. A seguir, atualizaremos as politicas de seguranga desta maquina para incluir
a criptografia. Altere os comandos spdadd para incluir o texto
esp/transport//require antes do texto ah/transport//require. Da
mesma maneira, troque o parametro out por in no primeiro comando e
troque o parametro in por out no segundo. Os comandos ficardo conforme o
codigo abaixo (as diferengas estdo em negrito):

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any -P in ipsec
esp/transport//require
ah/transport//require;
spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P out ipsec
esp/transport//require
ah/transport//require;

d. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

e. Imprima o conteudo do arquivo:

$ cat ipsec-h2.conf

O conteudo apresentado na tela deve ser similar a imagem abaixo (as
chaves serao diferentes, pois serdo geradas por vocé):

CORE: host2 (console)

rootiBhost? s tnpspucare, 33649/ host, conf# cat ipsec-hZ.conf
#1/usr/shindzetkey —f

flusht

zpdflush:

add 2001:dbBtbesf::2 2001:db3:fada::? ah 0x300 -A hmac—mdh Oxbd430fc3e01a4d2174
d3e?4e83ed3bb:

add 2001:dbB:fadat:? 2001:dbBibeefi:? ah 0x301 -A hmac-mdh 0x55186c23d912303344
0ad4531abfc3id:

add 2001:db8;beef ;12 2001:db8;fadaz:? esp 0x302 -E 3des—cho Owclil01d464c689b0k
BIbaagaFAE29af 4fd0B3Ehabbodad? s

add 2001:dbB:fadat:? 2001:db3:beef:? esp 0x303 -E 3desz—cbec OxBebocdi48c7addalhf
4cced9Fd15097 edE7 F 742040184632

spdadd 2001:db8:beef::2/64 2001:db8:fada: 284 any -P in ipsec
ezp/transports Srequire

ah/transportsfrequire:

zpdadd 20011db8:fadat 264 2001:db8:beaf:12/64 any -P out ipsec
ezpstransports Srequire

ah/transportsfrequire;

root@host? s tmpspycore, 33649/ host 2, conf# ]

Perceba mais uma vez que a uUnica diferenca entre o conteldo do ipsec-h2.conf €
0 conteudo do ipsec-hl.conf € a inversdao da diregdo de comunicagdo nas
politicas de seguranca (onde era out torna-se in € onde era in torna-se out).
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19.Va para o terminal do host1 e recarregue as configuragbes do arquivo
ipsec-hl.conf com 0 comando abaixo:

$ setkey -f ipsec-hl.conf

Para verificar se as chaves foram carregadas, execute os seguintes comandos:

$ setkey -D

A seguinte tela sera exibida:

CORE: host1 (console)

rootihostl:Atmpspucore, 36083/ hostl, confé setkey -1
200lydbBifadas ;2 2001db8besf 2
ezp mode=transport spi=77L(0=00000302) reqid=0( 000000000 )
E:r Fdes—chc Bebcd?d8 ciaddalh ffdoccedd fd15057e dEFF7420 dh184632
2eq=x00000000 replay=0 flage=0x00000000 state=mature
created: Jul 10 17:46:17 2012 current: Jul 10 17:46:21 2012

diff: 4(=) hard: 0fs) soft: Ofs)
last: hard: 0(=) =oft: Oi=)
current: O{bytes) hard: Ofbytes) soft: Ofbytes)

allocated: 0 hard: 0 =oft: 0
zadb_seg=1 pid=88 refcnt=0
2001 :db8:beef 22 2001:db8:fadasi2
ezp mode=transport spi=770(000000302) reqid=00 000000000 )
E:r Fdes—chc cl0101d4 B4cE89b0 bdESbaad 2fh625af 4fdOBEES abbodad?
2eq=0x00000000 replay=0 flage=0ux00000000 state=mature
created: Jul 10 17:46:17 2012 current: Jul 10 17:4B:21 2012

diff: 4(=) hard: Ofs) soft: 0=)
last: hard: 0(=) =oft: Oi=)
current: O{bytes) hard: Ofbytes) soft: Ofbytes)

allocated: 0 hard: 0 zoft: 0
zadb_seg=? pid=88 refcnt=0

2001 :db8:fadaz 2 2001:db8ibeef:i2
ah mode=transport spi=7EI{0x00000301) reqid=0C0=00000000)
A: bmac—mdS  b4490fc3 edladd?l Fied3ezd e93ed3bo
2eq=0x00000000 replay=0 flage=0ux00000000 =tate=mature
created: Jul 10 17:46:17 2012 current: Jul 10 17:46:21 2012

diff: 4(=) hard: Ofs) soft: 0=)

last: hard: 0(=) soft: Oi=)
current: Ofbytes) hard: Ofbytes) soft: Ofbytes)
allocated: 0 hard: 0 soft: 0

zadb_seg=3 pid=88 refcnt=0

2001 :dbBtbeef 2 2001:db8:fadat 2
ah mode=transport spi=7E8{0x00000300) reqid=000=00000000)
A hmac—mds  bd4d90Fc3 edladd?l 7dedield e93ed3bb
2eq=Cx00000000 replay=0 f1lage=0x00000000 state=mature
created: Jul 10 17:46:17 2012 current: Jul 10 17:46:21 2012

diff: 4(=) hard: Ofs) soft: 0=)

last: hard: 0= soft: Ois)
current: O(bytes) hard: Ofbytes) soft: Ofbytes)
allocated: 0 hard: 0 soft: 0

zadb_seg=0 pid=88 refcnt=0
rootihostl s tmpdpycore, 36583 /hostl, conf# ]

Execute também o seguinte comando:

$ setkey -DP

274 [C) ev-sn |



A seguinte tela sera exibida:

DE CORE: host1 (console)

rootihostl: tmpspycore, 33649/ hozt] , conf# setkey -TIF
200l :dbd s fada: 1264 [any] 2001:db8:besf 1264 [any] any
fud prio def ipsec
espltransports require
ah/transport/frequire
created: Jul B 19:47:00 2012 lastuzed:
lifetime: O(s) walidtime: Ofs)
gpid=98527 zeq=1 pid=237
refocnt=1
2001 :dbB:fadas :2/64[any] 2001 :db8:beef: 264 any] any
in prio def ipzec
ezpstranzportsfrequire
ah/transport/frequire
created: Jul B 19:47:00 2012  lastused:
lifetime: O=) walidbime: O(s)
zpid=95512 =eq=F pid=237
refont=1
2001 :dbBsbeef::2/64[any] 2001 :db8:Fada: 1264 [any] any
out pric def ipsec
ezpstransports Srequire
ah/transportsfrequire
created: Jul B 15:47:00 2012  lastused:
lifetime: O(=) walidtime: O(s)
spid=90505 seq=0 pid=237
refont=1
rootEhostl: tmp/pycore, 33649/ hostl, confé ]

20.Va para o terminal do host2 e recarregue as configuragcbes do arquivo
ipsec-h2.conf com 0 comando abaixo:

$ setkey -f ipsec-h2.conf

Para verificar se as chaves foram carregadas, execute os seguintes comandos:

$ setkey -D
$ setkey -DP

Uma tela similar as exibidas no passo anterior também sera exibida apds estes
comandos.

21. Reenvie pacotes entre os dois roteadores para analise do cabecalho.
Com as configuragbes do IPsec em execugao, repita o procedimento de

captura de pacotes.

a. No terminal do roteador1:

$ tcpdump -i ethl -s 0 -w /tmp/captura com ah esp.pcap
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CORE: roteador1 (console)

rootiroteadarl s Atmpsfpycare, 33649 oteadorl, conf# topdump -1 ethl -2 0 -w Atmpsc
ptura_com_ah_gsp, pcap
topdump: WARMING: ethl: no IPwd address as=signed

tepdump: listening on ethl, link-type EMN1OME (Ethernet), capture size B5535 byt
=

b. No terminal do host1:

$ ping6 -c 4 2001:db8:fada::2

DE CORE: host1 (console)

rootiBhostl:Atmpspycore, 33649 hostl, conf# pingt —c 4 2001:db8:fadai:?
PING 2001:db8:fadaz:2(2001:dbBfadar:2) 56 data bytes

64 bytes from 2001:db8:fada::?: icmp_seg=l ttl=EZ time=7.14 ms

B4 bytes from 2001:dbBifadat:Z: icmp_zeq=2 ttl=6Z time=0,475H m=

G4 bytes from 2001:db8:fada::?: icmp_zeq=3 ttl=62 time=0,619 m=

B4 bytes from 2001:;dbBifada::: icmp_zeq=4 ttl=E62 time=0,681 m=

—-—— 2001:dbBifadat:? ping statistics —-

4 packetsz tranzsmitted, 4 received. 0¥ packet loss, time 3003ms
rtt mindavgimaxsmdew = 0,47502, 23047, 146/2, 839 m=

rootihostl s top/pycore, 33649 /hostl, confé ]

c. No terminal do roteador1, encerre a captura de pacotes pressionando Ctrl+C.

CORE: roteador1 (console)

rooti@roteadorl $Atnpspycore, 33649 roteadorl, conf# topdump —-i ethl -2 Q0 -w Stmpdca
ptura_com_ah_esp,pcap

topdump: WARMING: ethl: no IPwd address assigned

topdumps listening on ethl, link-—type EMIOME (Ethernet), capture size 5535 byte
= :
“C24 packetz captured

24 packetz received by filter

(1 packets dropped by kernel

root@roteadorl s Atnpspycore, 33649 roteadord, conf# ]

22. Encerre a simulagéo:

a. aperte o botao g; ou

b. utilize o menu Experiment > Stop.

23. Analisaremos agora os pacotes capturados nas trés situagdes:
- Topologia sem IPsec
- Topologia com somente autenticagéo
- Topologia com autenticagao e criptografia
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Para verificar os pacotes capturados, utilizaremos o programa Wireshark.

a. Inicie o programa Wireshark. Uma maneira de fazé-lo é através de um
terminal na maquina virtual, com o comando:

$ wireshark

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Tools Help
- C - E o v

Filter: v | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

=y Interface List - Open o Website
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file % Visit the project's website
Start capture on interface: OpenRecent: @ User's Guid e
. The User's Guide {online version)
il Capture Options @ Sample Captures
Start a capture with detailed options Arich assortment of example capture files on the wiki Security

‘Work with Wireshark as securely

How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethernet, WLAN, ...

© Readyto load or capture No Packets Profile: Default

Este programa tem como principais funcionalidades a captura e analise de
pacotes transmitidos por uma interface de rede. Através de seu uso, €
possivel visualizar melhor os pacotes que trafegam pela rede. Verifique o
arquivo de captura previamente obtido.
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File Edit

captura_sem_ipsec.pcap - Wireshark %

b.

12

Abra o arquivo /tmp/captura sem ipsec.pcap COM O Mmenu FiIe>Open:

Go Capture Analyze Statistics Telephony Tools Help

SB@eoy aEZXxceE Q T 4 EE &«
Filter: v | Expression... Clear Apply
Mo. Time Source Destination Protocol Info

1 0.6002001:db8:beef::2 2001:db3:; fada: : 2 Echo (ping) reguest id=0x0859, seg=1
2 0.005 fegf::200: ff:feaa:3 ffe2::1:ffee:2 ICMPv6 MNeighbor solicitation for 2661:db8:beef
3 9.006 2001:db8: beef: :2 feg0::200:ff:feaa:3 ICMPvE Neighbor advertisement 2681:db&:beef::2

4 ©.006 2001:db8: fada: :2 2001:db8:beef::2 ICMPv6 Echo (ping) reply id=9x8853, seg=1

= Ethernet II, Src: 609:00:00 22:00:02 (00:00:00:32:00:02), Dst: 60:00:080 22:00:03 (00:00:00:32:00:83)
¥ Internet Protocol Version 6, Src: 2001:db8:beef::2 (2001:db8:beef::2), Dst: 2001:db8:fada::2 ;zaal:d
8118 ....
P o DGR BORE ... i.co ossae sees seas
............ 6888 B086 f068 6688 6888
Payload length: 64
Next header:
Hop limit: 64
Source: 2001:db8:beef::2 (2001:dbd:beef::2)
Destinmation: 2001:db8:fada::2 (2001:dbg:fada::2)
» Internet Control Message Protocol vé

Version: 6

Traffic class: 8x00000000
Flowlabel: @x80888086

ICMPvE (Bx3a)

aees oo
ae1e a6
ae2e oo
6638 oo
ae4a ce
aase 12
ae6e 22

1]
1]
oe
a8
4f
13
23

[[:]
o8
;]
[i[:]
ad
14
24

22 B0 B3 B0 6P 0O a2 00 62 BE dd 6B €O  ........ ...... i
48 3a 40 20 01 Od b8 be ef 00 00 00 @0 . ..@:@ . ........
60 60 62 2001 od bt fadaoO OO BB @O ...... . ........
66 60 62 80 69 3¢ BE 00 S9 Ee @1 bFf 63 ........ =T
ab 85 80 €8 @9 Ba @b 6c 6d ee of 18 11 TP
15 16 17 18 19 13 1b 1c 1d 1e 2Ff 20 21  ....iovc suesnss !
25 26 27 28 29 2a 2b 2c 2d 2e 2T 38 31 "#&§%L'() *+,-./01

@ File: "/tmp/captura_sem_ipsec.pc... - Packelts: 13 Displayed: 13 Marked: 0 Load ti... ~ Profile: Default

C.

Analise um pacote ICMPv6 de Echo (ping) reply de 2001 :db8:beef: :2 para
2001:db8:fada: :2. Note que é possivel analisar todo o conteudo do pacote,
inclusive o conteudo do campo “data”. Caso o pacote Echo (ping) request
fosse falsificado, com o dono se fazendo passar pelo dispositivo
2001:db8:beef: :2, a resposta seria enviada mesmo assim.
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d. Abraoarquivo /tmp/captura com_ah.pcap com 0 menu File>Open:

captura_com_ah.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

= &l 8 wEXCcCE A¢ IT L2 EE QK -

Filter: v | Expression... Clear Apply

No. Time | Source Destination Protocol  Info
8 1.853 feB0::200:ff:feaa:3 ffe2::1:7fe@:1 ICMPv6 Neighbor solicitation for 2801:db8:caf
9 1.0532001:db8:cafe::1 feBO::280:ff:feaa:3 ICMPv6 Neighbor advertisement 2801:db8:cafe:
10 1.8532801:db8: fada::2 2001 :db8:beef::2 ICMPv6é Echo (ping) reply id=8x@889c, seg=1
11 2.037 2001:db8:beef::2 2001:db8:fada::2 ICMPv6é Echo (ping) request id=8x089c, seq=2
12 2.037 2001:db8: fada::2 2001 :db8:beef::2 ICMPv6é Echo (ping) reply id=0x@89c, seq=2

13 3.0372001:db8:beef::2 20081:db8:fada::2 ICMPv6é Echo (ping) request id=8x089c, seq=3
¥ Internet Protocol Version &, Src: 2001:db8:fada::2 (2001:db8:fada::2), Dst: 2001:db8:beef::2 (2001:
#8110 .... = Version: 6
B ... BEEO QB8O ....
. BE00 0EBO 0OEe OO0 B000
Payload length: 88
Next header: AH (0x33)
Hop limit: 63
Source: 2001:db8:fada::2 (2001:db&:fada::2)
Destination: 2001:db8:beef::2 (2001:db8:beef::2)
¥ Internet Control Message Protocol vé

Type: 129 (Echo (ping) reply)

Pl RO e S 04 00 00 00 00 B3 01 00 6C
GLRET R0 01 cl 81 96 Ba b6 d4 de 40 63 32 86 4ejhg:l]
08050 ©c 1d 80 9c 00 81 27 a4 fc 4f 4d 93 00 00 08 09
0860 @a Gb @c Gd @e of 18 11 12 13 14 15 16 17 18 19 ........ covvnnnn

Pap—— AL e mom e moa mem e mew mom e 1im o a

@] Authentlcatlon Header{ah} 24 by... - Packets: 18 Displayed: 18 Marked: (}Loadt Profile:Default

Traffic class: Ox00000B60
Flowlabel: 09x00000000

e. Analise um pacote de 2001:db8:beef::2 para 2001:db8:fada::2. Note 0
cabecgalho de extensdo AH (Authentication Header) que aparece no final do
cabecalho IP (Internet Protocol Version 6). Embora o conteudo do pacote
esteja visivel para qualquer um que conseguir captura-lo (seja o destinatario
do pacote, seja um “sniffer” no meio da rede), o destinatario s6 respondera o
pacote se o remetente possuir a chave de autenticag&o. Isso significa que
embora os dados nao sejam confidenciais, eles sdo confiaveis e integros
(garante-se que a origem do pacote nao foi forjada e que o pacote nao foi
modificado). A utilizagdo de somente autenticagao se justifica em casos onde
o conteudo ndo necessita ser protegido, mas € preciso garantir que o pacote
foi enviado por um dispositivo autorizado. Utilizar somente autenticacdo
também €& uma técnica utilizada por dispositivos com capacidade de
processamento limitada que ndo teriam capazes de processar pacotes
criptografados em tempo habil, uma vez que os algoritmos de criptografia
necessitam de bastante processamento.
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f. Abraoarquivo /tmp/captura com ah esp.pcap com o menu File>Open:

captura_com_ah_esp.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

& & @ EEXC= A IFT & BB Q& -

Filcer: ~ | Expression... Clear Apply

No. Time | Source Destination Protocol | Info
4 U.UUY |EBY 120011 IBddZ IEBUIILU0I 11 I€dd:I3  LLMPVD  NELYNDUT dUVET LLSEMENL 1e8u: L0111
50.7142001:db8:beef::2 2001:db8: fada::2 ESP ESP (SPI=0x00000302) 1
6 0.7172001:db8: fada::2 2001:db8:beef::2 ESP ESP (SPI=0x00080303)
71.7162001:db8:beef::2 2001:db8:fada::2 ESP ESP (SPI=0x80080302)
8 1.7162001:db8: fada::2 2 ESP ESP (SPI=0x00000303)

2001:db8:beef::

—e o mem et Ac.anasstnsl

» Ethernet II, Src: 00:00:00 2a:00:03 (00:00:00:23:00:83), Dst: 00:00:80 aa:00:02 (00:00:00:a3a3:00:02
¥ Internet Protocol Version 6, Src: 2001:db8:fada::2 (2001:db8:fada::2), Dst: 2001:db8:beef::2 (2001
#0110 .... = Version: 6
B .... B0OB BBGO .... .... .... .... .... = Traffic class: Ox00000000
e . . BpEe B0EGE OOGe OOEO GOO8 Flowlabel: ©x00008000
Payload length: 112
Next header: AH (8x33)
Hop limit: 63
Source: 2001:db8:fada::2 (2001:db8:fada::2)
Destination: 2001:db8:beef::2 (2001:db&:beef::2)
» Authentication Header

Encapsulating Security Payload N
ESP SPI: 0x00000363
0040 80 01 d6 1f f7 b4 5f 71 fe f4 a9 ee 94 al [LhCl)
CLTA3 03 B0 08 80 01 bS5 ce 4e 11 02 34 ec af 46 bd

CEETEM1a 1d c3 66 b6 c3 69 1e 7d ff 1b 5a e8 af bf 8¢
CEFGEMES c3 13 71 4c b8 9f d5 c2 b9 ce f8 2e 93 az 54

(O Encapsulating Security Payload (e... - Packets: 18 Displayed: 18 Marked: 0 Load t... - Profile: Default

g. Note que nao é possivel analisar todo o conteudo do pacote, que esta
criptografado no ESP na camada de aplicagdo. Inclusive, é impossivel saber
gue o pacote em questao € um pacote de Echo (ping) reply. Neste exemplo
sabe-se o tipo do pacote apenas porque forcamos a geragdo dos mesmos
através do ping. Outro ponto interessante é que para a camada de aplicagéo
(programas) a criptografia dos pacotes é transparente e ndo afeta o
funcionamento destas, pois elas recebem e enviam pacotes sem qualquer
criptografia ou autenticagdo, uma vez que estas sdo geradas e removidas
pela camada IP. Note também a existéncia do cabegalho de autenticagao
AH, que impede que um pacote falsificado seja tratado e respondido pelo
destino, que conhece a chave do dispositivo verdadeiro. Portanto, os dados

deste pacote s&o confidenciais, confiaveis e integros.

280 [CD) ev-5n |



Experiéncia 3.1 -IPsec: Modo de Transporte - Detalhamento de comandos

1.

Configuragao manual por entrada direta de comandos

Para configurar o IPsec no Linux, utiliza-se o comando setkey. Conforme ja
mencionado, o comando setkey pode executar rotinas de manipulacdo dos bancos
de dados tanto por entrada direta dos comandos quanto a partir de um arquivo de
configuragado (nome_do_arquivo.conf). A seguir, segue-se uma explicagdo de como
realizar a configuragao por entrada direta de comandos.

Para ativar o setkey neste modo, usa-se o comando com o formato abaixo:

$ setkey -c

Executar este comando gera a seguinte tela:

CORE: host1 (console)
rootBhostl: tmpspycore, 23649 hostl, conf# setkey —c

Ao executa-lo, o terminal abre uma sessao prépria do setkey para entrada dos
comandos relacionados ao IPsec, isto €, uma sess&o onde apenas comandos do
setkey serdo validos (note que a linha apdés 0 comando setkey -c nd0 comega
com o simbolo “#’, que indicaria que ainda estariamos numa sessao do terminal do
Linux). Apos abrir esta sesséo, digita-se um comando desejado, adiciona-se o
caractere “;” e entdo pressiona-se ENTER. Para cada comando que se deseja
executar, deve-se repetir o processo. Apos digitar o ultimo comando e apertar
ENTER, o usuario podera finalizar a sessao pressionando as teclas CTRL+D. Apds

isso, os comandos digitados serdo executados.

Embora seja trabalhoso (e propenso a erros) fazer a configuragao manual completa
do IPsec através da entrada direta de comandos, este método é util quando
desejamos apenas limpar as configuragdes do IPsec. Para fazé-lo, digita-se as
seguintes linhas, pressionando ENTER no final de cada uma delas:

flush;
spdflush;

Entéo pressiona-se CTRL+D para finalizar a sesséao e o terminal volta para a sessao
do shell, que apresenta o simbolo “#”:

CORE: host1 (console)

rootihostl:Atmpdpucore, 36083/ hostl  conf setkey o
flusht

spdflush:

rootihostl: tmp/pycore, 36583 hostl, confé ]

ATENCAO: as alteragbes do IPsec executadas por entrada direta de comandos
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afetam somente a sessao atual do sistema operacional. Uma vez que o SO seja
reinicializado, estas configuragdes serdo perdidas e o sistema carregara as
configuragdes escritas no arquivo de configuracao “/etc/ipsec-tools.conf’. Caso este
arquivo esteja em branco, ndo exista ou esteja totalmente comentado, nenhuma
configuragao nova sera carregada e o IPsec nao sera aplicado a nenhum pacote.

Configuragées permanentes: inicializando, suspendendo e alterando em tempo
de execugao

Conforme ja foi explicado, para aplicar uma configuracdo permanente no IPsec, &
necessario colocar as configuragdes dentro do arquivo “/etc/ipsec-tools.conf’. Para
abrir este arquivo para escrita e alteragcao, execute o comando abaixo:

$ sudo nano /etc/ipsec-tools.conf

OBS: até o momento, ndo utilizamos o prefixo sudo em nenhum comando de
configuragéo do IPsec porque dentro do Core os terminais s&o abertos com o
usuario root, 0 qual possui privilégios de alteracdo e execugao de qualquer arquivo
protegido. Todos os arquivos “.conf’ que estdo presentes dentro da pasta /etc e
suas subpastas sdo arquivos protegidos. Logo, caso vocé esteja configurando o
IPsec em sua maquina real, ndo esquega de colocar o prefixo sudo em todos os
comandos relacionados ao IPsec, seja 0 setkey, S€ja 0 proprio nano na hora de
alterar um arquivo protegido do sistema (como o “/etc/ipsec-tools.conf”).

Todos os detalhes de configuragcéo do IPsec que foram discutidos na experiéncia 1
valem para este arquivo. Apos altera-lo, as configuragbes nao serao
automaticamente carregadas, sendo necessario reinicializar o sistema primeiro.
Porém, havera situagbes onde o sistema nao podera ser desligado e as alteragdes
terdo que ser feitas e aplicadas dentro da mesma sessao do SO. Para trabalhar com
estas situagdes, o usuario devera utilizar o script de inicializagdo do IPsec presente
dentro da pasta /etc/init.d/. Através deste script, € possivel inicializar,
reinicializar e suspender o IPsec dentro de uma mesma sessao do Linux.

Considerando novamente a situacdo onde o usuario acabou de escrever as
configuragbes do IPsec no arquivo “/etc/ipsec-tools.conf’ e deseja aplica-las
imediatamente sem reinicializar o sistema operacional, deve-se utilizar o comando
abaixo:

$ sudo /etc/init.d/setkey restart
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Este comando exibira a seguinte tela:

core@ubuntu: ~

core@ubuntu:~% sudo fetc/init.d/setkey restart

[sudo] password for core:

* Flushing IPsec SA/SP database: [ OK ]
* Loading IPsec SA/SP database from /etc/ipsec-tools.conf: [ OK ]

done.
core@ubuntu:~% l

Uma outra situacdo que podera ocorrer € a necessidade de suspender as
configuragdes do IPsec temporariamente e reestabelecé-las depois, isto é, desfazer
as configuragdes sem que elas sejam perdidas permanentemente. Para fazer isto,
execute o comando abaixo:

$ sudo /etc/init.d/setkey stop

A seguinte tela sera exibida:

core@ubuntu: ~

core@ubuntu:~% sudo /etc/init.d/setkey stop
[sudo] password for core:

* Flushing IPsec SA/SP database:
core@ubuntu:~$ |]

Caso se deseje reestabelecer as configuracdes do IPsec, execute o comando
abaixo:

$ sudo /etc/init.d/setkey stop
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A seguinte tela sera exibida:

core@ubuntu: ~

core@ubuntu:~% sudo fetc/init.d/setkey start

[sudo] password for core:

* Loading IPsec SA/SP database from /etc/ipsec-tools.conf: [ OK ]
core@ubuntu:~$ |
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Experiéncia 4 -IPsec: Modo de Tunel

1. No CORE, abra o arquivo “seguranca-ipsec-tunel.imn”. A seguinte topologia inicial
de rede deve aparecer deve aparecer:

_—

CORE (34489 on ubuntu) ipsec_over_internet.imn

File Edit Canvas View Tools Widgets Experiment Help

roteadorl

ethl ethi -
1:db8:baba::1j64  2001:db8:baba:10/f

clientel

Internet

<88/ e~

_ eth0
1:db8:faca::1/64 2001:db8:faca::10/
atacante

2001:db8{cafe::2/64

) ethl etho :
roteador2 1:db8:bebe::1/64 2001:db&:bebe:1I0/§

clientez

l“_x“\, Canvasl / M |

Hidden node(s) exist. |zuum 100% | | |

Comparando com a topologia do experimento anterior, foram adicionados o
roteador3 e o dispositivo atacante para simular a Internet, além de um dispositivo
cliente para cada roteador da topologia original.

2. Inicie a simulagao:

a. aperte o botao ﬂ

ou utilize o menu Experiment > Start.
a. Espere até que o CORE termine a inicializagao da simulagao.

b. Abra o terminal do cliente1, através de duplo-clique. Verifique a conectividade
entre o cliente1 e o cliente2 através do seguinte comando:

$ ping6 -c4 2001:db8:bebe::10
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O resultado deve ser:

CORE: cliente1 (console)

rooticlientel: tnpspucore, 34489/cl ientel ,conf# pingh —od 2001:dbS:bebe:ld
PING 2001:dbd:bebes;;1002001; dbB:bebes110) 56 data bytes

64 bytes from 2001:db8:bebe::10r icmp_seq=1 tt1=61 time=5,87 mz

G4 bytes from 2001:db8:bebe::10: icmp_zeq=2 ttl=61 time=0,231 mz

B4 bytes from 2001:dbBibebe::10: icmp_seq=3 ttl=6l time=0,218 m=

G4 bytes from 2001:db8:bebe::10: icmp_seq=4 ttl=61 time=0,356 mz

—-—— 2001+db3:bebet 10 ping statistice —

4 packets tranzmitted, 4 received. OF packet loss, time 3001ms
rtt mindavgs/maxsmdew = 0,218/ ,670/0,873/2,430 n=
root@clientel:/tmpspycore, 34489/ clientel, conf# ||

Este resultado mostra que a conexdo entre o clientel e o cliente2 esta
funcionando corretamente.

Abra um console no sistema operacional que esta executando o Core e
execute o Wireshark como “root”, a senha quando solicitada & “core”. Isto é
necessario pois as interfaces da simulagédo do core somente sao visiveis
para “super users”.:

$ sudo wireshark

Vocé deve visualizar as seguintes janelas neste processo, clique em OK e
ignore as janelas de aviso que aparecerem:

-~

core@ubuntu: ~
core@ubuntu:~$ sudo wireshark

Running as user "root" and group "root".
This could be dangerous.
Don't show this message again.
| OK

Lua: Error during loading:
e [string "fusr/share/wireshark/
init.lua"]:45: dofile has been disabled

Lok
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o S,
| — ]

|

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Stati:

S & @

Filter: Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

. capture ________J _________ Files |

=y Interface List - Open
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file

Start capture oninterface: Open Recent: @
& etho

£ n1.etho.63

£/ ni.etht.63 &

i USBbus number 1 @ Sample Captures

E‘ n2.eth0.63 Arich assortment of example capture Files on the wiki

£ n2.eth1.63

£ n2.eth2.63

£ n3.eth0.63

il Capture Options

Start a capture with detailed options

How to Capture

Step by step to a successful capture setup

Network Media

Specific information For capturing on: Ethernet, WLAN, ...

(© Ready to load or capture No Packets Profile: Default
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d. Abra a captura na interface n4.ethO (cliente1) conforme a figura:

The Wireshark Network Analyzer

File Edit View

= & B HIE

Filter: v | Expression... Clear Apply

Go Capture Analyze Statistics Telephony Tools Help

The World's Most Popular Network Protocol Analyzer

Interface List - Open
=¥ Live list of the capture interfaces (counts incoming packets) Open a previously captured file
Start capture oninterface: Open Recent:
# n3.eth1.63 @
2] n4.etho.63
n5.eth0.63 %

- @
g 263?3'];)464?;39 ] Sample Captures

o DTS

&2l
2

Acrich assortment of example capture files on the wiki
b.1545.34489

b.20585.34489
b.22793.34489

Capture Options

Start a capture with detailed options

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information For capturing on: Ethernet, WLAN, ...

© Readyto load or capture No Packets Profile: Default

e. Deixe o Wireshark aberto capturando pacotes e abra o terminal de atacante,
através do duplo-clique. Agora utilize a ferramenta thc-pingé para mandar
pacotes para o dispositivo 2001:db8:bebe::10, mande um pacote com o IP de
origem correto (2001:db8:faca::10) e um segundo pacote informando como IP
de origem o IP do cliente1 (2001:db8:baba::10):

$ ping6 -c 4 2001:db8:bebe::10
$ thcping6 -d 64 eth0 2001:db8:faca::10 2001:db8:bebe::10
$ thcping6 -d 64 eth0 2001:db8:baba::10 2001:db8:bebe::10

Obs: O primeiro ping € necessario para que o programa thcping6 funcione
corretamente no CORE.
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O resultado deve ser:

CORE: atacante (console)

root@atacante: tnplpucare, 24489/ atacante .conf# thopingb -d 64 ethl 2001:db3:fac
110 2001:db3:bebet 10

Q000 Q000 ping packet sent to 2001:db3:bebe::ln

Qo) 05d pong packet received from 2001:dbS:bebe:ld
rootBatacante: tmpdpycore, 34489/ at acante,, conf# thopingt —d B4 ethi 2001:db3:bab
110 2001tdb8:bebet 110

Q00,0000 ping packet sent to 2001:db3:beber:l0

Mo packet received, terminating,

root@atacante:tmpspycore, 34489/ atacante, conf# ||

f. Volte ao Wireshark e procure por um pacote ICMP (echo) reply com origem
2001:db8:bebe::10 e destino 2001:db8:baba::10. Pode-se observar que o
cliente1 recebeu um pacote ICMP (echo) reply sem fazer o ICMP (echo)
request. Esta é a resposta ao ICMP request feito pelo dispositivo atacante
com o IP forjado do cliente1. Este tipo de pacote forjado pode ser usado em
diversos tipos de ataque, como man-in-the-middle, smurf, Denial-of-Service e
outros.

g. Para resolver esta falha de seguranga sera implementado um tunel IPsec
entre o roteador1 e o roteador2 fazendo com que todo trafego entre as redes
2001:db8:baba:: e 2001:db8:bebe:: trafegue criptografado pela Internet e
somente seja aceito na rede destino se possuir cabegalho de autenticagéo
IPsec valido.

Para configurar o tunel IPsec abra o terminal de roteador1 através do
duplo-cliqgue e verifique o conteudo do arquivo ipsec.conf com o seguinte
comando:

# cat ipsec.conf

O conteudo do arquivo é o seguinte:

#!/usr/sbin/setkey -£

# Flush the SAD and SPD
flush;

spdflush;

# ESP SAs doing encryption using 192 bit long keys (168 + 24

# parity) and authentication using 128 bit long keys

add 2001:db8:beef::1 2001:db8:cafe::2 esp 0x201 -m tunnel -E 3des-cbc
Ox7aeaca3f87d060al2f4a4487d5a5¢c3355920fae69a96c831 -A hmac-md5
0xc0291ff014dccdd03874d9e8e4cdf3e6;

add 2001:db8:cafe::2 2001:db8:beef::1 esp 0x301 -m tunnel -E 3des-cbc
0xf6ddb555acfd9d77b03eal3843£f2653255afe8eb5573965df -A hmac-md5
0x96358c90783bbfal3d7bl96ceabel0536b;
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# Security policies
spdadd 2001:db8:baba::0/64 2001:db8:bebe::0/64 any —-P out ipsec
esp/tunnel/2001:db8:beef::1-2001:db8:cafe::2/require;

spdadd 2001:db8:bebe::0/64 2001:db8:baba::0/64 any -P in ipsec
esp/tunnel/2001:db8:cafe::2-2001:db8:beef::1/require;

Note que as chaves deste exemplo ndo devem ser utilizadas em aplicagdes
reais. Para gerar suas préprias chaves execute os comandos:

$ dd if=/dev/random count=16 bs=1| xxd -ps

$ dd if=/dev/random count=24 bs=1| xxd -ps

i. Recarregue as configuragdes do IPsec para que os dados inseridos no
arquivo de configuragao sejam executados:

$ setkey -f ipsec.conf

j- Para verificar se as chaves foram carregadas, execute os seguintes
comandos:

$ setkey -D
$ setkey -DP

k. Abra o terminal do roteador2, através do duplo-clique.

I. Verifique o conteudo do arquivo ipsec.conf com o seguinte comando:

#!/usr/sbin/setkey -f

# Flush the SAD and SPD
flush;

spdflush;

# ESP SAs doing encryption using 192 bit long keys (168 + 24

# parity) and authentication using 128 bit long keys

add 2001:db8:beef::1 2001:db8:cafe::2 esp 0x201 -m tunnel -E 3des-cbc
Ox7aecaca3f87d060al2f4a4487d5a5c3355920fae6%9a96c831 -A hmac-mdb
0xc0291ff014dccdd03874d9e8e4cdf3eb;

add 2001:db8:cafe::2 2001:db8:beef::1 esp 0x301 -m tunnel -E 3des-cbc
0xf6ddb555acfd9d77b03ea3843£f2653255afe8eb5573965df -A hmac-md5
0x96358c90783bbfa3d7bl96ceabe0536b;

# Security policies
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spdadd 2001:db8:baba::0/64 2001:db8:bebe::0/64 any -P in ipsec
esp/tunnel/2001:db8:beef::1-2001:db8:cafe::2/require;

spdadd 2001:db8:bebe::0/64 2001:db8:baba::0/64 any -P out ipsec
esp/tunnel/2001:db8:cafe::2-2001:db8:beef::1/require;

m. Recarregue as configuragées do IPsec para que os dados inseridos no

arquivo de configuragao sejam executados:

$ setkey -f ipsec.conf

Para verificar se as chaves foram carregadas, execute os seguintes
comandos:

$ setkey -D
$ setkey -DP

Volte ao Wireshark e altere a interface analisada para a ethO do roteador3 que
esta conectado ao roteador1 (n2.eth0).

Abra o console do cliente1 e envie um ping6 para o cliente2:

# ping6 -c 4 2001:db8:bebe::10

O resultado sera um ping com funcionamento correto, conforme a figura:

CORE: cliente1 (console)

rooticlientel: tnpspucore, 34489/cl ientel ,conf# pingh —od 2001:dbS:bebe:ld
PING 2001:db8:bebes: ;1002001 dbB:bebes 1100 56 data bytes

B4 bytes from 2001:dbBibebe::10: icmp_seq=1 ttl1=62 time=17,0 m=

G4 bytes from 2001:db8:bebe::10: icmp_zeq=2 ttl=6Z time=0,29% mz

B4 bytes from 2001:;dbBibebe::10: icmp_seq=3 ttl=62 time=0,295 m=

B4 bytes from 2001:db8:bebe: 10t icmp_seq=4 ttl=6Z time=0,473 mz

—-—— 2001+db3:bebet 10 ping statistice —

4 packetsz tranzmitted, 4 received. O0F packet loss, time 3001ms
rtt mindavgsmaxsmdew = 0,295/4 02617, 030,77, 222 m=
root@clientel:/tmpspycore, 34489/ 01 ientel, conf# ||

No Wireshark procure pacotes do tipo ICMP (echo) request ou reply.

Note que ndo é possivel encontrar este tipo de pacotes apesar de o ping ter
funcionado corretamente, isto ocorre pois o tunel estabelecido entre o
roteador1 e o roteador2 esta encriptando os pacotes ICMP (echo) request e
reply. Para confirmar isto procure por pacotes com protocolo ESP. E
possivel notar a existéncia de 4 pacotes do roteador1 para o roteador2 e 4
pacotes do roteador2 para o roteador1. Esta € exatamente a quantidade de

291
[CO) ev-sn |



pacotes ping que foi gerada na conversa entre o cliente1 e o cliente2 e como
o trafego de rede nesta simulagao é controlado, pode-se concluir que estes
pacotes realmente s&o os pacotes ping. Analise um dos pacotes e € possivel
notar que os IPs de origem e destino sdo os IPs dos roteadores. A captura do
Wireshark sera similar a figura:

n2.eth0.63 - Wireshark

File Edit

Filter: v | Expression... Clear Apply

View Go Capture Analyze Statistics Telephony Tools Help

Y -

No. Time Source Destination Protocol Info
2 0.002080 feB0::200:Tf:feaa:0 ffO2::5 OSPF Hello Packet

s (SPI=0xB08008201)
4 0.408455 2001:db8:cafe::2 2001:db8:beef::1 ESP ESP (SPI=0x00000301)
5 1.409497 2081:db8:beef::1 20081:db8: cafe: :2 ESP ESP (SPI=0x08088281)
6 1.4089725 2001:db8:cafe::2 2001:db8:beef: :1 ESP ESP (SPI=0x00000381)
7 2.408528 2081:db8:beef::1 20081:db8: cafe: :2 ESP ESP (SPI=0x08088281)
8 2.408954 2001:db8:cafe::2 2001:db8:beef: :1 ESP ESP (SPI=0x00000381)
9 3.407973 2081:db8:beef::1 20081:db8: cafe: :2 ESP ESP (SPI=0x08088281)
10 3.408256 2001:db8:cafe::2 2001:db8:beef: :1 ESP ESP (SPI=0x00000301)
11 5.423251 feB80::200:ff:feaa:1 2001:db8:beef::1 ICMPv6 MNeighbor solicitation for 2081:db8:beef::1
12 5.423366 2001:db8:beef::1 feBB::200:ff:feaa:1 ICMPv6 MNeighbor advertisement 2881:db8:beef::1 (rti

B T o i S

» Frame 3: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits)
» Ethernet II, Src: 00:00:00 aa:00:00 (00:00:00:aa:00:00), Dst: 00:00:00 aa:00:01 (00:00:00:aa:00:01)
v Internet Protocol Version 6, Src: 2001:db8:beef::1 (2001:db8:beef::1), Dst: 2001:db8:cafe::2 (2001:db8:cafe::2)
B @118 .... = Version: 6
Boo... 0000 0000 .... ... ee e . = Traffic class: 9x00000000
............ 0000 00O OO0 0POO 0EOE = Flowlabel: Ox0P0B0B00
Payload length: 148
Next header: ESP (8x32)
Hop limit: 64
Source: 2001:db8:beef::1 (2001:db8:beef::1)
Destination: 2001:db8:cafe::2 (2001:db8:cafe::2)
» Encapsulating Security Payload

0000 00 00 00 aa 00 ©1 60 PO ©O aa 0P B0 86 dd 60 00 ........ ...... .
0010 00 0O 00 8c 32 40 20 01 0Od b8 be ef 66 00 00 60 Y
0020 00 00 00 €0 @0 ©1 20 81 ©d b8 ca fe 80 8O 00 00 ...... . ........
0030 ©0 00 00 00 00 ©2 €0 0 ©2 ©1 00 0O 00 @5 ee 89 ........ iiieaan
0040 50 2c a4 ©3 65 63 52 3a 94 b2 ©b 9d f9 c6 1b ae P,..ecR: ........

8050 4c 76 16 72 a9 aa 77 39 61 f@ 7e d2 da 92 41 98 Lv.r..w9 a.~...A.
8060 38 1d d4 20 31 75 el cd 41 ef b7 f3 T8 98 42 1c 0.. lu.. A..... B.
8070 cc a7 28 58 53 34 f8 e7 ©d 74 66 6b 9e f@ &b 73 L.(¥s4.. .tfk..ks
© File: "/tmp/wiresharkXXXXDMrnj5... - Packets: 14 Displayed: 14 Marked: 0 Dropped: 0 Profile: Default

s. Configure o Wireshark para capturar pacotes recebidos no cliente1 (n4.eth0).
Gere um novo pacote ping falsificado no console do atacante, na tentativa de
que o pacote de resposta chegue ao cliente1 originado pelo cliente2. Para isto
utilize o comando:

$ ping6 -c 4 2001:db8:bebe::10
$ thcping6 -d 64 eth0 2001:db8:baba::10 2001:db8:bebe::10

Obs: O primeiro ping € necessario para que o programa thcping6 funcione
corretamente no CORE.

t. Procure no Wireshark um pacote ICMP (ping) reply originario do cliente2.
N&o é possivel encontrar este pacote, pois ele ndo chegou ao cliente1.
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u. Configure agora o Wireshark para analisar a ethO do roteador2 (n3.eth0) e
faca repita o envio do pacote forjado. Procure o pacote forjado. E possivel ver
que ele é recebido pelo roteador2, mas um pacote de ICMP (ping) reply n&o
passa por esta interface.

n3.eth0.63 - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
=y g HExXCcE Q¢ IT L EE QA @ -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol Info
1 0.000000 fe80::200:ff:feaa:2 ffo2::5 0SPF Hello Packet
2 0.004827 feB0::200:ff:feaa:3 ffo2::5 0SPF Hello Packet
3 9.335409 2081:db8:baba:: 18 2001:db8:bebe:: 18 ICMPvE Echo (ping) request id=0x8088, seg=0
4 19.009563 feBO::200:ff:feaa:2 ffO2::5 0SPF Hello Packet
510.011128 fe80::200:ff:feaa:3 ff02::5 0SPF Hello Packet
6 14.336258 feB0::200:ff:feaa:2 feB0::200:ff:feaa:3 ICMPv6 Neighbor solicitation for fe8@::200:ff:feaa
7 14.336375 feB0::200:ff:feaa:3 feB0::200:ff:feaa:2 ICMPv6 Neighbor advertisement fe88::280:ff:feaa:3

» Frame 3: 126 bytes on wire (1888 bits), 126 bytes captured (1088 bits)
> Ethernet II, Src: 00:00:00 aa:00:02 (P0:00:00:aa:00:02), Dst: 00:00:00 aa:00:03 (PO:00:00:aa:00:03)
¥ Internet Protocol Version 6, Src: 2001:db8:baba::10 (2001:db8:baba::10), Dst: 2001:db8:bebe::10 (2001:db8:bebe::10
» 0110 .... = Version: 6
Bo.... 0080 BOOB .... .... ... cie. oea.n = Traffic class: 8xPOEBOEEO
............ 0000 0000 0POP POAO OBOE = Flowlabel: Ox0BOBOOOO
Payload length: 72
Next header: ICMPv6 (0x3a)
Hop limit: 63
Source: 2001:db8:baba::10 (2001:db8:baba::10)
Destination: 2001:db8:bebe::18 (2001:db8:bebe::10)
» Internet Control Message Protocol vé

0010 @@ 00 00 48 3a 3f ] 01 Bd ba ba ba 00 00 00

0020 20 0 9 00 66 08
@03¢ 00 08 00 60 60 10 8O @@ 66 84 @@ @@ @@ 00 74 68
0040 63 70 69 6e 67 36 74 68 63 70 69 6e 67 36 74 68 cping6th cping6th
0050 63 70 69 6e 67 36 74 68 63 70 69 6e 67 36 74 68 cpingbth cping6th
0060 63 70 69 6e 67 36 74 68 63 70 69 6e 67 36 74 68 cping6th cping6th
0070 63 70 69 6e 67 36 74 68 63 70 69 6e 67 36 cping6th cpingé

© source IPv6 Address (ipvé.src), 16 ... - Packets: 7 Displayed: 7 Marked: 0 Dropped: 0 Profile: Default

v. Configure agora o Wireshark para analisar a eth1 do roteador2 (n3.eth1) e
repita o envio do pacote forjado. Note que o pacote ICMP (ping) request
chega a interface ethO do roteador2, mas nao é redirecionado para a interface
eth1 como acontecia quando o IPsec ndo estava configurado. Isto ocorre
pois o roteador recebe um pacote vindo da rede 2001:db8:baba:: sem estar
autenticado e criptografado. Neste caso o comportamento do roteador &
descartar o pacote, impedindo o ataque que utiliza a falsificagao do enderego
de origem.
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br

Experiéncia 5 - IPsec: Configuragao automatica através de chaves

Se vocé estiver utilizando a maquina virtual fornecida, va para o passo 2. Caso se

1.
verifique que o IPSec ou o Racoon ndo estejam instalados na sua maquina virtual,
execute o comando abaixo:
$ sudo apt-get install ipsec-tools racoon

2. No CORE, abra o arquivo “seguranca-ipsec-racoon.imn”. A seguinte topologia

inicial de rede deve aparecer:

CORE (44077 on ubuntu) seguranca-ipsec-racoon.imn

Eile Edit Canvas View Tools Widgets Experiment Help

host1 haost2

2001:db8beef:2/64 2001:.db8{fada::2/64

<08/ e ~

2001:db8fada::1/64

2001:db8dpeef:1/64

roteadorl roteador2

zoom 100% | |

|} Canvasl /

3. Inicie a simulagéo:

a. aperte o botao ﬂ;

ou utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializagdo da simulagéo e abra um
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terminal do roteador1, um do host1 e um do host2, através do duplo-clique no
simbolo de cada um dos trés nos.

c. Embora o IPSec e o Racoon ja tenham sido instalados na maquina virtual,
nenhum dos dois esta configurado quando a simulagao € inicializada. Isso
devera ser feito individualmente para cada um dos nés da simulagdo no
CORE. Devido a auséncia de configuragao inicial do IPSec entre os nods, a
comunicagao entre eles nao esta protegida e pode ocorrer livremente. Caso
vocé queira verificar isto, va para o terminal do host1 e execute um ping entre
para o host2 com o comando abaixo:

$ ping6 -c 4 2001:db8:fada::2

A tela do terminal devera exibir mensagens como as da imagem abaixo:

CORE: host1 (console)

rootiBhostl s tnpspucore, 36883/ hostl, confé pingb —o 4 2001:dbBifadas:?
PING 2001:db8:fadaz:2(2001:db8:fadasz2) 56 data bytes

B4 bytes from 2001:;dbBifadai:Z: icmp_seq=1l ttl=6Z time=22,9 m=

B4 bytes from 2001:db8:fada::?: icmp_seq=2 ttl=62 time=0,172 mz

B4 butes from 2001:db8:fada::2: icmp_zeq=3 ttl=E62 time=0,439 mz

B4 bytes from 2001:dbB8:fada:2: icmp_seq=d tt1=62 time=0,147 mz

——— 2001:db8:fada::2 ping statistics —-

4 packetsz tranzmitted, 4 received. O0F packet loss, time 3000ms
rtt mindavosmaxsmdew = 0,147/5,923/22 ,936/9, 823 mz
root@hostl: tmpspycore, 36683 hostl, conf# ]

4. Escreva o arquivo de configuragéo do IPsec para o host1.

Conforme ja mencionado, embora o Racoon faga a troca de chaves de autenticagéo
e de criptografia automaticamente, € necessario definir primeiro as politicas de
seguranga manualmente através do comando setkey, da mesma maneira como foi
feito na experiéncia 1. A seguir, repetiremos estes passos de escrita do arquivo de
configuragdo, porém de maneira mais suscinta. Qualquer duvida relacionada aos
comandos que serdo apresentados nestes proximos sub-itens pode ser solucionada
revisando a experiéncia 1, que explica em detalhes como a configuragdo manual do
IPsec é feita.

a. Va para o terminal do host1. Crie um arquivo “.conf’ com o comando abaixo:

$ nano ipsec-hl.conf
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A seguinte tela ira surgir:

CORE: host1 (console)

LR ha ] File: i bl , conf
|
Get Help g Writelut @ Read File Prev Page Cut Text i
Exit Bl Justify gl Where I= Mext Page UnCut Textgll To Spell

b. Digite as linhas que executardo os comandos de reinicializacdo da
configuragao do IPsec:

#!/usr/sbin/setkey -f
flush;
spdflush;

c. A seguir insira as linhas que definem as politicas de seguranca desta
maquina.
Lembre-se que uma politica possui o seguinte formato simplificado:

spdadd [ips_origem] [ips_destino] [protocolo camada superior]
[political;

A configuracdo automética através do Racoon funciona com o IPsec tanto
em modo de transporte quanto em modo tunel. Nesta experiéncia,
configuraremos o IPsec entre o host1 e o0 host2 em modo de transporte.

Os parametros usados para a primeira politica serdo:

[ips_origem]: 2001:db8:beef::2

[ips_destino]: 2001:db8:fada::2

[protocolo_camada_superior]: any

[political: -P in ipsec
esp/transport//require
ah/transport//require
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Portanto, o comando assumira a seguinte forma:

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any —-P out ipsec
esp/transport//require
ah/transport//require;

A linha de comando para gerar a segunda politica, no sentido oposto de
comunicagdo, sera praticamente igual a linha anterior, porém com as
seguintes diferengas: 1°) os IPs serdo trocados de posi¢ao (o IP “fada::2”
sera a origem e o IP “beef::2” sera o destino) e 2°) o campo “politica” tera o
sentido in no lugar de out. O comando assumira a seguinte forma:

spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P in ipsec
esp/transport//require
ah/transport//require;

No nano, escreva as duas linhas acima apds a linha que contém o spdflush.
Apés escrever todas estas linhas, a tela do nano devera apresentar os
seguintes dados:

CORE: host1 (console)

GHU mano Filer i k1, conf Modified

#!/uzp/shindsetkey -F
flush:
z=pdflush:

spdadd 20011db8:beafi12/64 2001:db8:Ffadat 12764 any -P out ipsec
ezpStranportsfrequire
ah/transportsfrequire:

spdadd 20011db8:fadat 1264 2001:db8:beaf:12/64 any -F in ipsec
espltransports require
ah/transports frequire:

Get Help g WriteOut
Exit Bl Justify

By Fead File Prew Page Cut Text i
il llhere Is Mext Page UnCut Textgll To Spell

d. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

5. Escreva o arquivo de configuragéo do IPsec para o host2.
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a. Va para o terminal do host2. Crie um arquivo “.conf’ com o comando abaixo:

$ nano ipsec-h2.conf

b. Digite as linhas que executardo os comandos de reinicializagdo da
configuragdo do IPsec:

#!/usr/sbin/setkey -f
flush;
spdflush;

c. A seguir insira as linhas que definem as politicas de seguranga desta
maquina.
Os paréametros usados para a primeira politica seréao:
[ips_origem]: 2001:db8:fada::2
[ips_destino]: 2001:db8:beef::2
[protocolo_camada_superior]: any
[political: -P in ipsec
esp/transport//require
ah/transport//require

Portanto, o comando assumira a seguinte forma:

spdadd 2001:db8:fada::2/64 2001:db8:beef::2/64 any -P out ipsec
esp/transport//require
ah/transport//require;

A linha de comando para gerar a segunda politica, no sentido oposto de
comunicagao, sera praticamente igual a linha anterior, porém com as
seguintes diferengas: 1°) os IPs serdo trocados de posicao (o IP “beef::2”
sera a origem e o IP “fada::2” sera o destino) e 2°) o campo “politica” tera o
sentido “out” no lugar de “in”. O comando assumira a seguinte forma:

spdadd 2001:db8:beef::2/64 2001:db8:fada::2/64 any -P in ipsec
esp/transport//require
ah/transport//require;
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No nano, escreva as duas linhas acima apos a linha que contém o0 spdflush.
Apbs escrever todas estas linhas, a tela do nano devera apresentar os
seguintes dados:

CORE: hoskt2 (console)

GHU mhano ] File: i nf Modifie

#!/usrdshindsetkey -
flusht
spdflush:

spdadd 20011db8:fadat 1264 2001:db8:beaf:12/64 any -P out ipsec
ezpltranzports require
ah/transports frequire:

spdadd 2001:db8:beef::2/64 2001:db8:fada: 284 any -P in ipsec
ezpstransports Srequire
ah/transportdfrequire:

Get Help
Exit

Prev Page Cut Text o
Mext Page UnCut Textgll To Spell

d. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

6. Va para o terminal do host1 e carregue as configuragdes do arquivo “ipsec-h1.conf”’
com o comando abaixo:

$ setkey -f ipsec-hl.conf

Para verificar se as politicas foram carregadas, execute o seguinte comando:

$ setkey -DP
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A tela abaixo devera ser exibida:

(< - CORE: host1 (console)

rootiBhostl: tmpspycore, 36083 hostl, conf# setkey -IP
2001 sdbBsfadas 12464 [any] 2001 :db8:beef: 264 [any] any
fud prio def ipsec
ezpStranzportsfrequire
ah/transportsfrequire
cregted: Jul 10 15:34:21 2012  lastused:
lifetime: O(z) walidtime: O(z)
zpid=¥314 =segq=1 pid=hb
refont=1
2001 :db8:fadas :2/64[any] 2001 :db8:beef: 264 [any] any
in prio def ipsec
ezp/transports Srequire
ah/transport/frequire
created: Jul 10 15:34:21 2012 lastused:
lifetime: O(=) walidtime: O(s)
z2pid=730d =zeq=2 pid=hbh
refont=1
20012 dbd sheaf: 12764 [any] 2001:db8: Fadas 264 any] any
out prio def ipsec
ezpstransports Srequire
ah/transportsfrequire
created: Jul 10 19:34:21 2012 lastuszed:
lifetime: O(s) walidtime: Ofs)
2pid=7297 =eq=0 pid=hhL
refont=1
rootihostl:tmp/pycore, 36503 /hostl, confé ]

7. Va para o terminal do host2 e carregue as configuragdes do arquivo “.conf’. Supondo
que vocé tenha nomeado este arquivo como “ipsec-h2.conf’, o comando ficara igual
ao abaixo:

$ setkey -f ipsec-h2.conf

Para verificar se as politicas foram carregadas, execute o seguinte comando:

$ setkey -DP
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A tela abaixo devera ser exibida:

(o - CORE: host2 (console)

rootihost? :Atnpspycore , 35096/ hozt?  conf# setkey -TIF
2001 :dbBsbesf: :2/64[any] 2001:db8:Fadaz :2/64 any] any
fud prio def ipsec
ezpstranzportsfrequire
ah/transport/frequire
created: Jul 10 11:21:42 2012 lastused:
lifetime: O(=) walidtime: O(s)
zpid=4? zeq=1 pid=43
refont=1
2001 :dbBsbeef::2/64[any] 2001 :db8:Fada: 1264 [any] any
in prio def ipsec
ezpstransports Srequire
ah/transportsfrequire
created: Jul 10 11:21:42 2012 lastused:
lifetime: O(=) walidtime: O(s)
spid=32 seq=2 pid=49
refont=1
2001 :db8:fadas :2/64[any] 2001 :db8:beef: 264 [any] any
out prio def ipsec
ezpstransports Srequire
ah/transportdfrequire
created: Jul 10 11:21:42 2012 lastused:
lifetime: O(s) walidtime: Ofs)
zpid=2h =eq=0 pid=49
refocnt=1
rootihost? : tmp/pycore, 35096 host 2, confé ]

8. Envie pacotes entre os dois roteadores para analise do cabegalho.
Com as politicas de seguranga do IPsec configuradas, repita o procedimento de
captura de pacotes.
a. No terminal do roteador1:

$ tcpdump -i ethl -s 0 -w /tmp/captura com politicas.pcap

CORE: roteador1 (console)

rootBroteadorl: tmp/pycore, 38583/ roteadorl, conf# topdump -1 ethl -= O -w Atmpfca
ptura_com_paoliticas.pcap
topdump: WARMING: ethl: no IPwd address assigned

topdumpt listening on ethl, link-type EM1OME (Ethernet), capture size B5535 byt
=

b. No terminal do host1:

$ ping6 -c 4 2001:db8:fada::2

CORE: host1 (console)

rootihostl: tnpspucore, 36083/ hostl, confé pingE —o 4 2001:dbBifada::?
PING 2001:db2:Fada::2(2001:dbB: Fadas :2) 56 data butes

—-—— 2001:dbBifadat:? ping statistics —-
4 packets transmitted, O received. 100% packet loss, time 2016mz

rootihostl s tnp/pycore, 36603 hostl, confé ]

Perceba que o resultado indi%;(\ﬁ4 packets transmitted” (4 pacotes enviados)
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e “0 received” (0 recebidos), o que significa que ndo houve resposta para os
quatro pings enviados. Isso esta de acordo com a configuragao do IPsec,
pois as politicas de seguranga ja estdo implementadas no host1 mas as
chaves nao foram criadas, o que impede a comunicagao normal entre o par
de maquinas host1 e host2.

c. Espere alguns segundos, va para o terminal do roteador1 e encerre a captura
de pacotes pressionando Ctrl+C.
O resultado deve ser similar ao abaixo, ja que o numero de pacotes
capturados pode variar:

CORE: roteador1 (console)

rooti@roteadorl $Atmpspycore, 36583 roteadorl, conf# topdump —-i ethl -2 0 -w Stmpdca
ptura_com_politicas,.pcap

topdump? WARMING: ethl: no IPwd address assigned

tepdump: listening on ethl, link-type EM1OME (Ethernet), capture =zize B5535 byte

=
“C16 packets captured

16 packets received by filter

(1 packets dropped by kernel
root@roteadorl s tnpspycore, 36583 roteadorl, conf# ]

Mais tarde verificaremos que os pacotes nunca sairam do host1, pois ele
esta configurado para enviar (ou receber) os pacotes para (do) host2
somente se possuir as chaves de autenticagéo e criptografia do host2.
Porém, conforme ja mencionado, nem o host1 nem o host2 possuem SA’s
com chaves de seguranga. Caso vocé queira verificar a auséncia de SA’s,
digite o seguinte comando no terminal do host1:

$ setkey -D

Este comando respondera com a seguinte tela:

CORE: host1 (console)

rootBhostl: tmpspycore, 36083 hoztl, conf# setkey -1
Mo SAD entries.,
rootEhostl: tonp/pycore, 36583 hostl, confé ]

9. Escreva o arquivo de configuragdo do Racoon para o host1:
Assim como 0 setkey, 0 Racoon também possui um arquivo de configuragao que é
carregado automaticamente na inicializagao do sistema. Assim, caso desejassemos
fazer uma configuragcdo permanente na maquina, seria necessario alterar o arquivo
“letc/racoon/racoon.conf’, colocando nele as configuragdes necessarias. Para
executa-las, usaria-se entdo o comando “racoon -f <nome_do_arquivo.conf>" ou
reinicializaria-se o Racoon através do comando abaixo:

$ /etc/init.d/racoon restart
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Porém, como nés faremos apenas uma configuragao de teste, criaremos um novo
arquivo “.conf’, o qual precisara ser carregado através do comando “racoon”.
Apresentamos abaixo a estrutura mais simples possivel que este arquivo deve
possuir e a seguir descreveremos os parametros relacionados na estrutura:

path pre shared key ["xyz"];

remote [xyz] |
exchange mode [xyz];
proposal {
encryption algorithm [xyz];
hash algorithm [xyz];
authentication method [xyz];

dh group I[xyz];

sainfo [xyz] {
pfs _group [xyz];
lifetime time [xyz];
encryption algorithm [xyz];
authentication algorithm [xyz];

compression algorithm [xyz];

A seguir, escreveremos nosso arquivo “.conf’. Cada parametro e quais valores se
aplicam para a nossa experiéncia serao descritos a seguir:

a. Vapara o terminal do host1. Crie um arquivo “.conf’ com o comando abaixo:

$ nano racoon-hl.conf

b. Primeiramente, digite a seguinte linha:

path pre shared key "/etc/racoon/pskl.txt";

Esta linha define o diretério e o0 nome do arquivo que contém as chaves
pré-compartilhadas.

c. Pule duas linhas e inclua o seguinte campo:

remote anonymous {

Dentro das chaves escreveremos o0s parametros que o Racoon usara na
primeira fase da criacdo de SA’s, que é o estabelecimento de uma conexao
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segura para uso particular do Racoon, onde ele entdo trocara as chaves do
IPsec com seu par na rede. E possivel definir como é feita essa troca de
chaves individualmente para cada par que a maquina possui na rede, ou para
um grupo limitado de maquinas dentro de uma faixa de IPs; para fazer isto,
trocados a palavra “anonymous” pelo enderecgo IP do par (ou por uma faixa
de IPs). Porém, se deixarmos o parametro “remote” como “anonymous”, as
configuragdes se aplicardo ao processo de troca de chaves de todos os
pares de maquinas que estiverem definidos nas politicas de seguranca.

Dentro do campo “remote”, escreva as seguintes linhas:

exchange mode main;
proposal {

A primeira linha define a forma pela qual estabelece-se a conexao segura da
fase 1 do processo de troca de chaves. As opgdes sao “main”, “aggressive”
e “base”. As duas ultimas formas sao alternativas mais rapidas e menos
seguras de estabelecimento da conexdo; por isso, devem ser usadas
somente em situagdes especiais ndo descritas neste curso. A segunda linha
inicia um segundo campo aninhado dentro do primeiro. Este campo
(“proposal’) define detalhes técnicos da fase 1 como o algoritmo de
criptografia que é usado nesta fase (ndo confundir com o algoritmo de
criptografia usado pelo IPSec, que nao sera necessariamente 0 mesmo) € o
método de autenticacao.

Dentro do campo “proposal’, escreva as seguintes linhas:

encryption algorithm 3des;

hash algorithm shal;

authentication method pre shared key;
dh group modpl024;

Dentre os quatro parédmetros indicados, o terceiro possui um significado
especial e proprio do Racoon: define o método de autenticagao da fase 1, que
no nosso exemplo sera “pre_shared key”, ou seja, 0 método no qual os
pares de dispositivos possuem de antemdo uma senha comum,
“pré-compartilhada”, ja armazenada em disco em ambos os pares. Um outro
método importante € a autenticacdo por certificado X.509 (paréametro
‘rsasig”’); este método centraliza em uma outra maquina a fungdo de
autenticacao dos pares. Esta maquina € chamada Autoridade Certificadora.

As outras linhas definem parametros de criptografia e fungbes similares,
executadas somente nesta fase 1 da troca de chaves. A primeira linha define
o algoritmo de criptografia; neste exemplo, usaremos o algoritmo “3des”. Ja a
segunda linha define o algoritmo de hash; usaremos o “sha1”. Finalmente, a
quarta linha define o grup@oasado para o algoritmo de Diffie-Hellman;
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usaremos 0 modp1024.

Para mais op¢des de parametros, acesse o manual (“man page”) do arquivo
‘racoon.conf’ (man racoon). O texto escrito no arquivo até agora deve ser
igual ao apresentado abaixo:

path pre shared key "/etc/racoon/pskl.txt";

remote anonymous {
exchange mode main;
proposal {
encryption algorithm 3des;
hash algorithm shal;
authentication method pre shared key;
dh _group modpl024;

Depois da chave de encerramento do campo “remote”, insira as seguintes
linhas:

sainfo anonymous {
pfs group modp768;
lifetime time 24 hour;
encryption algorithm des, 3des, blowfish, aes;
authentication algorithm hmac md5, hmac shal;
compression algorithm deflate;

Este campo define os parédmetros da conexdo segura final que sera
estabelecida entre esta maquina e os seus pares indicados apds a palavra
“sainfo”. Assim como no campo “remote”, se definirmos um IP (ou faixa de
IPs) no lugar de “anonymous”, as configuragdes serao aplicadas somente na
SA entre esta maquina e o par com este IP (ou faixa de IPs).

A primeira linha define o grupo usado para o algoritmo de Diffie-Hellman. Note
gue nd&o € necessario usar 0 mesmo grupo no parametro “dh_group”, que
esta dentro do campo “proposal’; aqui usaremos 0 modp768.

A segunda linha define o tempo de validade das chaves do IPsec que seréo
geradas pelo Racoon. Apds o periodo determinado neste parametro (neste
exemplo, 24 horas), o Racoon trocara automaticamente todas as chaves dos
pares definidos no parametro sainfo (caso o parametro seja preenchido com
“anonymous”, as chaves de todos os pares desta maquina serdo trocadas
periodicamente). Esta é uma das fungdes mais uteis do Racoon, pois uma
vez que ele seja corretamente configurado e inicializado, o administrador da
rede nao precisara mais cuidar da renovacdo das chaves do IPsec
periodicamente, o que € um procedimento de seguranga muito importante a
ser implementado. Este parggwtro “lifetime” pode ser retirado do arquivo
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“.conf” se o usuario desejar, 0 que fara com que as chaves implementadas
ndo sejam renovadas automativamente e, uma vez criadas, sejam usadas
indefinidamente. Contudo, recomenda-se fortemente usar tal parametro.

A terceira e a quarta linha do exemplo acima listam o algoritmo de criptografia
e o0 de autenticagdo que podem ser usados por uma SA nesta maquina.
ATENCAO! Os algoritmos que serdo efetivamente utilizados ndo s&o
definidos aqui, mas sim nas politicas de seguranga, que foram escritas no
arquivo de configuracéo do IPsec. Aqui, os algoritmos listados sao apenas a
lista de algoritmos que o Racoon reconhecera. Por isso, recomenda-se listar
todos os que a maquina é capaz de usar (porém, observe que o kernel do
Linux pode nao reconhecer alguns algoritmos dentre todos os disponiveis
para estas funcgodes).

Para a quinta linha, por enquanto s6 ha disponivel a op¢ao “deflate”, a qual
sera usada.

Apé6s digitar todas estas informagdes no arquivo “racoon-h1.conf’, seu
conteudo aparecera no nano COmMo a imagem abaixo:

GHU mano ile: ra —hl,conf
path pre_shared_key "/etcdracoon/pskl.txt":

remote anonymous |
exchange_mode main:
proposal |
encryption_algorithm 3des:
hash_algorithm shal:
authentication_method pre_shared_key:
dh_group modpl0zZd:

F

sainfo anonymous 1
pfz_group modp?ES:
lifetime time 24 hour:
encryption_algorithm des, 3des, blowfish, aes:
authentication_algorithm kmac_md%, hmac_shal:
comprezsion_algorithm deflate:

Bl lritelut
Bl Justify
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10. Escreva o arquivo de configuragao do Racoon para o host2.
Este arquivo sera igual em quase tudo ao arquivo de configuragdo do host1. O unico
item que mudara sera o arquivo com as chaves pré-compartilhadas do host2, que
chamaremos de “psk2.txt”. Assim:
a. Va para o terminal do host2. Crie um arquivo “.conf” com o comando abaixo:

$ nano racoon-h2.conf
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b. Digite as linhas abaixo. O conteudo deve ser exatamente igual.

path pre shared key "/etc/racoon/psk2.txt";

remote anonymous {
exchange mode main;
proposal {
encryption algorithm 3des;
hash algorithm shal;
authentication method pre shared key;
dh group modpl024;

sainfo anonymous {
pfs_group modp768;
lifetime time 24 hour;
encryption algorithm des, 3des, blowfish, aes;
authentication algorithm hmac md5, hmac_ shal;

compression algorithm deflate;

Observando o conteudo acima, note que a unica diferenga (em negrito) entre
este arquivo e o arquivo “racoon-h1.conf’ é o parametro “psk2.txt”, que é o
nome do arquivo onde estdo as chaves pré-compartilhadas. Apds digitar
todas estas informagcdes no arquivo “racoon-h2.conf’, seu conteudo
aparecera no nano COmo a imagem abaixo:

GHU 1z

path pre_shared_key "/etcdracoon/psk? ., txt":

remote anonymous |
exchange_mode main:
proposal |
encryption_algorithm 3des:
hash_algorithm shal:
authentication_method pre_shared_key:
dh_group modplizZd:

F

zainfo anonymous |
pfz_group modp?ES:
lifetime time 24 hour:
encryption_algorithm des, 3des, blowfish, aes:
authentication_alaorithm hmac_md%, hmac_shal:
comprezzion_algorithm deflate:

By Fead File Prew Page Cut Text @M Cur Pos
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11. Escreva o arquivo com as chaves pré-compartilhadas para o host1.

Este arquivo deve possuir uma linha para cada par com quem a maquina ira
estabelecer uma conexao IPsec. Esta linha devera possuir duas colunas separadas
pelo primeiro espago que aparecer na linha, conforme o formato indicado abaixo:

[IP_do outro par] [senha]

A primeira coluna de cada linha possuira o IP do par com quem a maquina ir

a estabelecer uma conexdo IPsec. Apds o IP, deve-se colocar um espago, que
indicara que tudo o que vier em seguida sera a senha pré-compartilhada. Esta senha
sera o conteudo da segunda coluna. A senha podera incluir qualquer caractere,
inclusive outros espacos. Observe que esta senha deve ser a mesma para os dois
pares de maquinas, isto é, no arquivo de chaves pré-compartilhadas de cada par
devera existir uma linha com o IP do outro par, um espago, e em seguida a mesma
senha para as duas maquinas.

ATENCAO! Para o Racoon funcionar corretamente, este arquivo precisa possuir
uma permissao de acesso e leitura muito restrita: somente o dono do arquivo deve
ter permissdes para ler, alterar ou executar este arquivo. Isto se deve a importancia
do mesmo, que pede medidas de protegdo contra acessos externos, uma vez que,
caso um agente externo malicioso ganhe acesso a estas chaves
pré-compartilhadas, toda a seguranga IPsec na rede estara comprometida e podera
ser contornada. As instrugdes para alterar as permissdes do arquivo serdo dadas
adiante.

b. Va para o terminal do host1. Crie o arquivo em questdo com o seguinte
comando:

$ nano /etc/racoon/pskl.txt

ATENCAOQ! O arquivo foi criado dentro da pasta “/etc/racoon”, ao contrario
dos arquivos anteriores que foram todos criados dentro da pasta do n6 da
simulagao (algo igual ou similar a “tmp/pycore.33649/” na sua maquina
virtual). Isso foi feito porque as permissdes de criacdo e alteracdo de
arquivos da pasta “/etc” e suas subpastas sdo concedidas apenas ao
superusuario do sistema (root). Criar o arquivo “psk1.txt” neste local € uma
primeira medida de seguranga, a fim de evitar que usuarios externos do
computador consigam manipular o arquivo com as chaves
pré-compartilhadas. Note que os arquivos “.conf’ para a configuragao
permanente do IPsec (“‘ipsec-tools.conf’) e do Racoon (“racoon.conf’) ja
estdo dentro da pasta “/etc”. Nos criamos os arquivos “.conf’ destas
experiéncias fora da pasta “/etc” apenas porque estas configuragdes seréo
temporarias.
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Na janela aberta pelo nano, insira a seguinte linha:

2001:db8:fada::2 senhadeteste

Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

Execute o comando para verificar se o arquivo foi salvo corretamente:

$ cat /etc/racoon/pskl.txt

O resultado deve ser:

CORE: host1 (console)

rootihostl: tnpspucore, 35096/ /hostl, conf#é cat Aetodracoonspskl, txt
2001:dbB:fadas 12 szenhadetestel

rootEhostl: tnp/pycore, 35096 hostl, confé ]

Execute o seguinte comando para alterar as permissdes do arquivo:

$ chmod 600 /etc/racoon/pskl.txt

Este comando proibe a alteracdo, leitura e execugdo do arquivo para
qualquer um que nao for o superuser, permitindo que o mesmo altere e leia o
arquivo. OBS: caso mais alguém possua permissdes com este arquivo, o
Racoon nio aceitara o mesmo como fonte de chaves pré-compartilhadas e
nao finalizara a fase 1 do processo de troca de chaves, impedindo que o
IPsec seja corretamente configurado nas maquinas!

Verifique se o arquivo estd com as permissdes corretas, digitando o
comando abaixo:

$ 1s -1 /etc/racoon/pskl.txt

A tela abaixo devera ser exibida:

CORE: host1 (console)

rootiBhostl: tnpspucare, 36883/ hostl, confé 12 -1 Jeto/racoon/pskl.txt
N et 1 root root 33 Jul 2 18:34 fetcdracoondpskl.txt
rootiEhostl: top/pycore, 36603 /hostl, confé ]

Observe o comego da segunda linha (que é a resposta do comando “Is”). Se
a linha ndao comecgar com os caracteres “-rx------- ” nesta exata forma, o
comando chmod acima nao foi executado ou foi executado incorretamente
(ou com um parametro diferente de 600 ou com um arquivo diferente de

“psk1.txt”).
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12. Escreva o arquivo com as chaves pré-compartilhadas para o host2.
b. Va para o terminal do host2. Crie o arquivo em questdo com o seguinte
comando:

$ nano /etc/racoon/psk2.txt

c. Na janela aberta pelo nano, insira a seguinte linha:

2001 :db8:beef::2 senhadeteste

ATENCAO: a senha no arquivo psk2.txt DEVE SER A MESMA que esta no
arquivo psk1.txt do host1. A diferenca esta no IP indicado no arquivo (deve
ser o |IP do par da maquina em questao, portanto o par indicado no arquivo
psk1.txt do host1 sera 2001:db8:fada: :2, enquanto que o par indicado no
arquivo psk1.txt do host2 sera 2001 :db8:beef: :2).

d. Salve o arquivo e saia do nano, pressionando primeiro CTRL + O, depois
ENTER e em seguida CTRL + X.

e. Execute o comando para verificar se o arquivo foi salvo corretamente:

$ cat /etc/racoon/psk2.txt

O resultado deve ser:

CORE: host2 (console)

rootihost? A tnpdpucore, 30096/host? , conf# cat Aetoracoonspsk?, txt
2001+db8tbeef 1?2 zenhadeteste?

rootihost? :tonp/pycore, 35096 host 2, confé ]

f. Execute o seguinte comando para alterar as permissdes do arquivo:

$ chmod 600 /etc/racoon/psk2.txt

g. Verifiqgue se o arquivo esta com as permissdes corretas, digitando o
comando abaixo:

$ 1s -1 /etc/racoon/psk2.txt

CORE: host2 (console)

rootihost? A tnpspycore, 35096 /hozte . conf# 1z -1 Aetc/racoon/psk?, txt
—ry——————= 1 root root 32 Jul 10 11:45% fetcfracoondpskZ, txt
root@host? s tmpspycore, 35096/ host 2, conf# ]
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13.

14.

15.

16.

17.

Inicialize o Racoon no host1. Va para o terminal do host1 e digite:

$ /etc/init.d/racoon restart

A resposta abaixo devera ser exibida se o racoon foi inicializado corretamente:

CORE: host1 (console)

rootihostl: tmpspycore, 30096 hostl, conf# Fetodinit,ddfracoon restart
Stopping IKE (ISAKMP/Dakley) server: racoon,

Starting IKE (ISAKMP/Dakley) server: racoon,
rootihostl:/tmp/pycore, 35096/ hostl, confé ]

Carregue as configuragbes a partir do arquivo “racoon-h1.conf’ que acabamos de
escrever:

$ racoon -f racoon-hl.conf

Observe que este comando s0 ira funcionar se as politicas de seguranga do IPSec
ja tiverem sido manualmente inseridas na maquina, o que foi feito no passo 6 . Caso
0 comando tenha sido executado corretamente, ndo surgird nenhuma mensagem
apods escrever o comando e digitar ENTER.

Inicialize o Racoon no host2. Va para o terminal do host2 e digite:

$ /etc/init.d/racoon restart

A resposta abaixo devera ser exibida se o racoon foi inicializado corretamente:

CORE: host2 (console)

rootihost? :Atnpspycare, 35096/ hozt? , conf# Jetcdinit,d/racoon restart
Stopping IKE (ISAKMPAOakley) server: racoon,

Starting IKE (ISAKMP/Dakley) server: racoon,

rootEhost? :Atmp/pycore, 35096/ host 2, confé ]

Carregue as configuragbes a partir do arquivo “racoon-h2.conf’ que acabamos de
escrever:

S racoon -f racoon-h2.conf

Envie pacotes entre os dois roteadores para analise do cabegalho.
Com as configuragées do Racoon em execugao, repita o procedimento de captura
de pacotes.

a. No terminal do roteador1:

$ tcpdump -i ethl -s 0 -w /tmp/captura com racoon.pcap
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CORE: roteador1 (console)

rootBroteadorl: tmpspycore, 36583/ roteadorl, conf# topdump -1 ethl -z O -w Atmpfca
prura_com_racoon, poap

topdump: WARMING: ethl: no IPwd address assigned

topdumps listening on ethl, link-tupe EMIOME (Ethernet), capture size BE535 byte
= "

b. No terminal do host1:

$ ping6 -c 8 2001:db8:fada::2

DE CORE: host1 (console)

rootihostl: tnpspucore, 36083 /hostl, confé pingh - 8 2001:dbBifada: 2
PING 2001:db3:fadaz:2(2001:db8:fadas:2) 56 data bytes

B4 bytes from 2001:dbB8:fada:2: icmp_seq=3 tt1=62 time=0,427 mz

G4 bytes from 2001:db8:fada::?: icmp_seg=d ttl=EZ time=4,03 mz

B4 bytes from 2001:;dbBifada::: icmp_zeq=bh ttl1=62 time=0,273 m=

G4 bytes from 2001:db8:fada::?: icmp_seq=6 ttl=62 time=0,281 m=

B4 butes from 2001:db8:fadas:2: icmp_zeq=7 ttl=G62 time=0,288 m=

G4 bytes from 2001:dbB8:fada:2: icmp_seq=8 ttl1=62 time=0,5%80 mz

——— 2001:db8:fadat:2 ping statistics ——

3 packetz tranzmitted, 6 received, 25% packet loss. time FO18ms
rtt mindavosmaxsmdew = 0,273/0,97944 030,11, 369 me

root@hostl s tmpspycore, 36683 hostl, conf# ] o

Desta vez, enviamos 8 pings em vez do numero usal de 4 pings para que
vocé perceba bem o fato de que os primeiros pacotes de ping foram
perdidos. Isso acontece porque o processo de criagdo de chaves do IPsec
através do Racoon € inicializado somente quando ocorre uma tentativa de
comunicagao. Como o processo leva um certo tempo (veremos mais tarde,
analisando a captura de pacotes, que varias mensagens s&o trocadas pelo
par de maquinas), os primeiros pacotes de ping s&o enviados sem que as
chaves tenham sido trocadas, o que leva a sua perda. Porém, logo que as
chaves sdo criadas os pacotes passam a ser respondidos, o que
normalmente acontece a partir do terceiro pacote de ping enviado.

c. Espere alguns segundos, va para o terminal do roteador1 e encerre a captura
de pacotes pressionando Ctrl+C.
O resultado deve ser similar ao abaixo, ja que o numero de pacotes
capturados pode variar:

CORE: roteador1 (console)

rootBroteadorl: tmpspycore, 36583/ roteadorl, conf# topdump -1 ethl -z O -w Atmpfca
prura_com_racoon, poap

topdump: WARMING: ethl: no IPwd address assigned

topdump: listening on ethl, link-tupe EMIOME (Ethernet), capture size BE535 byte
=

“L41 packets captured

41 packets received by filter

() packets dropped by kernel

root@roteadorl t A tnps pycore, 36683 roteadord, conf# ]
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18. Encerre a simulagao:

Aperte o botao m;

ou utilize o menu Experiment > Stop.

19. Analisaremos agora os pacotes capturados nas duas situagdes:
- Topologia com somente politicas de seguranga
- Topologia com racoon

Para verificar os pacotes capturados, utilizaremos o programa Wireshark.
a. Inicie o programa Wireshark. Uma maneira de fazé-lo é através de um

terminal na maquina virtual, com o comando:

$ wireshark

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Tools Help
dal Bl = = o v

v | Expression... Clear Apply

Filter:

The World's Most Popular Network Protocol Analyzer

Interface List - Open o Website
" Live list of the capture interfaces (countsincoming packets) Open a previously captured file % Visit the project's website
Start capture oninterface: Open Recent: @ User's Guide
. The User's Guide (online version)
il Capture Options @ Sample Captures
Arich assortment of example capture files on the wiki Security

Start a capture with detailed options
Work with Wireshark as securely

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media

Specific information For capturing on: Ethernet, WLAN, ...

Profile: Default

© Readyto load or capture No Packets

313
[CD) ev-5n |



b. Abra o0 arquivo /tmp/captura com politicas.pcap COM O menu
File>Open. Aparecera uma tela muito semelhante a esta:

captura_com_politicas.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

= i @ HEXCE A€ 3T L EE Qaaaflm -
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol Info

fe80::200: ff

2 1.213443
3 4.987498

DB Description
OSPF Hello Packet

4 5.800126 :H DB Description
5/5.012177 ::200:ff:feaa:2 ICMPv6 Neighbor solicitation for fe8@8::200:ff:fe
6 5.012226 ::200:ff:feaa:3 ICMPv6 Neighbor advertisement fe8@::208:ff:feaa:

.174531

6.215063 T

0SPF Hello Packet
: 3 DB Description
9 6.227249 feB0:: :feaa: :feaa:3 ICMPv6 Neighbor solicitation for fe86::200:ff:fe

10 6.227313 feB0::200:f:feaa: ::200:ff:feaa:2 ICMPv6 Neighbor advertisement fe80::200:ff:feaa:

> Frame 1: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
» Ethernet II, Src: 08:00:00 aa:00:83 (00:00:00:aa:00:03), Dst: ©9:00:00 aa:00:02 (00:00:00:aa3:00:82)
» Internet Protocol Version 6, Src: fe8@::200:ff:feaa:3 (feB0::200:ff:feaa:3), Dst: feB0::200:ff:feaa:2 (fe80::20€
¥ Open Shortest Path First
» OSPF Header
» OSPF DB Description

O Frame (Frame), 82 bytes Packets: 12 Displayed: 12 Marked: 0 Load time: 0:00.000 Profile: Default

Conforme ja mencionado anteriormente, ao fazer a captura de pacotes com
as politicas de seguranga implementadas mas sem as chaves AH ou ESP
terem sido criadas, os pacotes que seriam mandados do host1 para o host2
nunca saem do host1, pois 0 mesmo foi configurado para s6 enviar pacotes
para o seu par IPSec se possuir as chaves do par (e da mesma maneira, ele
ira rejeitar pacotes de um par IPSec se este par ndo tiver as suas chaves).
Como o hostl ndo sabe as chaves do host2 pois ainda ndo foram
configuradas, os pacotes nunca saem do host1. Isto pode ser verificado na
captura pela auséncia de mensagens ICMPv6 ou de mensagens com
cabegalho IPv6 seguido de cabecalho de criptografia (o ICMPv6 estaria
escondido dentro do cabecgalho de criptografia ESP).
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c. Abra o arquivo /tmp/captura com racoon.pcap com 0 menu File>Open.
Aparecera uma tela muito semelhante a esta:

-~

captura_com_racoon.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

S e | wEXCE Q¢ IT 4L BB aaaAf .
Filter: v | Expression... Clear Apply
No. Time Source Destination Protocol  Info
9 7.535887 2001:db8:beef::2 2001:db8: fada::2 ISAKMP Identity Protection (Main Mode)
18 7.546996 fegd::200:ff:feaa:3 ffe2::1:ffee:1 ICMPv6  MNeighbor solicitation for 2001:db8:cafe::1
11 7.547093 2001:db8:cafe::1 fe80::200:ff:feaa:3 ICMPv6 Neighbor advertisement 2001:db8:cafe::1 (
12 7.547144 2001:db8:fada::2 2001:db8:beef::2 ISAKMP  Identity Protection (Main Mode)
13 7.573839 2001:db8:beef::2 2001:db8: fada::2 ISAKMP  Identity Protection (Main Mode)
14 7.597602 2001:db8:fada::2 2001:db8:beef::2 ISAKMP Identity Protection (Main Mode)
15 7.619658 2001:db8:beef::2 2001:db8: fada::2 ISAKMP  Identity Protection (Main Mode)
16 7.621541 2001:db8:fada::2 2001:db8:beef::2 ISAKMP Identity Protection (Main Mode)
17 7.621865 2001:db8:fada::2 2601:db8:beef::2 ISAKMP  Informational
18 7.621979 2001:db8:beef::2 2001:db8: fada::2 ISAKMP  Informational
19 8.634556 2001:dbB:beef::2 2001:db8: fada::2 ISAKMP  Quick Mode
20 8.644756 2001:dbB8:fada::2 2801:db8:beef::2 ISAKMP  Quick Mode
21 8.645415 2001:db8:beef::2 2001:db8: fada::2 ISAKMP  Quick Mode
22 9.532975 2001:db8:beef::2 2601:db8: fada::2 ESP ESP (SPI=0x8fab6787)
23 9.533131 2081:db8:fada::2 2081:db8:beef::2 ESP ESP (SPI=0x8a233%e3)

> User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (560)
v Internet Security Association and Key Management Protocol

Initiator cookie: 277bb52a18117524

Responder cookie: 38347f8eed193392

Next payload: Security Association (1)

Version: 1.0

Exchange

b Flags: 8x00
Message ID: 0x00000000
Length: 1@@
» Type Payload: Security Association (1)
» Type Payload: Vendor ID (13) : RFC 3786 DPD (Dead Peer Detection)

0050 E 00 00 00 00 00 00 00 ©OP 64 Od 09 00 34 00 00 ! ........ d...4..

0060 00 01 00 00 00 @1 @0 00 OO 28 Pl Pl @ @l @B @O  ........ . [

0070 00 20 01 01 00 00 80 @b 00 O1 80 Oc 70 80 80 01 e e p... |
0080 06 05 80 03 00 01 80 ©2 OO0 02 80 ©4 0O 02 00 OO0  ........ ........

© ISAKMP Exchange Type (isakmp.e... - Packets: 35 Displayed: 35 Marked: 0 Load time: 0:00.001 Profile: Default

Nesta captura pode-se enxergar todas as trocas de pacotes ISAKMP antes
das chaves de autenticacdo e criptografia serem trocadas entre o par de
maquinas. Quando um primeiro envio de pacotes € inicializado, o remetente
envia pacotes ISAKMP do tipo “Identity Protection”, esperando pela resposta
do destinatario para enviar cada um deles em sequéncia. O primeiro tipo de
pacote ISAKMP é o “Security Association” onde o remetente gera um desafio
“Initiator Cookie” e usando a senha pré-compartilhada o destinatario ira
responder preenchendo o valor do “Responder Cookie”. Se o valor for igual
ao esperado pelo remetente a chave pré-compartilhada foi confirmada e o
canal seguro é estabelecido com as mensagens “Identify Protection” do tipo
“‘Key Exchange” e “Identification”, terminando assim a fase 1 da troca
automatica de chaves de seguranga IPSec, que é o estabelecimento de uma
conexao segura prépria do Racoon com a criagdo de uma SA propria do
Racoon.

O processo automatico passa, entdo, para a fase 2, que é a geragao e troca
automaticas de chaves IPSec. Esta fase pode ser reconhecida pelas
mensagens ISAKMP do tipo “Informational” e “Quick Mode”. Uma vez que as
chaves sao trocadas, o par comega a comunicar-se com a seguranga IPSec
plenamente estabelecida. 315
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IPv6 - Laboratorio de tuneis 6over4

Objetivo

Os tuneis 6over4 utilizam o protocolo 41, ou 6in4, para prover encapsulamento de pacotes
IPv6 em pacotes IPv4, de modo a permitir o trafego de pacotes IPv6 através de uma rede
que suporta apenas IPv4.

Esse laboratorio consiste na configuragdo manual de tuneis 6Gover4 entre dois
computadores, interligados por um roteador que transporta apenas IPv4, a fim de validar
seu funcionamento.

Para o presente exercicio sera utilizado a topologia descrita no arquivo:
tecnicas-transicao-6over4.imn.

Introducao Tedrica

Técnicas de tunelamento fazem o encapsulamento de pacotes IPv6 em pacotes IPv4, ou
vice versa, permitindo que pacotes de um tipo, trafeguem por uma rede de outro tipo. O
encapsulamento de pacotes IPv6 em pacotes IPv4 é conhecido como 6in4 ou IPv6-in-IPv4
(RFC 4213). Ele consiste em colocar o pacote IPv6 dentro de um pacote IPv4, diretamente,
adequar os enderegos de origem e destino para o IPv4 e colocar no cabegalho o tipo 41 (29
em hexadecimal). Por conta disso o encapsulamento 6in4 € conhecido também como
“protocolo 41”. Quando o destino receber o pacote com tipo 41 ele ira remover o cabecalho
IPv4 e tratar o pacote como IPv6. Esse tipo de tunel pode ser utilizado para contornar um
equipamento ou enlace sem suporte a IPv6 numa rede, ou para criar tuneis estaticos entre
duas redes IPv6 através da Internet IPv4.

A figura seguinte exemplifica visualmente como o processo de encapsulamento de IPv6 em
IPv4 acontece.
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Cabecalho
IPv4

Cabecalho Cabecalho Cabecalho

IPv6 IPv6 IPVE
Cabecalho Encaps"“ar Cabecalho Desencapsu"-:'r Cabecalho
Camada de —ﬁ Camada de ﬂ Camada de
Transporte Transporte Transporte

~ Dados ~ - Dados ~ - Dados

A técnica 6over4 (RFC 4213) utiliza um tunel estabelecido manualmente entre dois hosts
para enviar o trafego IPv6. Todo o trafego IPv6 a ser enviado é encapsulado em IPv4

através do 6in4, explicado anteriormente.

Roteiro Experimental

Experiéncia 1 - Tunel 6over4

1. Para fazer algumas verificagées durante o experimento também sera necessaria a
utilizagdo do programa Wireshark que realiza a verificagdo dos pacotes que séo
enviados na rede. Na maquina virtual, utilize um Terminal para rodar o comando:

$ sudo apt-get install wireshark

Antes da instalagdo sera solicitada a senha do usuario core. Digite “core” para

prosseguir com a instalagéo.

2. Inicie o CORE e abra o arquivo “tecnicas-transicao-6over4.imn”. A seguinte topologia
inicial de rede deve aparecer deve aparecer:
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g CORE (51252 on ubuntu) tecnicas-transicao-6overd.imn

File Edit Canvas View Tools Widgets Experiment Help
o Somente IPv4 nativo
\ roteador
s p.2.129/25
4
___H
™
V)
umaPonta outraPonta
ET=h canvast f E] |
|zoom 100% | | |

7

O objetivo dessa topologia de rede é representar o minimo necessario para que o
tunel 6in4 seja entendido. O roteador entre os dois hosts transporta apenas IPv4. A
rede foi configurada com rotas estaticas de forma que todas as maquinas possam
conectar-se via IPv4.

3. Verifiqgue a configuragao dos nés da topologia.
a. Inicie a simulagao:

i. aperte o botédo g; ou

ii. utilize o menu Experiment > Start.

b. Espere até que o CORE termine a inicializacdo da simulagao e abra o
terminal do roteador, através do duplo-clique.

c. Verifique que o roteador ndo suporta IPv6 através do seguinte comando:

# ip addr show
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O resultado deve ser:

CORE: roteador (console)

rootBroteador:Atmpdpycore 51252 roteador ,conf# ip addr show i
1: 1ot <LOOPBACE.UP.LOWER_UP> mtu 16436 gdizc noqueus ztate LIMKNOLN

linksloopback 00000 Q0000 bid Q0 Qs Q002 00 (o !

inet 127.0.0.1/8 zcope host lao |
21 eth0: <BROADCAST.MULTICAST UP LOWER_UP> mtu 1500 qdisc pfifo_fast state UP gl
en 1000

linkAether Q0000032200010 brd FEIFFIFFIFFIFFIFf

inet 1592,0,2,1/25 zcope global ethd
Z: ethly <BROADCAST HULTICAST UP.LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gl
en 1000

linksether 00:00:00:a5:00:02 brd fFEFFIFFLFfeffiff

inet 192,0,2,129/75 zcope global ethl
root@roteador s Atnpdpycore, 51262 roteador  confé ]

Pode observar-se que nao ha enderecgos IPv6 nas interfaces, nem mesmo
enderec¢os do tipo link local, o que indica que o roteador ndo suporta o protocolo.

d. Verifigue também para os ndés umaPonta e outraPonta.

O resultado deve ser:

CORE: umaPonta (console)

rootBumaPontattmpdpycore 51252/ umaPonta, conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 gqdisc noqueue state UMKNOWN
linkloopback 0z G0z QQ 000 bid Q0 Qs Qi 002 00 Qo
inet 127.0.0,.1/8 zcope host lo
ineth 131/128 scope host
valid_lft forever preferred_lft forever
2+ ethi: <BROADCAST  MULTICAST .UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP q
en 1000
linksether Q0000022230000 brd FFIFFLFFLffffff
inet 192,0,2,2/75 scope global eth
ineth 2001:db3::balasB4 scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:ff:feaa0 B4 scope link
valid_lft forever preferred_lft forewver
rootBumaPontal s/ tnppycore, 51252/ unaPonta, conf# ]

CORE: outraPonta (console)

rootBoutraPontattmpdpucore, 531252/ autraPonta, conf# ip addr show
1: lot <LOOPBACE.UP,LOWER_UF: mtu 16436 gqdisc noqueue state UMKNOWN
link/loophack G000 00000000 bed Q000G G0
inet 127.0.0,.1/8 scope host lo
ineth ::1/128 =zcope host
valid_lft farever preferred_lft forever
2+ ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP g
en 1000
link/ether 00:00:00:33300:03 brd fEiFFIFfiffiffiff
inet 192,0,2,130/25 scope global ethi
ineth 2001:db8::b0casbd scope global
valid_Ift forever preferred_lft forewver
ineth feB0::200:fffeaa3 64 scope link
valid_Ift forever preferred_lft forewver
rootRoutraPontas/tnp/pycore, 51252 outraPonta, conf# ||

Verifigue que ambos os nos possuem enderegos IPv4 e IPv6.

[C) evr-sn |
320



4. Verifique a conectividade entre umaPonta e outraPonta.
a. Abra o terminal de outraPonta, através do duplo-clique.

b. Utilize os seguintes comandos para verificar a conectividade:

# ping -c 4 192.0.2.2
# ping6 -c 4 2001:db8::bala

O resultado deve ser:

CORE: outraPonta (console)

root@outraPontat/tnpdpucore, 51252 outraPonta, conf# ping —o 4 192,0,2.2
PING 192,0,2,2 (192,0,2,2) SR(B4) bytes of data.

64 bytes from 192,0.2.2% icmp_reg=l ttl=63 time=0,203 mz

B4 bytes from 192,0, icmp_req=2 ttl=E3 time=0,093 ms

B4 bytes from 192 icmp_treg=3 ttl=63 time=0,0939 ms

2,2
L0222
B4 bytes from 192,0,2,2: icmp_reg=4 ttl=63 time=0,1023 mz

T

-—- 192,0,2.2 ping statistics —-

4 packets transmitted, 4 received. 0% packet loss, time 3001ms

rtt mindavgimaxsmdey = 0,098/0, 12740, 203/0, 044 me
rootBoutraPonta: tmp/pycore, 51202 /outraPonta, conf# pingt —c 4 2001:db8:ibala
PING 2001:db8:halal2001 b8 balay 66 data bytes

From 2001:db3: tbdca icmp_zeq=1 Destination unreachable: Addresz unreachable
From 2001:db8::blca icmp_seq=¢ Destination unreachable: Address unreachable
From 2001:db3: tbica icmp_zeq=3 Destination unreachable: Addresz unreachable
From 2001l:db8::bica icmp_seq=4 Destination unreachable: Address unreachable

-—— 2001:dbB3::bala ping statistics ——
4 packets transmitted, 0 received. +4 errors, 100¥ packet loss, time 301Bms

root@outraPontat/tnp/pycore, 51252/ outraPonta, conf# ]

Observe que ha conectividade IPv4, mas ainda ndo ha conectividade IPv6. O
tunel a ser criado provera essa conectividade.

5. Configure o tunel 6in4 entre umaPonta e outraPonta.

a. Abra o terminal de umaPonta através do duplo-clique e utilize os seguintes
comandos para a configuragao:

# ip tunnel add paraOutra mode sit ttl 64 remote 192.0.2.130
local 192.0.2.2

# ip link set dev paraOutra up

# ip -6 route add 2001:db8::b0Oca dev paraOutra
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O resultado deve ser:

CORE: umaPonta (console)

rootiEunaPonta: tnpspycore, 51252 /umaPonta, conf# ip tunnel add paralutra mode sit
ttl B4 remote 192,0,2,130 local 192,0,2,2
rootiunaPonta:tnpdpycore, 51252 /umaPonta, conf# ip link set dew paralutra up
rootBumaPonta: tmpdpycore 51252/ umaPonta, conf# ip -6 route add 2001:db3::blca de
v paralutra

rootEumaPontas/tnppycore, 51262 unaPonta, conf# ]

b. Abra o terminal de outraPonta através do duplo-clique e utilize os seguintes
comandos para a configuragao:

# ip tunnel add paraUma mode sit ttl 64 remote 192.0.2.2
local 192.0.2.130

# ip link set dev paraUma up

# ip -6 route add 2001:db8::bala dev paraUma

O resultado deve ser:

CORE: outraPonta (console)

rootBoutraPonta: tmpdpycore, 51202 /outrafonta,conf# ip tunnel add parallma mode =i

t ttl B4 remote 192,0,2,2 local 192,0.2,130
root@outraPontat tnpdpucore, 51252 outraPonta,conf# ip link set dev parallma up
rootBoutraPontat tmp/pycore, 51202 /outraPonta, conf# ip -6 route add 2001:dbl::bal

a devw parallma

root@outraPontat/tnp/pycore, 51252 outraPonta, conf4 ] p—

Observe que em cada um dos nés o tunel foi criado especificando-se o nome
de interfaces de rede virtuais: paraUma e paraOutra, o tipo de tunel: sit, que
€ o nome utilizado pelo Linux para identificar o encapsulamento 6in4.
Especificou-se também os enderegos de origem e destino IPv4. Além disso
foi criada uma rota estatica para a outra rede, que aponta para a interface
virtual criada para o tunel. Pode-se ainda utilizar comandos como: ip addr
show € ip -6 route show para verificar que a interface de tunel foi criada
€ que as rotas foram estabelecidas.

6. Verifiqgue a conectividade via IPv6 entre umaPonta e outraPonta.
a. Abra o terminal do roteador, através do duplo-clique.

b. Utilize o seguinte comando para iniciar a captura de pacotes do roteador:

# tcpdump -i eth0 -s 0 -w /tmp/captura 6over4d.pcap
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O resultado deve ser:

CORE: roteador (console)

rootiroteador:Stnpdpycare, 51252 roteador ,conf# topdump -1 eth —= O -w Stmpdoap
ura_boverd  poap

tepdump: listening on ethl, link-type EMN1OME (Ethernet), capture size B5535 byt
=

c. No terminal de outraPonta, utilize novamente o seguinte comando :

# ping6 -c 4 2001:db8::bala

O resultado deve ser:

2 CORE: outraPonta (console)

root@outraPontat Anpdpycore, 51252 /outraPonta, conf# pingt -c 4 2001:db3::bala
PING 2001:db3; tbalal2001:db8::bala) 06 data bytes

64 bytes from 2001:db8:tbalat icmp_zeq=1 ttl1=64 time=0,21% mz

64 bytes from 2001:db8:tbala: icmp_zeq=2 ttl=64 time=0,191 m=z

B4 bytes from 2001:db8::bala: icmp_seq=3 ttl=B4 time=0,204 m=

64 bytes from 2001:db8:tbala: icmp_szeq=4 ttl=64 time=0,17% m=z

—-—— 2001+db8: tbala ping statistics ——

4 packets transmitted, 4 received, O0F packet loss, time 2938ms
rtt mindavg/max/mdew = 0,170/0,196/0,215/0,017 m=
root@outraPontas Stmp/pycore, 51252 /outraPonta, conf# ]

d. No terminal do roteador, encerre a captura de pacotes através da sequéncia
Ctrl+C.

O resultado deve ser:

CORE: roteador (console)

rooti@roteador: Stnpdpycore, 51252 roteador , conf# topdump -1 ethd -= 0 -u Stmpsocapt
ura_Bover