Implementacao do
IPv6 na Vivo

Status e Principais
Desafios




I Enderecamento |IPv4 %

Alocacao na Vivo

® AVivo possui amplo portfélio de servicos baseados em IP, tanto para
usuarios domésticos quanto corporativos. Pensar em IPv6, significa

englobar todos esses servigos, desde seu proprio uso até geréncia, suporte
e faturamento.

Transito
Internet
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I Os sites mais acessados ja falam IPv6 %

Top 10 Sites acessados no Brasil

s e

Facebook OK

Google Brasil OK

Google OK
L Youtube OK
) UOL OK
Globo.com NOK
Windows Live  NOK
Yahoo OK
Mercado Livre  NOK
%odwas disponiveis em-H:’vg_O Wikipedia OK
Fonte: 6lab.cisco.com/stats/ - Nov 13 Fonte: Alexa:com _Nov/13

 No Brasil, 48% do conteudo web ja esta em |IPv6. Nos EUA sao 40%.
*  90% do nosso trafego € internacional, com destino principal acs EUA e Europa
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I Mas sao poucos usuarios que ja conseguem acessa-los

% de acessos vb6 ao Google

Suica 9,4%
Romenia 7,7%
EUA 5,5%
Alemanha 5,3%
*
Franca 4,9%
Peru 4,3%
Japao 3,3%
Noruega 1,6%
0 I © % dos usuarios acessando IPv6 Brasil 0,05%

Fonte: 6lab.cisco.com/stats/ - Nov 13
Fonte: Alexa:com Nov/13

 No Brasil, 0,05% dos usuarios acessam a internet em IPv6. Nos EUA sd0 5,5%.
» Dispositivos moéveis e BYOD s&o os principais aceleradores do novo protocolo
« Em 2013, os equipamentos conectados superara a populacao da Terra.
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I Solucoes utilizadas em locais cujo IPv4 ja se esgotou

Apesar das diversas técnicas de transicao existentes, a pilha dupla (dual stack) tem sido
largamente utilizada (Ex: KDDI, Telstra, RCS&RDS, China Mobile), com CGNAT como
plano provisério. Na Asia, diversos paises, incluindo China, Korea e Jap&o, adotaram
rapidamente o IPv6 devido a exaustao de enderecamento..

Estratégia de Dual Stack da KDDI

Internet Internet Internet
IPv4) (IPv4) (IPv6)
au HIKARI I_,, au HIKARI
Networks 2t 3:) Networks
(1Pva) 4 (IPva/
......... . IPV6)
Home | W Home
Gateway . : Gateway
(IPv4) H| & (IPv4/
r‘;_ “l IPv6)
- m | .
PC PC PC
(IPv4) (1Pva) (IPv4/IPV6)
p

Acessos ao Google com IPv6 Nativo vs Teredo

IPv6 disponibilizados apenas com o
upgrade do firmware do modem
para suportar dual-stack

® Native 1.78% 4 1 | agosto 10,2013
Hoje, pouco mais de 2% dos W
acessos mundiais ao Google N
50 feitos Vi )
s3o feitos via IPv6. M\\‘“
Mw’ 0.75%
! o
M&J’M 0.25%
T bt .
uje Ah\_N_M:ili_\— B -d_jioi— o —”Tio-li’/ij 2013
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I Estratéegia de Implementacao |IPv6 %

e
Dual StaCk + CGNAT IPv4 Internet IPV6 Internet
:

® Aimpossibilidade de migracdo simultanea
de todos os clientes e provedores de

conteudo para v6 faz com que as redes
necessitem oferecer flexibilidade para °
operar em v4 por um longo tempo; IPv4
Network
® Dentre os diversos cenarios possiveis a
Vivo decidiu utilizar o método denominado

dual stack, com suporte simultdaneo a v4 e
VO;

IPv6
Network Q

Legend :

@D Physical Link

e s

O provavel esgotamento de
enderecamento disponivel v4 antes da CPE
adocao plena de v6 ira requerer o uso de
enderecamento v4 compartilhado (RFC
6598 / NAT 44), o que exige o uso de
CGNAT, mesmo em Dual Stack.

IPv4
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I Estratéegia de Implementacao |IPv6
Etapas de Migracao CGNAT

CENARIO INICIAL CENARIO INTERMEDIARIO CENARIO OBJETIVO
(ANTES DA EXAUSTAO DE IPv4) (APOS DA EXAUSTAO DE IPv4) (SOMENTE IPv6)

Cliente Antigo Conteudo Cliente Antigo Contetido
IPv4 IPv4 IPv6 + IPv4 plblico IPv4

I

- ANTIGOS CLIENTES SAO GRADUALMENTE
MIGRADOS PARA DUAL STACK

Conteudo Conteudo Conteudo
IPv4 / IPv6 IPv4 | IPv6 IPv4 | IPv6

-

§ -7
-
A/

AN S S
ISP IPv4 / IPv6 ° ISP IPv4 / IPv6 3 ISP IPv4 / IPv6 o
§ ( — == CGNAT I}—’ § §
-NOVOS CLIENTES RECEBEM IPv6 PUBLICO + | - NOVOS CLIENTES RECEBEM IPv6 PUBLICO + - TODOS CLIENTES E APLICAGOES SOMENTE
IPv4 PUBLICO IPv4 PRIVADO EMIPv6
NS
0
N
Cliente Novo Cliente Novo Clientes
IPv4 publico + IPv6 publico Contetdo IPv4 privado + IPv6 publico Conteudo IPv6 publico Conteudo
IPv6 IPv6 IPv6
AALLELN AALLELN AALLLLN AALLLLN wEEEEE, wEEEEE, wEEEEE, AALLELN AALLLLN AALLLLN AALLLLN wEEEEE, wEEEEE, AALLELN AALLLLN AALLLLN
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,’. o ,’. 0 ,“ o ,“ * ,“ o ,“ o ,“ o ,’. 0 ,“ o ,“ o o o o o o ’” o .0’ o o o o
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":----0’ ":----0’ PR AP GIIS M ":----0’ ":----0’ Sranane’ ":----0’ PR GIE MEPA SR A ":----0’ PEARNPS AR AN SR M P AN
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I Estratéegia de Implementacao |IPv6

X

Aplicacao de CGNAT nas operagdes movel e fixa

Clientes Moveis

M Aplicacées mais simples

e § Uso intermitente e menor
trafego
/vj Maior crescimento

Vg Agregadores IP mais
concentrados

Area
Razoén Social

Clientes Fixos

| Aplicacdes mais sofisticadas

Downloading
Uso intensivo e maior trafego
.

M
Agregadores |IP mais
distribuidos

Yelefonica | vivo




I Estratéegia de Implementacao |IPv6 %

Aplicacao de CGNAT nas operagdes movel e fixa

Aplicacbes mais simples

 Menos incompatibilidades com NAT |:> Melhor experieéncia do usuario
« Economia de espaco para

armazenamento de logs, pela utilizagao de
menos portas
* Reducgao do cenario de duplo NAT

Uso intermitente e menor
trafego

Reducéo do trafego sobre o CGNAT |:> Meno§ investimenfo na
Maior reutilizagdo de enderecos IP solugao de tradugao
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I Estratéegia de Implementacao |IPv6

Aplicacao de CGNAT nas operagdes movel e fixa

/Vf Maior crescimento

*A operagao movel é a que apresenta
maior crescimento de parque.

* Muitos novos usuarios iniciam sua
experiencia na Internet através de
dispositivos moveis.

Agregadores |IP mas

concentrados Menor investimento na

solugao de traducao
Uma menor quantidade de nos de I:>

traducdo é necessaria para cobrir 0s Implementacao mais agil.

pontos chave do trafego na rede.

Area 10 Telefonica
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CGNAT aplicado onde mais se
requer novo enderecamento.

vivo



I Estratéegia de Implementacao |IPv6 %

Aplicacao de CGNAT nas operacoes movel e fixa

Experiencia do Usuario

@' Internet

IP Publico Migrag&o suave para IPv6

IP Privado IP Publico

CGNAT Menor investimento em CGNAT

A ¥

Agilidade de Implementacéao
Transferencia de |IPs Publicos

para os servicos fixos

Menor custo operacional

Maior simplicidade da rede

Ganhos \

Com esta estratégia, se descarta a
necessidade de implementar o CGNAT
na rede fixa, ao menos nos primeiros
anos, onde seria mais caro e complexo.
Abandona-la completamente depende da velocidade de ado¢ao do IPv6 no mundo.
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I Estratéegia de Implementacao |IPv6

Aplicacao de CGNAT nas operacoes movel e fixa

((-*‘
D D Modems
Smartphones

((.r‘\
D SmEDhones

Tablets

Ainda € possivel melhorar o
cenario de CGNAT restringindo-o a
tablets e smartphones no inicio da
ativacao:

|

Investimento gradual e maior
controle sobre a utilizacao de
aplicacoes

Area
Razoén Social

Tablets

Esqotamento ) IP

A

Core Internet

Agregacao
RAadio
\AQ a

1

B B

Agregagéo’ BRAS
Cab

 Jatniar | vivo



I Dispositivos — Compatibilidade com |IPv6 Dual Stack (DS) %

Panorama de Dispositivos Compativeis com DS — Junho 2013

Banda Larga Movel Banda Larga Fixa CPE Corporativo
IPv4  IPv6 N —

¥ v B X '

/ AN =

Qte Dislgozitivos na 76 MM 3,8MM 125k

ede

te Di iti DS
HEPERERT M 0,005% 15,8% 40%
% Novos Disp. com DS

sobre Total 25% 100% 100%
Homologados*
Area 13 Velefonica | vivo
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Servicos, Plataformas e Sistemas os PIataformas e Slstemas

I Principais Desafios BV T T
de Implementacao

Cliente (CPE)

Transporte e Acesso

Tl Cronograma de Ativagao
Todos os sistemas comerciais e operacionais que | Concluido! 2014
possuem campos com identificagéo do IP do . ‘o
cliente devem ser atualizados. 0
Fase (i Fase 2 Fase 3 Fase 4
Sistemas podem ser antigos e requererem . @ ¢
desenvolvimento personalizado. Ponto de risco
para atraso do cronograma Grandes IP Internet Banda Larga Banda VPN IP
Provedores Empresas Movel Larga Fixa
fcao. Mapear sstemasy— Piloto Banda Larga Mdével para funcionarios previsto para Fev/14
Area . SEVE Velefonica | vivo
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I Conclusoes %

» Dual Stack é uma estratégia limpa de transicao, que permite uma
transicao suave para IPv6. No entanto, requer o uso de CGNAT para
suportar novos clientes quando o IPv4 se esgotar.

* O investimento em CGNAT pode ser fortemente reduzido se o aplicamos
somente para clientes moveis

 Esta estrategia reduz o risco de incompatibilidade com aplicagcdes mais
sofisticadas e minimiza o problema de duplo NAT, mais comum no mundo
fixo.

 Os principais desafios encontrados estao nos detalhes. Dominar o
ambiente em maos e realizar um planejamento detalhado é esencial para
uma transicao bem sucedida

 IPv6 abrange a empresa inteira. Sensibilizar toda a corporacéao é
indispensavel
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I Caso Especial: Identificacdo de Usuarios com CGNAT %

Usuarios do servico movel recebem
enderecamento IP publico para navegacao.

Core Internet

Mandato
Judicial

» Endereco IP ‘W‘
Juridico » Data

Vivo ‘ Hora PILY

=i

I i Quando ha uma solicitagdo judicial de
= SGSN GGS identificagdo de um assinante,
.[\Jl sao fornecidos para a Vivo:

Core PS

» 0 endereco IP,
» data e hora da ocorréncia.
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I Caso Especial: Identificacdo de Usuarios com CGNAT %

Ao ativar o CGNAT, o mesmo IP sera utilizado por
varios clientes. A identificagcado requer entdo um
parametro adicional, que deve ser informada na
ordem judicial: a porta de origem..

Core Internet

Mandato
Judicial
=
‘% = Endereco IP 2%
» Porta de Origem =
» Data

’(ﬁ Juridico
IP Privad N Vivo ’ Fora J_L

Logs

Para tanto, os provedores de conteudo precisam
armazenar esta Informacé&o adicional, como ja
fazem com IP de origem e horario..
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